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Orgullosos de
Enrique Lores

ecientemente nos enterabamos con sa-
tisfaccion del nombramiento de Enrique
Lores como proximo CEO y presiden-
te de HP Inc, una de las companias tecnologicas
mas grandes e importantes del mundo. Con sa-
tisfaccion por el hecho de que un espanol ocupe
tamana responsabilidad, pero también porque lo
haya conseguido una persona sencilla y cercana
como él, que siempre nos ha dispensado un trato
exquisito a los profesionales de los medios de co-
municacion a pesar de haber ocupado desde hace
muchos anos puestos de gran responsabilidad.
Enrique Lores, que asumira su nuevo cargo el
proximo 1 de noviembre, ya ha anunciado que
tratara con especial carino al canal. Los partners
ya generan el 90% del negocio de la compania,
gue ha aumentado en mas de 10.000 millones
de dolares desde 2016. El objetivo del directi-
VO pasa por que HP siga reinventandose como

empresa para crecer mas rapido a traves de sus
partners. Esa transformacion pasa por simplifi-
car su modelo operativo y la forma en que traba-
ja, al tiempo que evoluciona sus modelos comer-
ciales para ofrecer una mejor propuesta de valor
asus clientes. En primer lugar, HP ya ha anuncia-
do que va a pasar de un modelo de tres regiones
a un sistema de 10 mercados. Lores considera
gue para los socios que estan desarrollando ne-
gocios en varios paises, este cambio les ayuda-
ra a tener un enfoque mas consistente con HP
y simplificar lo que significa hacer negocios con
el fabricante. Los partners no notaran cambios
de inmediato, pero con el tiempo, a medida que
HP pueda invertir mas en herramientas y capa-
cidades, simplificando sus servicios, comenzaran
a vislumbrar la inversion. Estaremos pendientes
de este proceso. m

Pablo Garcia Reales
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DESCUENTOS
ESPEGIALES

EN ESCANERES
DOGUMENTALES

Soluciones de escaneo sencillas y de confianza

Descuento Descuento Descuento

15% 15% 20%

DR-C230 Scanfront 400 DR-M1060
Velocidad de escaneo de 30 ppm/60 ipm Escaner de red con pantalla tactil 10,1” Escaner A3 ultracompacto
Alimentador de 60 hojas Velocidad de escaneo 45 ppm/90 iom Trayectoria directa de papel o en forma de U
Hasta 3.500 escaneados al dia Escaneo de DNI vy pasaportes Velocidad de escaneo de 60 ppm/120 ipm
Escaneado de DNI y pasaportes Alimentador de 60 hojas Alimentador de 80 hojas
Incluye CaptureOnTouch Pro y CapturePerfect Hasta 6.000 escaneados al dia Hasta 7.500 escaneados al dia

Software de administracion remota Incluye eCopy PDF Pro Office

Ca“ 0“ Modelos aplicables a la promo: DR-C230, Scanfront 400 y DR-M1060

Valido hasta el 31 de diciembre de 2019.

See the bigger picture

©Copyright 2019 Canon, L.P. Reservados todos los derechos. Promocién valida hasta el 31 de diciembre de 2019. Promocién no acumulable a otras promociones, ni descuentos especiales por proyectos o concursos. No existe un minimo de unidades. Promocién
disponible Unicamente en mayoristas autorizados y empresas colaboradoras. Las Unicas garantias de los productos y servicios de Canon son las establecidas en la garantia expresa que se incluye con los mismos. Nada de lo aqui indicado debe interpretarse como una
garantia adicional. Canon Espafia S.A. no se responsabiliza de los errores u omisiones de caracter técnico o editorial que puedan existir en este documento. Los datos proporcionados se incorporaran a un fichero titularidad de Canon Esparfia S.A. para fines de
marketing, ventas y soporte de productos informaticos. Si desea ejercitar sus derechos de acceso, rectificacion o cancelacién, envienos un correo electrénico a: cbs_marketing@canon.es.
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HPE y VMware lanzan un entorno
completo de nube hibrida como servicio

Hewlett Packard Enterprise (HPE) Mediante la integracion de HPE GreenLake, HPE Synergy y VMware Cloud Foundation,

ha ampliado su alianza con los clientes pueden mantener todas sus aplicaciones, herramientas y datos en
VMware para ofrecer un entor- . . . . . .
sus propios centros de datos, obteniendo al mismo tiempo los beneficios de la nube

no completo de VMware Cloud Foun-

dation en modo servicio. La integracién \I de |aS |nfraestructuras Componlb|es.

de HPE GreenlLake y HPE Synergy con
VMware Cloud Foundation permitira a
las empresas acelerar la puesta en mar-
cha de los entornos para que den antes
valor al negocio.

A través de HPE GreenlLake, los clien-
tes podran beneficiarse de un entorno de
cloud hibrido totalmente gestionado, en
el que solo pagan por lo que consumen,
reduciendo asi el coste total de propiedad
(TCO) en un 30% v acelerando el desplie-
gue de nuevos proyectos de Tl en un 65%.
La gestion de VMware Cloud Foundation
a través de HPE Greenlake permite a los
departamentos de Tl de las empresas
dedicar sus recursos para satisfacer de
manera mas eficiente las cambiantes de-
mandas del negocio. Los clientes pagan

{ por lo que usan v planifican la capacidad
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antes de utilizarla para evitar el exceso de
aprovisionamiento y ahorrar en el TCO.

Por su parte, HPE Synergy permite a
los clientes componer dinamicamente
los recursos de computacion y almace-
namiento a fin de satisfacer las necesi-
dades de las cargas de trabajo de VMwa-
re Cloud Foundation, pudiendo escalar
cuando sea necesario. Esto hace que los
departamentos de Tl y desarrolladores
puedan generar nuUevos recursos para
conseguir un aprovisionamiento de apli-
caciones mas rapido. Con la gestion de la
capacidad que realiza HPE GreenLake, los
recursos necesarios para cada carga de
trabajo estan listos para su despliegue en
minutos.

RIGHT MIX ADVISOR
Los clientes pueden usar HPE Right Mix
Advisor para identificar qué cargas de
trabajo y aplicaciones son las mas ido-
neas para moverse a nubes publicas o
mantenerlas en nubes privadas, asi como
migrar esas cargas de trabajo para con-
seguir la combinacion mas adecuada de
nube hibrida.

“VMware y HPE tienen una larga his-
toria de innovacion conjunta y hoy en dia
estamos permitiendo a nuestros clientes

{ llevar la experiencia de la nube a su cen-

¢Te ha gustado
este reportaje?

Comparteld @

on r&d@ﬁ

tro de datos. Nuestra vision se basa en
una unica plataforma que puede abarcar
multiples nubes v coloca a las empresas
en una mejor posicion para aprovechar
las nuevas oportunidades de negocio sin
la complejidad v el coste de su gestion’,
senala Phil Davis, presidente de Hybrid IT
de HPE.

Por su parte, John Gilmartin, director
general y vicepresidente senior de la Uni-

@ MAS INFORMACION

V-Valley Vinzeo y HPE, juntos en
pro de la transformacion digital

I

@ HPE Discover More Spain desvela
el futuro que regira la tecnologia

empresarial

HPE presenta su programa
“Te Escuchamos”

VMware adquiere
Carbon Black y Pivotal

CONTENIDOS Y,

dad de Negocio HCl de VMware, afirma
que "VMware esta trabajando estrecha-
mente con HPE para ofrecer a nuestros
clientes mutuos la libertad v flexibilidad
de consumir nube hibrida como servicio,
permitiéndoles liberar todo el potencial
de la nube hibrida. Esto facilitara a las or-
ganizaciones un mayor grado de gestion
de costes, automatizacion de negocios e

innovacion” |

Todo el ciclo de vida de Machine Learning

La adopcion de la Inteligencia Artificial
(IA) en el entorno empresarial se ha mas
que duplicado en los Gltimos cuatro afos
y las organizaciones contindan invir-
tiendo tiempo y recursos para construir
entornos de Machine Learning y Deep
Learning que puedan emplearse en una
gran variedad de casos de uso. Hewlett
Packard Enterprise (HPE) ha presenta-
do una solucion de software basada en
contenedores, HPE ML Ops, para dar
soporte a todo el ciclo de vida del Machi-
ne Learning para entornos de cloud piibli-
ca, privada e hibrida. La nueva solucion
presenta un modelo similar a DevOps
para estandarizar los flujos de trabajo en
la implantacion de plataformas de Ma-

chine Learning y reducir su despliegue de
meses a dias. HPE ML Ops amplia las ca-
pacidades de la plataforma de software
basada en contenedores Blue Data EPIC,
proporcionando a los equipos dedicados
al analisis de datos acceso bajo demanda
a entornos de contenedores de Machine
Learning y Deep Learning distribuidos. La
solucion transforma y facilita la gestion
de las iniciativas de IA desde las fases de
experimentacion y los proyectos piloto,
hasta la puesta en produccion final, abor-
dando todo el ciclo de vida del Machine
Learning, y ayuda a una mejor prepara-
cion de los datos, desde la creacion de
modelos, hasta la formacion, implemen-

tacion, monitorizacion y colaboracion.
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Kaspersky alcanza la cifra de
los 2.000 partners MSP registrados

esde el lanzamiento de su Pro-

grama MSP en 2017, 2.000 part-

ners de Kaspersky se han unido
al ecosistema, siendo Europa la region con
el mayor numero de partners registrados.
Hoy en dia, los MSP se estan convirtiendo
enlos jugadores mas fuertes en el mercado
de la ciberseguridad a medida que los clien-
tes empresariales eligen externalizar cada
vez mas los servicios de seguridad de TI.
Segun la encuesta de riesgos de seguridad
de Tl 2019 de Kaspersky, el 59% de las or-
ganizaciones planean recurrir a un MSP en
el futuro cercano para ayudarles a reducir
sus costes relacionados con la seguridad,
mientras que el 43% valoran la experiencia
dedicada que proporciona la externalizacion
de su soporte de seguridad de Tl.

El crecimiento de estas alianzas es una
prioridad estratégica para Kaspersky, por lo
que en enero de 2019 presentd Kaspersky
United, un programa de partners actualiza-

{ do que incluye mejoras para MSP nuevos y

existentes. Gracias a un nuevo proceso de
registro simplificado, los MSP ahora pue-
den convertirse en socios el doble de rapi-
do. La capacitacion dedicada de Kaspers-
ky Endpoint Security for Business para la
proteccion de endpoints, se ha actualizado
para simplificar y acelerar la especializacion

de MSP para los socios que se han unido
recientemente al ecosistema de la com-
pania. Esta capacitacion ayuda a los MSP
a convertirse en expertos en proteccion de
endpoints, implementacion, configuracion
de politicas de seguridad, monitorizacion
e informes. La oferta MSP de Kaspersky

El 59% de las
organizaciones
planean recurrir a

un MSP en el futuro
cercano para ayudarles
a reducir sus costes
relacionados con la
seguridad, mientras
que el 43% valoran la
experiencia dedicada
que proporciona la
externalizacion de su
soporte de seguridad
de TI. El crecimiento de
estos partners es una
prioridad estratégica
para Kaspersky.
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también incluye beneficios financieros ac-
tualizados con precios flexibles, de manera
que los proveedores de servicios gestiona-
dos pueden exigir tarifas especiales al com-
prometerse con ciertos niveles de ventas
de licencias de productos.

“Kaspersky sigue comprometido con
nuestra comunidad de partners y entende-
mos que la facilidad de hacer negocios es la
demanda clave de cualquier MSP. Esta re-
ciente actualizacion de nuestro Programa
de Socios MSP es parte de un plan de mejo-
ra mas amplio enfocado en socios existen-
tes v nuevos, su rentabilidad, necesidades
comerciales y acceso a herramientas y so-
luciones de seguridad’, senala Ilvan Bulaev,
Jefe de Canal Global en Kaspersky. |

Muchos proyectos blockchain se
encuentran en una fase tempra-
na de desarrollo dentro de las
divisiones de innovacion interna
de las empresas, y su seguridad
ni siquiera esta en la agenda

de muchos de los directores de
seguridad de la informacion. Sin
embargo, en algiin momento,
estas aplicaciones, que funcionan

con datos sensibles, se integraran
con otros sistemas criticos para la
empresa, y deberan ser necesarias
comprobaciones y aprobaciones
de seguridad, lo que podria afec-
tar a los plazos o poner en peligro
la puesta en marcha del proyec-
to. Pensando en ello, Kaspersky
anuncia una nueva oferta de

servicios para ayudar a las orga-

¢Te ha gustado
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este reportaje?
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Los ataques de phishing contra
usuarios de Apple crecen un 9%

Los phishers se valen de los servicios
de Google en sus campanas

Kaspersky organiza la competicion de

ciberseguridad Secur'IT Cup 2019

Claves para trabajar de manera
segura durante el periodo estival

Securizar aplicaciones basadas en blockchain

nizaciones a proteger las aplica-
ciones basadas en blockchain que
desarrollan internamente.
Kaspersky Enterprise Block-
chain Security incluye los servicios
Smart Contract / Chain Code Audit
y Application Security Assessment,
que realizan una evaluacion de las
aplicaciones que trabajan sobre la
infraestructura block-chain y una

Proteccion antimalware para OneDrive

Las empresas crean entor-
nos digitales dinamicos en
los que los empleados pue-
den colaborar, compartir

y almacenar datos corpo-
rativos en carpetas com-
partidas en la nube, como
OneDrive. Pero sin una capa
de proteccion dedicada, el
almacenamiento en la nube
puede convertirse en un
vehiculo para transferiry
distribuir malware en toda
la organizacion. Conscien-

te de ello, Kaspersky ha

anunciado la ampliacion de
las capacidades de protec-
cion de Exchange Online
que Kaspersky Security for
Microsoft Office 365 ofrece
para incluir el servicio de
almacenamiento OneDrive
de Microsoft.

Kaspersky Security for
Microsoft Office 365, con
proteccion adicional para
Microsoft OneDrive, pre-
viene que el malware se
infiltre desde OneDrive y
se propague a través de

de negocio real.

auditoria inteligente del codigo del
contrato, ayudando a las empresas
a descubrir y solucionar problemas
de seguridad y discrepancias en

la Iogica de negocio de los con-
tratos inteligentes a medida que

el proyecto blockchain evoluciona
desde la fase de innovacion inter-
na hasta convertirse en un proceso

las redes corporativas. La
proteccion antimalware
para OneDrive combina la
deteccion basada en firmas
con analisis heuristico y

de comportamiento y con
inteligencia de amenazas
que permite la prevencion
de amenazas conocidas

y de dia cero. Asimismo,
permite detectar contenido
sospechoso y eliminarlo
inmediatamente un archivo
infectado antes de que se
propague.
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Proofpoint se alia con
Okta v Crowdstrike para
frenar los ciberataques

roofpoint ha establecido nuevas
Palianzas tecnoldgicas que ayuda-

ran a las organizaciones vy a los
empleados a hacer frente a ciberataques
sofisticados vy otras amenazas. Por un
lado, la compania ha ampliado su colabo-
racion con Okta, con Ia que se reforzara
el modo en que las organizaciones prote-
gen a sus usuarios mas vulnerables. Por
otro lado, ha iniciado una integracion con
Crowdstrike, mediante la cual ofreceran a
companias de todo el mundo seguridad
avanzada frente a amenazas por correo
electronico y endpoints.

Gracias a la asociacion entre Proofpoint
y Okta, los clientes conjuntos podran uti-
lizar el indice de ataques centrado en el
usuario Targeted Attack Protection (TAP)
de Proofpoint, que clasifica las amena-

{ zas por importancia, a fin de identificar

En colaboracion con
Okta, la compania
reforzara la proteccion
de los empleados mas
atacados, mediante

la aplicacion de
controles de seguridad
adaptados. Por otro
lado, ha iniciado

una integracion

con Crowdstrike,
mediante la cual
ofreceran a distintos
tipos de companias
seguridad avanzada
frente a amenazas por
correo electronicoy
endpoints.
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a sus personas mas atacadas vy aplicar
controles de acceso mas estrictos con la
solucion Okta Identity Cloud. Podran asi
asignar o restringir accesos a aplicaciones
sensibles; aplicar politicas de acceso di-
namicas en funcion del riesgo del usuario,
limitando por ejemplo la duracion de las
sesiones y exigiendo mayores garantias
para la autenticacion multifactor (MFA);
ajustar funciones y derechos del usuario
para autorizarle en aplicaciones; y adaptar
politicas de contrasenas en base a facto-
res como complejidad, historial, caducidad
y reutilizacion.,

La inteligencia de seguridad avanza-
da “Targeted Attack Protection” (TAP), de
Proofpoint, proveera asimismo informa-
Cion sobre amenazas relacionadas con ar-
chivos adjuntos en emails a CrowdStrike
Falcon, con el objetivo de mejorar ain mas
la seguridad de dispositivos y detener a
los atacantes.

En cuanto a la alianza con Crowdstri-
ke, a través de la inteligencia TAP, los
equipos profesionales de seguridad de
los clientes comunes de Proofpoint vy
Crowdstrike podran ir un paso por de-
lante de los cibercriminales gracias a las
capacidades de deteccion, analisis y blo-
queo de amenazas avanzadas, incluyen-

{ do amenazas de dia cero, malware poli-
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morfico y casos de phishing, entre otros.

Con esta integracion, las funcionalidades |
de Proofpoint se complementaran con la

proteccion para endpoints de CrowdStri-
ke, que alna antivirus de proxima gene-

racion (NGAV), deteccion y respuesta de
endpoints (EDR), bisqueda de amenazas
y gestion de la seguridad; v todo ello, con-
tenido en un Unico y ligero sensor desde

la nube. ®

@ MAS INFORMACION

Proofpoint destaca por su foco
en la formacion para concienciar
en seguridad

Proofpoint mejora la
ciberseguridad de las
organizaciones y sus empleados

Proofpoint amplia sus capacidades
de seguridad con la compra de
Meta Networks

CONTENIDOS Y,

Proofpoint ha lanzado numerosas
innovaciones centradas en el usuario
en todas sus lineas de producto. Las
mejoras centradas en el usuario abor-
. daran areas criticas como seguridad

para aplicaciones en la nube, protec-
cion de datos, inteligencia de ame-

: nazas, cumplimiento de normativas,

¢ autenticacion de correo electronico y

formacion para empleados. Cada una
de ellas se encuadra al menos dentro
de una de las categorias de las lineas
de producto de Proofpoint: cibersegu-

i ridad, cumplimiento y concienciacion
: sobre seguridad. Estas son las nove-
i dades mas importantes:

+ El panel de Proofpoint en protec-

cion contra ataques dirigidos (TAP),
disponible desde este mes de sep-

. tiembre, el cual ofrecera informes por
niveles de departamento en los que
se indicaran cuales son las areas mas
atacadas de una empresa, asi como
sus empleados mas vulnerables.

% Lainteligencia de amenazas en

la solucion TAP se ampliara a finales
. de 2019 para incluir los apartados de
exposicion de datos confidenciales y

¢ conexiones de aplicaciones de terce-

Mejoras en el porfolio

ros potencialmente maliciosos, a fin
de poder identificar un mayor nime-
ro de riesgos asociados a Microsoft
Office 365 y Google G Suite.

+ Las capacidades de Proofpoint
Email Data Loss Prevention (DLP) se
podran expandir a Cloud DLP para
centralizar asi toda la gestion de
incidentes en prevencion de pérdida
de datos desde el cuadro de mandos
de Cloud App Security Broker (CASB)
desde septiembre de este ano.

% La solucion Content Capture
permitira a sectores regulados cap-
turar, administrar y archivar conte-
nido de conversaciones procedentes
de diversas fuentes, incluidas redes
sociales, en una sola plataformay
bajo un formato normalizado, con-
templando requisitos de supervision,
cumplimiento de politicas, analisis y
conciliacion.

% Proofpoint esta mejorando
también su oferta como proveedor
de servicios Cloudmark para ofre-
cer lo Gltimo en protocolos basados
en estandares para una seguridad
avanzada del correo electronico y la
deteccion de fraudes.
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OVH aporta mayor valor con el
programa de partners OVHcloud

VH ha anunciado la expansion
internacional de su programa de
partners OVHcloud, dirigido a or-

ganizaciones que ayudan a sus clientes
finales a migrar a las soluciones cloud,
4 web y de telecomunicaciones de OVH,

aportando su propio valor anadido. El
objetivo es prestar un mayor apoyo a la
transformacion digital de las organizacio-
nes facilitando la formacion, la asistencia
comercial v el soporte técnico de las so-
luciones.

OVHcloud ofrece dos niveles de cola-
boracion para sacar el maximo partido a
las soluciones de OVH. Por un lado, las
organizaciones Partner que deseen ven-
der o recomendar soluciones de OVH
a sus clientes cuentan con numerosas

El objetivo es facilitar
a los distribuidores
que puedan aportar su
propio valor anadido

a las soluciones

cloud, web vy de
telecomunicaciones
disenadasy
comercializadas por
OVH, facilitandoles
formacion, asistencia
comercial y soporte
técnico. Entelgy, Grupo
Trevenque y Irontec
son los primeros
partners participantes
en Espana.
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herramientas para desarrollar su pro-
pia capa de servicios basada en las in-
fraestructuras de OVH, entre las que se
incluyen un contrato de colaboracion no
exclusivo; un proceso de integracion es-
pecifico con cursos de formacion sobre
las soluciones de OVH; visibilidad en el
buscador de partners de OVH; forma-
cion en video a través de webinars para
partners de OVH; y acceso a toda la do-
cumentacion técnica y comercial de las
soluciones.

Por otro lado, las organizaciones Ad-
vanced Partner que quieran reforzar
su colaboracion con OVH se beneficia-
ran ademas de un programa periodico
de formacion de la OVHcloud Partner
Academy en torno a la venta, la admi-
nistracion, el conocimiento tecnoldgico
y el soporte de las soluciones de OVH;
acceso al soporte dedicado y persona-
lizado para partners Advanced; un ges-
tor de cuentas dedicado; mayor visibili-
dad en el buscador de partners de OVH,;
y participacion en mesas redondas de
partners para compartir opiniones v
hojas de ruta.

BUSCADOR DE SOCIOS
Cada partner aparecera registrado en el

{ buscador de partners de OVH, que estara

disponible a finales de 2019. Este busca-
dor ayudara a las organizaciones v a los
usuarios a localizar proveedores segin
la experiencia e implantacion geografica
de estos, lo que permitira a los partners
prestar un servicio adecuado y respalda-
do por la tecnologia de OVH.

Como desarrollo central de su progra-
ma de partners, OVH tiene la intencion
de multiplicar los puntos de contacto
con sus equipos de expertos para refor-
zar aln mas la asistencia y la formacion
de los partners a nivel técnico y comer-
cial, asi como la gestion de la atencion
al cliente.

“Nuestro objetivo es proporcionar a
nuestros partners todas las herramientas
necesarias para desarrollar ofertas que
se ajusten a las necesidades de sus clien-
tes, pero también aumentar Ia eficiencia
a la hora de tratar problemas técnicos
y garantizar la maxima satisfaccion del

PRIMEROS PARTNERS

EN ESPANA

Entelgy Innotec Security,

Grupo Trevenque e Irontec figuran entre
los primeros participantes del nuevo
programa de partners de OVH en Espana.
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cliente. Reunimos todos los ingredientes
que permiten a OVH v a nuestros part-
ners seguir creciendo juntos’, comenta
Benoit Amet, director del OVHcloud Part-
ners Program. B

@ MAS INFORMACION

OVH presenta su oferta de servicios
gestionados de Kubernetes

Comparteld
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OVH amplia sus servicios de cloud
computing basados en inteligencia
artificial

OVH crece en Espana a doble digito
posicionandose como alternativa
en cloud

Espana sigue siendo protagonista
en la estrategia de expansion
mundial de OVH

It

whitepapers
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SMART CITIES,
CONECTANDO
PUNTOS PARA CREAR
UN FUTURO MAS
INTELIGENTE

Analisis de la situacion actual
en la evolucion de las Smart
Cities y la Industria 4.0y la
necesidad de evolucionar
ambos ambitos mediante la
interconexion de camaras,
sensores, pantallas y otros
elementos gracias a con-
mutadores de red de gama
industrial, disenados para
exteriores y las condiciones
extremas tipicas de las ciuda-
des y fabricas.
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NFON apuesta por el canal para cumplir con
su ambicioso plan de crecimiento en Espana

| mercado de la telefoniaenlanube
se encuentra en plena espiral de
crecimiento. Segun los analistas,
el nimero de extensiones telefonicas en
formato cloud aumentara en Europa de
13 a 26 millones entre 2017 v 2022. El
fabricante alemman NFON ostenta Ia pri-
mera posicion del segmento en su mer-
cado de origen vy anhela extender su lide-
razgo a los 15 paises del Viejo Continente
donde esta presente. Con el lanzamiento
de su nuevo producto Cloudya, la adqui-
sicion de Deutsche Telefon Standard AG a
principios de ano y la apertura de nuevas
filiales en Italia y Francia “conseguiremos
crecimientos cercanos al 30% en materia
de ingresos, hasta superar los 60 millo-
nes de euros a final de ano; y del 40% en
término de extensiones, hasta alcanzar
las 410.000 lineas’, augura Hans Szy-
manski, CEQ y CFO de NFON AG.
Unade las principales apuestas del grupo
germano es el mercado espanol. La firma
ya operaba en nuestro pais principalmen-

{ te en directo desde su oficina en Madrid,

pero desde hace escasos meses ha decidi-
do situar al frente de sus operaciones a un
profesional de reconocido prestigio en la
industria como David Tajuelo, que ha ate-
rrizado en la compania acompanado de un
buen punado de ideas v proyectos. En pri-

mer lugar, ha mudado sus oficinas al cen-
tro financiero de Madrid, donde ya se alo-
jan los 8 empleados de la filial, que a final
de ano seran doce. “Estos profesionales
se concentraran principalmente en el de-
sarrollo del canal, que se erigira en piedra

El fabricante aleman
de telefonia en la
nube confia en David
Tajuelo para comandar
Sus operaciones en
nuestro pais y duplicar
en un ano su actual
cuota de mercado,
cercana al 6%

Momento de la presentacion ante
los medios de comunicacion de la
nueva NFON en Espana
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angular de nuestra estrategia de negocio’,
argumenta el director general de NFON
Iberia. Ademas, contara inicialmente con
dos mayoristas, uno de valor y otro de
volumen, cuyos acuerdos se terminaran
de cerrar durante las proximas semanas,
asi como con una red de partners, “cuan-
to mas extensa mejor, y ajena a cualquier
modelo de oportunisma’, apunta. El direc-
tivo también pretende exportar v adaptar

Europa, en cifras

439

millones de habitantes

210

millones de trabajadores

143

millones de trabajadores en pymes

67

millones de trabajadores en grandes empresas

135

millones de teléfonos fijos

13

millones de extensiones en la hube

en el corto plazo el programa de partners
con el que cuenta la corporacion.

LEJOS DEL LOW-COST

NFON afirma contar con una cuota de mer-
cado superior al 6% en el segmento de la
telefonia cloud en Espana, penetracion que
pretende duplicar en apenas un ano. “Si bien,
lo haremos situandonos en el segmento de
calidad, del servicio, y no entrando en la gue-
rra del low-cost’, afirma David Tajuelo. Para
ello dispone de una serie de soluciones Pre-

David Tajuelo,
director
general de
NFON Iberia

mium enfocadas a ciertos verticales como
los relativos al contact center, los hoteles o
la grabacion de voz —tecnologia de gran cre-
cimiento en sectores como banca o telcos-.

“El mercado espanol de la telefonia cloud
se encuentra especialmente fragmentado
en lo que concierne al nUmero de provee-
dores, con marcas tanto de indole regional
como nacional o internacional’; subraya Cé-
sar Flores, director de \Ventas de NFON AG.
“Se trata de un sector disruptivo, que esta
cambiando totalmente, v que demanda de
nuevas soluciones que fomenten la libertad
en las comunicaciones empresariales. Espa-
na cuenta con 12 millones de teléfonos fijos
v hemos de trabajar duro para llevar el ma-
yor namero posible alanube” m

@ MAS INFORMACION

NFON AG confia a David Tajuelo el
desarrollo del canal en Espanay

Portugal

NFON pone foco en la adquisicion
de nuevos partners mayoristas

NFON muestra ‘el futuro de las
comunicaciones empresariales’

con Cloudya

¢Te ha gustado 7
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Ingram Micro prepara su Simposium 2019,
‘el mayor centro de networking del canal’

onsolidado como un evento de refe-
C rencia del canal, el Simposium 2019
de Ingram Micro volvera a celebrarse
el 7 de noviembre en la Clpula de las Arenas
de Barcelong, gracias a la excelente acogida
por parte de todos los asistentes, exposito-

res y partners en anos anteriores, asi como
lainmejorable accesibilidad al espacio.

Son varias las claves que aseguran el
éxito del Simposium. La primera son los
fabricantes, los cuales apuestan todos
los anos por el canal y por Ingram Micro.
La segunda son los distribuidores, que
acuden al Simposium en busqueda de
nuevas soluciones v modelos de nego-
cio que respondan a las necesidades de

El 7 de noviembre, la Capula de las Arenas de Barcelona
acogera la celebracion de la 182 edicion del Simposium,
un evento donde, como senala Jaime Soler, “volveremos a
sorprender, compartiendo ideas y conocimientos, dando
forma al futuro en el sector tecnologico, y ayudando a los
distribuidores a incrementar sus negocios”
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usuarios finales. Todo ello en un entorno
dinamico que favorece el networking.
“Después de 17 anos celebrando el
Simposium y muy motivados por el res-
paldo del canal, tanto de clientes como
de expositores, el evento de 2019 se
convierte en un apasionante nuevo reto
donde volveremos a sorprender, com-
partiendo ideas y conocimientos, dando
forma al futuro en el sector tecnologi-
co, ayudando a los distribuidores a in-
crementar sus negocios’, apunta Jaime

Jaime Soler, Vice President and Country Chief

{ Executive de Ingram Micro para Espanay Portugal

CONTENIDOS Y,

Soler, Vice President and Country Chief
Executive de Ingram Micro para Espana
y Portugal.

En la 18® edicion de este evento, ade-
mas de un area dedicada a la exhibicion
de productos de Gltima tecnologia de
algunos de los principales fabricantes
del sector, el partner podra descubrir
diferentes soluciones ad-hoc donde se
aunan distintos tipos de tecnologia, in-
cluyendo todos sus servicios comple-
mentarios. De esta forma, los clientes
podran conocer, de primera mano, so-
luciones end to end para los diferentes
mercados verticales a los que poder di-
rigirse v asi aumentar su negocio. Todo
ello, se vera reforzado con demos vy ta-
lleres practicos impartidos por miem-
bros de Ingram Micro o los expositores,
con el fin de formar a los distribuidores
en este tipo de soluciones.

SPEAKERS CORNERS

Como novedad, este ano la zona de ex-
posicion dara cabida a los speakers cor-
ners, que dan a los fabricantes la posi-

Marc Vidal, ponente de Simposium 2019,
dedicado a la divulgacion econémicayala
consultoria en transformacion y estrategia digital

bilidad de explicar de una manera mas
cercana algun lanzamiento de produc-
to, alguna solucion, etc. Las presenta-
ciones duraran entre 15y 20 minutos y
se espera que puedan asistir entre 20y
30 clientes aproximadamente.

lgual que en ediciones anteriores, el
Simposium acoge un completo progra-
ma de conferencias donde los principa-
les fabricantes del sector compartiran
sus ultimos lanzamientos y novedades.
Asimismo, contara con la presencia del
ponente Marc Vidal, que, ademas de di-
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M Trenos

UNA TENDENCIA
DE PRESENTE,
UN NEGOCIO DE FUTURO

o [ DI

IMPRESION 3D,
TENDENCIA DE
PRESENTE, NEGOCIO
DE FUTURO

Si en algo se ponen de
acuerdo las consultoras
cuando hablan de presente
y de tendencias de futuro
es que la impresion 3D no
es flor de un dia, y que los
pasos que se han ido dando
hasta la fecha han consoli-
dado sus capacidades para
un manana que muestra un
crecimiento explosivo en
base a una ampliacion de
los proveedores, pero, so-
bre todo, gracias a la apari-
cion de casos de uso en un
mayor nimero de sectores
y negocios. }
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vulgador econdmico, es un prestigioso
consultor en transformacion y estrate-
gia digital, analista en Nueva Economia,
profesor en escuelas de negocio, inver-
sor tecnologico, escritor vy un solicitado
conferenciante internacional. Entre sus
clientes destacan empresas como Basf,
Merck, Hitachi, Microsoft, IBM o Allianz.

A la finalizacion del evento, los clien-
tes podran disfrutar del tradicional sor-
teo de productos tecnologicos en el que

se regalan mas de 50 productos de ulti-
ma generacion.

"Queremos volver a demostrar que el
Simposium es el evento de referencia
del canal, en el que reunimos a la gran
mayoria del canal, no con el afan de
conseguir la misma cifra del ano pasa-
do, sino con el objetivo de que el evento
sea el mayor centro de networking don-
de las empresas puedan impulsar sus
negocios’, apunta Jaime Soler. "Habre-

¢Te ha gustado
este reportaje?

Comparteld @

I

mos cumplido nuestro objetivo cuan-
do todos los asistentes que acudan al
evento tengan un excelente sabor de
boca al acabar éste, que se vayan con
ideas y oportunidades para mejorar sus
negocios y crecer juntos, y que encuen-
tren en Ingram Micro su asesor y part-
ner gracias a las soluciones agregadas
que le ofrecemos” |

@ MAS INFORMACION

1.300 clientes de Ingram Micro
en Espana se benefician del
plan SMB Machine

@ Ingram Micro Cloud busca start-ups
B2B exitosas con el Concurso Comet

Mas de 200.000 clientes avalan
el éxito de Ingram Micro en su
40 aniversario

comunicacion

Web

ingrammicro.es

902 175 275
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Tech Data lanza su programa de
Tecnologia como Servicio en Espaiia

ech Data anuncia la disponibi- Disponible para revendedores y clientes de todos los sectores e industrias,
lidad en Espana de Tech-as-a- Tech-as-a-Service les ofrece una nueva forma de vender, sencilla y rapida,
Service, un programa disenado

bara transformar el modo en que los proporcionando una solucion tecnologica completa dentro de una misma suscripcion.

usuarios finales consumen tecnologra, Los partners pueden, ademas, incorporar su propia oferta de servicios.

a través de una comoda suscripcion
mensual de bajo coste, sin necesidad
de altas inversiones de capital, y que
da a los partners de canal la capaci-
dad de gestionar el ciclo de vida com-
pleto de los productos. Los partners
pueden asi diferenciarse en un merca-
do saturado, satisfacer los requisitos
presupuestarios y tecnologicos de sus
clientes, anticiparse a las innovacio-
nes y tendencias en TI, mejorar mar-
genes y fidelizarlos.

Con Tech-as-a-Service de Tech Data,
los partners pueden ofrecer una solu-
cion tecnoldgica completa, incluyendo
el hardware, software y servicios ade-
cuados, dentro de una misma suscrip-
cion. La adquisicion de tecnologia, su

{ despliegue, la gestion y el reciclado de
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los equipos al final de su vida Gtil son
elementos que se incluyen dentro de
un Unico contrato vy son entregados a
través de opciones de suscripcion flexi-
bles. Esto facilita a los usuarios finales
el acceso a las Gltimas tecnologias sin
necesidad de realizar una importante
inversion inicial en capital. Los partners
pueden ademas incorporar su propia
oferta de servicios, como instalacion,
formacion y configuracion, como parte
de la suscripcion total.

“Nuestro programa de tecnologia
como servicio esta disponible para re-
vendedores y clientes de todos los sec-
tores e industrias’, explica Antonio Va-

liente, director de la division EndPoint
Solutions de Tech Data. “Con Tech-as-
a-Service de Tech Data, cada emplea-
do en cada compania puede acceder a
la altima tecnologia con una frecuen-
cia de actualizacion mas corta, v los
partners de canal de Tech Data pueden
ayudar a sus clientes a obtener impor-
tantes ahorros de costes, simplificar la
administracion de activos y disminuir la
complejidad en el soporte de TI".

EN LINEA CON LOS FABRICANTES

Tech Data ha creado el programa para
alinearse con las estrategias de canal de
los fabricantes, y garantizar asi que los

resellers maximizan sus descuentos vy
gue los usuarios finales obtienen la so-
lucion completa que satisfaga sus ne-
cesidades, en lugar de conformarse con

una solucion parcial.

El proceso de cotizacion esta total-
mente integrado en la plataforma de co-
mercio electronico InTouch de Tech Data.
De este modo, los partners proporcio-
nan al instante precios, condiciones de
pago y contratos a sus clientes. m

Facturacion en el segundo trimestre

Tech Data ha publicado
sus resultados financie-
ros correspondientes al
segundo trimestre de

su ano fiscal 2020, que
finalizo el 31 de julio, un
periodo en el que las ven-
tas netas de la compania
ascendieron a 9.092 mi-
llones de dolares, lo que
representa un aumento
del 2% en comparacion
con el mismo trimestre
del ano anterior. Sobre
una base de moneda

constante, las ventas

netas aumentaron un 5%.
El beneficio operativo
GAAP de Tech Data crecio
un 13%, hasta los 124,7
millones de dolares,
mientras que el beneficio
operativo no-GAAP se
situd en 151,4 millones,
un 12% mas. Los ingre-
sos netos fueron de 79,3
millones, un 4% mas.

En Europa, las ventas
netas de la compaiia
alcanzaron los 4.400 mi-
llones de dolares, lo que

representa un descenso

anual del 2%, si bien sobre
una base de moneda
constante, estas aumen-
taron un 2%. El beneficio
operativo GAAP creci6 un
29%, llegando a los 37,6
millones, y el beneficio
operativo no-GAAP fue de
47,3 millones, un 7% mas.
Para el trimestre que fi-
naliza el 31 de octubre, la
compaiia anticipa que las
ventas netas mundiales
estaran en el rango de en-
tre los 9.200 y los 9.500

millones.
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‘Protagoniza el futuro’ en MMe19

Tech Data invita un afno mas

a sus clientes y partners a su
evento MMe, centrado en so-
luciones Enterprise y dirigido
al canal IT, que tendra lugar

el proximo 13 de noviembre
de 2019, en la sede del COAM
(Colegio Oficial de Arquitec-
tos de Madrid). Bajo el lema
“Protagoniza el futuro”, la VI
edicion de este encuentro
pondra foco en las tecnologias
mas disruptivas que, en la
actualidad, estan marcando la
transformacion de las empre-

sas y los servicios que ofrecen
a la sociedad, y que son Cloud,
Colaboracion, IA, loT, Movili-
dad y Seguridad.

El encuentro abrira sus
puertas a las 16:00 horas con
una bienvenida a los asisten-
tes por parte del equipo di-
rectivo de Tech Data, a la que
seguiran las mesas redondas
“Confianza en la ciberse-
guridad frente a las nuevas
amenazas”, “Nuevos modelos
de venta, marketing y tran-

saccion”, "Conectividad inte-

ligente y conversion de ideas
en realidad”, “La pyme y como
liderar su cambio”, y “Smart
meetings: como fomentar

la colaboracion en el nuevo
entorno de trabajo”. MMe19
habilitara asimismo una zona
de exposicion y networking,
donde mas de 25 fabricantes
expondran sus soluciones,

y en la que los asistentes
tendran la oportunidad de
intercambiar conocimientos,
hacer contactos y establecer y

profundizar relaciones.

¢Te ha gustado
este reportaje?

Compérteld @
on r@dés
@ MAS INFORMACION
Tech Data acelera el despliegue

de loT y Analytics con un catalogo
de soluciones

Tech Data lanza la RECON Security
Suite en Europa

@ Tech Data baraja la compra de
un mavyorista especializado en
ciberseguridad

El rol del mayorista en 2019 en
materia de ciberseguridad, a debate
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BLOCKCHAIN
CODEX

Blockchain promete revo-
lucionar la forma en que
hacemos negocios con una
abrumadora fuerza disrupti-
va. Al igual que con cualquier
tecnologia innovadora, los
usuarios potenciales necesi-
tan entender las capacidades
y beneficios de blockchain,

y como funciona para poder
aplicarlo. Este informe pro-
porciona al lector una amplia
vision de lo que es blockchain,
como funciona y como se
puede aplicar en un contexto
de negocios.
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Esprinet crece un 12% en
la primera mitad del ano

| Grupo Esprinet ha presentado los

resultados econdmicos correspon-

dientes tanto a la primera mitad del
ano como al segundo trimestre, finalizado
el 30 de junio. En los seis primeros meses,
las ventas del mayorista ascendieron a
1.717 millones de euros, lo que representa
una subida anual del 12%. En el segundo tri-
mestre, las ventas consolidadas crecieron
un 11%, hasta los 842 millones de euros.

El beneficio bruto consolidado ascendio
a 81,1 millones de euros y mostro un au-
mento del 5% en comparacion con el mis-
mo periodo de 2018 como consecuencia
de mayores ventas, contrarrestadas por
una disminucion en el margen de benefi-
cio bruto. En el segundo trimestre, el be-
neficio bruto, equivalente a 40,3 millones
de euros, aumento un 6% en comparacion
con el mismo periodo del ano anterior,

El resultado operativo consolidado (EBIT)
del primer semestre de 2019 fue de 14

{ millones, un 28% mas en comparacion con

el primer semestre de 2018. En el segun-
do trimestre, el EBIT consolidado fue igual
a 7,2 millones, mostrando un aumento del
30%. El ingreso neto consolidado del grupo
llegd a los 7,6 millones, un 22% de subida
en comparacion con el primer semestre de
2018, mientras que en el segundo trimes-

Alessandro Cattani, CEO
del Grupo Esprinet

Esprinet Ibérica
también registro
un incremento de
ingresos del 11%.
Segin Alessandro
Cattani, CEO de
Esprinet, “el Grupo

sigue avanzando en su

camino para estar mas
‘centrado en el cliente’
y continda con fuerza

tre el ingreso neto consolidado ascendio a
4,7 millones, con un aumento del 67%.

ESPRINET IBERICA

Por lo que respecta al subgrupo de Espri-
net Ibérica, las ventas del primer semes-
tre ascendieron a 590,9 millones, lo que

y determinacion su
crecimiento en

el segmento Advance

Solutions de alto
margen, en el que
hemos logrado

un solido aumento
del 15%",

IT Reseller- OCTUBRE 2019



m ACTUALIDAD

CONTENIDOS Y,

representa un crecimiento anual del 11%,
mientras que en el segundo trimestre, Ias
ventas registraron un aumento del 10%
en comparacion con el mismo periodo del
ano anterior.

El beneficio bruto a 30 de junio asciende
a 21,8 millones, mostrando un aumento
del 8% en comparacion con el mismo pe-
riodo de 2018. En el segundo trimestre, el
beneficio bruto aumentd en un 15%, con
un margen de beneficio bruto aumentado
del 3,66% al 3,83%. Por su parte, el ingre-
so operativo (EBIT) fue de 5,6 millones,
lo que representa un aumento del 27%
en comparacion con el primer semestre,
mientras que en el segundo trimestre los
ingresos operativos (EBIT) totalizaron 3,6
millones, un 67% mas.

Alessandro Cattani, CEO del Grupo Es-
prinet, senala que, “como vya se experi-
mentd durante el primer trimestre del
ano, en los siguientes tres meses nues-
tro Grupo también experimento un cre-
cimiento en las ventas combinado con

una mejora mas que proporcional de la
ganancia operativa. No solo el canal de
distribucion es cada vez mas la ruta pre-
ferida de llegada al mercado de los pro-
veedores, sino que las actividades imple-
mentadas para proporcionar excelentes
niveles de satisfaccion de los empleados
y, en consecuencia, mejoras en la calidad
del servicio al cliente, junto con la gestion
conservadora de costes, estan impul-
sando el crecimiento tanto de la cuota de
mercado como de la rentabilidad en un
entorno siempre competitivo”

“El Grupo sigue avanzando en su cami-
no para estar mas ‘centrado en el clien-
te" y continda con fuerza y determinacion
su crecimiento en el segmento 'Advance
Solutions’ de alto margen, en el que he-
mos logrado un solido aumento del 15%
durante el semestre’, prosigue Cattani.
"El excelente desempeno del trimestre,
el crecimiento experimentado durante
el comienzo del tercer trimestre, el apo-
yo brindado por la comunidad financiera

Las ventas de Esprinet Ibérica durante
el primer semestre de 2019 ascendieron
« 2590, millones de euros

¢Te ha gustado 7
este reportaje?

Compartel? @ g

on r&d@S

con un mayor nivel de financiacion v el
compromiso de nuestro equipo hacia la
renegociacion de las combinaciones de
producto / cliente que no proporcionan
retornos adecuados sobre el capital em-
pleado, son todos ellos elementos que,
salvo eventos negativos imprevisibles,
nos permiten mirar hacia el futuro con
renovado entusiasmo”. |

@ MAS INFORMACION

@ El Grupo Esprinet apuesta por
la cercania a los clientes

@ El Grupo Esprinet trabaja para
instaurar una cultura
medioambiental potente

Educacion: punta de lanza de
la estrategia de verticalizacion de

Esprinet

Esprinet adquiere el 51% del capital
del mayorista italiano 4Side
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PRINCIPALES
TENDENCIAS EN LA
SEGURIDAD DE LAS
APLICACIONES 2019

La seguridad de las aplica-
ciones recibe cada vez mas
atencion. Esencialmente se
trata de prevenir ataques
que puedan explotar fallos
en cualquier software que
utilice una organizacion.
Existen cientos de herra-
mientas disponibles para
asegurar las aplicaciones,
incluso algunas especializa-
das en aplicaciones movi-
les, en aplicaciones basadas
en red, incluso firewalls
disenados especificamente
para las aplicaciones web.
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GTI, Microsoft y otros
proveedores cloud lanzan VIP 25

asta ahora los mayoristas cen-

traban su actividad en la venta

de productos y servicios a los
partners, pero GTI ha decidido apoyar
a sus partners para que desarrollen al
maximo su potencial en el negocio cloud,
y, en colaboracion con Microsoft vy otros
proveedores cloud, ha puesto en marcha
VIP 25. A través de esta iniciativa, GTI
facilita todas las herramientas necesa-
rias para que sus socios multipliquen sus
ventas v la rentabilidad de los servicios
en la nube.

VIP 25 rompe con los modelos de ven-
ta clasicos del mayorista, centrandose en
la union de fuerzas de fabricantes cloud y
partners que apuesten por el negocio en
la nube, con el objetivo de multiplicar sus
ventas. A tal fin, trabajara para potenciar
el incremento de la demanda, la gestion
de los incentivos, la captacion de fondos
de marketing, el acceso a servicios técni-

{ cos, la formacion técnica experta, la "nu-

bificacion” de los equipos comerciales,
el control de costes y consumo cloud, la
exposicion vy visibilidad como Partners
Maestros en Cloud al mercado, asi como
la gestion de programas vy beneficios.

FACILITADOR CLOUD

Como parte clave de esta iniciativa des-
taca el servicio de Facilitador Cloud, que
ofrece unaventanilla tnica parala colabo-
racion en aspectos de negocio, técnicos,

La iniciativa rompe con
los modelos de venta
clasicos del mayorista,
centrandose en la
union de fuerzas de
fabricantes cloud y
partners que apuesten
por el negocio en la
nube, con el objetivo
de multiplicar sus
ventas. "Nuestro
objetivo es trabajar
con estos socios y
maximizar su potencial
en el cloud”, afirma
Hugo Fernandez, CEO
de GTI
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administrativos, operativos, incentivos,
fondos, programas v cualquier necesidad
del partner para incrementar sus ventas.
Por su parte, la plataforma Cloudmas-
ters.es se convierte en un centro de ge-
neracion de demanda v visibilidad hacia
el mercado para los partners partipantes.

“Todos sabemos que el mercado de
distribucion ha cambiado y GTI también.
Ha sido un proceso que iniciamos hace
unos anos, que ha ido madurando v que
ahora se materializay toma forma con la

creacion de VIP 25. Hemos creado servi-
Cios, equipos, procesos... y el resultado
ha sido este proyecto pensado para el
desarrollo, capacitacion y crecimiento de
nuestros partners. Nuestro objetivo es
trabajar con estos socios y maximizar su
potencial en el Cloud", apunta Hugo Fer-
nandez, CEO de GTI.

Por su parte, Elba Fernandez Novoa,
Cloud & Distribution Manager de Mi-
crosoft Ibérica, destaca que “GTI es el
especialista en cloud del mercado es-

¢Te ha gustado
este reportaje?
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panol, como ha venido demostrando
desde los tiempos de BPQOS vy Office
365, y ahora con Microsoft 365, Dyna-
mics 365 v Azure. Estamos entusias-
mados con el proyecto VIP 25 de GTly
estamos seguros de que nos traera ex-
celentes resultados en cuanto a capaci-
tacion y desarrollo de nuestro canal de
partners, asi como a la adopcion y uso
de las tecnologias Cloud de Microsoft
en nuestros clientes finales” |

@ MAS INFORMACION

GTly sus principales fabricantes
organizan un concurso de fotografia

Compartel?
en Predes
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GTI organiza un roadshow sobre las
posibilidades de Microsoft Azure

Alibaba Cloud entra con fuerza en el
canal espanol de la mano de GTI

“La nube ha supuesto para GTI
la mayor inversion de su historia”:
Daniel Laguna

It
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IT TRENDS 2019:
Datos y aplicaciones, soporte de
los nuevos modelos de negocio

nnnnnnnnnnn [[ResearcH

DATOS Y
APLICACIONES,
SOPORTE DE LOS
NUEVOS MODELOS
DE NEGOCIO

¢Como estan tratando las
empresas sus datos? ;Qué
aspectos son fundamen-
tales para sus estrategias
alrededor de los datos?
¢Como estan gestionando
sus aplicaciones? ;De qué
manera estan incorporan-
do nuevas tendencias a la
administracion de datos y
desarrollo de apps?

Lee este Documento ejecu-
tivo IT Trends Q2 y conoce
las respuestas. }
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Ingram Micro supera sus expectativas
con el plan SMB Machine

primeros de ano arrancaba en Es-
pana SMB Machine, un plan dirigi-
do al pequeno distribuidor que In-
gram Micro habia lanzado de forma exitosa
en Estados Unidos tres anos antes. “Cada
vez mas subsidiarias de Ingram
Micro a nivel mundial se han in-
teresado en el plan dado los ex-
celentes resultados que estamos
teniendo en los dos paises donde
lo tenemos implantado’; asegura
Miquel Santamarta, director eje-
cutivo de VVentas B2B de Ingram
Micro Espana, anadiendo que,
en el caso de Espana, “mantuvi-
mos la esencia, imagen y metodologia que
nuestros companeros habian creado, pero
adaptandolo a las necesidades del merca-
do espanol” Pues bien, va hay inscritos en
el plan 1.300 clientes del mayorista.
"Hemos conseguido los resultados anua-
les previstos faltando todavia cuatro de los
meses mas fuertes del ano. Continuamos

{ a buen ritmo de inscripcion semanal y mas

fabricantes se estan incorporando al SMB
Machine’, anade Santamarta.

Los partners inscritos disfrutan, entre
otras ventajas, de amplio stock disponi-
ble y promociones exclusivas; acceso a

una linea de crédito de como mi-
nimo 20.000 euros y una forma
de pago a 30 dias fecha facturg;
mavor flexibilidad en cuanto a las
devoluciones de producto; con-
diciones logisticas competitivas;
acceso inmediato al departa-
mento de ventas de Ingram Mi-
cro mediante chat; vales de des-
cuentos para futuras compras;
pedidos gestionados en 10 minutos; v te-
léfono de acceso gratuito.

RESULTADOS SATISFACTORIOS

La experiencia de compra de los clientes
inscritos en el SMB Machine Premiun esta
siendo muy positiva, como lo demuestran,
no solo las cifras de crecimiento de sus
compras, que estan por encima del 40%,

Miquel Santamarta, director ejecutivo de Ventas
B2B de Ingram Micro Espana

sino también la repeticion de compra de
los mismos, que se ha incrementado en un
30%. Segun Miquel Santamarta, “los clientes
NOS Compran mas y mas veces, aumentan-
do también el ticket medio de compra. Es-
tos numeros son realmente espectaculares.

Ocho meses después
del lanzamiento

del programa, los
resultados estan muy
por encima de las
expectativas marcadas
inicialmente, como

lo demuestran las
cifras de crecimiento
de las compras de los
partners participantes,
que superan

el 40%. Cada vez

mas distribuidores y
mas fabricantes se
estan incorporando al
SMB Machine.
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Los fabricantes que participan en el plan que
también estan muy satisfechos porqué ade-
mas disponen de informacion periadica de
como estan funcionando las acciones y pro-
mociones puestas en marcha’”

El objetivo principal del programa es la me-
jora continua del servicio que Ingram Micro
ofrece a los distribuidores, por lo que va a
perdurar en el tiempo. Adicionalmente, los
fabricantes pedian planes consistentes vy
solidos que les ayudaran a incrementar su
penetracion en el mercado, y SMB Machine
cumple esta funcion. “SMB Machine ha lle-
gado para quedarse como plan de desarrollo
de partners y canal SMB de Ingram Micro',
puntualiza Miquel Santamarta.

PLAN ABIERTO
El plan esta abierto a todos los clientes pyme
del mayorista. "Hicimos una previa seleccion
de clientes al inicio de poner en marcha el
plan, en base a unas variables que estamos
ampliando gracias al éxito y aceptacion que
estamos teniendo por parte del canal de
distribucion. No hay requisitos minimos para
pertenecer, ya que los beneficios del SMB
Machine para los distribuidores son muchos
y se pueden beneficiar de alguno de ellos o
en su totalidad’; comenta el directivo.
Respecto a los fabricantes, la intencion es

{ que participen los principales fabricantes con

¢Te ha gustado
este reportaje?
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los que Ingram Micro trabaja, aunque hay un
ndmero maximo por categoria de inversion
con criterios de tecnologia.

“Sin duda, los resultados y los comentarios
que estamos recibiendo del canal de dis-
tribucion, sittan al SMB Machine Premium
como el mejor plan de canal existente, ya que
les aporta valor y ha sabido dar respuesta a
sus necesidades reales de negocio y a las ex-
pectativas que tenian de un mayorista como
Ingram Micro’; concluye Santamarta. |

@ MAS INFORMACION

Mas de 200.000 clientes avalan
el éxito de Ingram Micro en
su 40 aniversario

Ingram Micro completa la adquisicion
del VAD de ciberseguridad Abbakan

Alberto Pascual, Ingram Micro:
“La clave de la Transformacion Digital
es el cliente vy la estrategia”

Abierto el proceso de reserva
de plaza para el Simposium 2019
de Ingram Micro

CONTENIDOS Y,

Ingram Micro Cloud ha anunciado la
apertura de las inscripciones para su
Concurso Internacional Comet, una ini-
ciativa dirigida a identificar start-ups
de tecnologia B2B cuyos productos
tengan una clara aplicacion en el canal
de TI. Este segundo concurso anual

Concurso Comet

En cada uno de los concursos nacio-
nales, Ingram Micro Cloud premiara a
un ganador y tres finalistas. El ganador
recibira 100.000 délares en fondos Go-
to-Market y una oportunidad para ganar
un millon en el Summit de Ingram Micro

Cloud, que se celebra en Miami en mayo

entregara 5.000.000 de dolares en
premios y fondos para 64 proveedo-
res de software independientes (ISVs)
en una serie de 16 concursos concu-
rrentes a través de cinco continentes.
Espana es este ano uno de los paises

anfitriones.

de 2020. Cada uno de los finalistas re-
cibira 50.000 dolares en fondos Go-to-
Market. Este concurso esta respaldado
por Microsoft como parte de una so-

ciedad anunciada recientemente entre

el equipo de Microsoft para startups e

Ingram Micro Cloud.

Mayorista de Microsoft HoloLens 2

Sobre la base del éxito
de su negocio global
de loT, Ingram Micro ha
sido autorizado para
comercializar, vender

y dar soporte a Micro-
soft HoloLens 2 a nivel
global. Este acuerdo

es un resultado directo
del enfoque global y en
expansion de Ingram
Micro en Advanced
Solutions e loT, asi como

en tecnologias comple-
mentarias emergentes
que incluyen inteligen-
cia artificial (IA), big
datay realidad mixta.
La nueva cartera de
Microsoft esta respal-
dada por la practica
global de loT de Ingram
Micro, que se establecio
en 2017, y se diferen-
cia por su marketplace

online y su creciente

cartera de soluciones,
kits, componentes y
servicios “seguros por
diseno”. Como parte del
acuerdo, Ingram Micro
y Microsoft adoptaran
un enfoque gradual para
comercializar y vender
Microsoft HoloLens 2,
comenzando en Nor-
teameérica y en areas
seleccionadas de EMEA
y Asia Pacifico.
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Charmex lanza Traulux, su marca
propia para el mercado audiovisual

esultado del conocimiento ad-
quirido tras trabajar mas de 30
anos con prestigiosas marcas

del sector audiovisual internacional,
Charmex ha presentado su marca de
soluciones audiovisuales Traulux, que
cuenta con una completa gama de pro-
ductos disenados para dar respuesta a
las necesidades de los clientes mas exi-
gentes. Como senalan desde la compa-
nia, “Traulux es la solucion que Charmex
escoge para sus clientes”.

Bajo el lema Beyond Today, Beyond us,
Traulux se presenta como una alternativa
de tecnologia innovado-
ra y competitiva. “Porque
pensamos en las necesi-
dades del futuro ‘Beyond
Today”, v porque quere-
mos llegar a todos 'Be-
yond Us", explican. Con
esa premisa, Traulux bus-

las necesidades del cliente para optimi-
zar los proyectos de principio a fin, gra-
cias a su equipo 1+D vy al servicio técnico
postventa.

AMPLIO CATALOGO

La oferta Traulux abarca soluciones como
monitores interactivos, displays para Digi-
tal Signage y Smart TV profesionales, ade-
mas de paneles Led para Rental, Instala-
cion Outdoor e Indoor, para rentabilizar los
proyectos de cada uno de sus clientes, sin
dejar de lado la flexibilidad segtn las nece-
sidades que demanden. Para complemen-

tar su portafolio, v en la linea de ofrecer
una experiencia completa, Traulux brinda
soluciones de gestion de senal, pantallas
de proyeccion, audio y soportes.

Para dar a conocer en detalle las posi-
bilidades que ofrece Traulux, Charmex ha
organizado un webinar el proximo 24 de
octubre, en el que sus jefes de producto
explicaran las soluciones de display. El
registro es gratuito y esta disponible en
Charmex Academy. |

@ MAS INFORMACION

Charmex Academy impartira
un amplio programa de webinars

Charmex exhibe su oferta
de soluciones integradas
en el Tour AV Pro

Charmex se convierte en

Bajo el lema Beyond
Today, Beyond us,
Traulux se presenta
como la alternativa

de tecnologia, cuya
oferta engloba
monitores interactivos,
displays para Digital
Signage y Smart TV
profesionales, ademas
de paneles Led para
Rental, soluciones

de gestion de senal,

pantallas de proyeccion,

audio y soportes.
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MCR comercializa en Espana
las soluciones de audio de Sharp

CR ha firmado un acuerdo con
Sharp por el que distribuira en
exclusiva en Espana sus solucio-

nes de audio, una oferta que incluye sistemas
de sonido “todo en uno’, altavoces portatiles,
altavoces portatiles con karaoke, radios digi-
tales v soluciones de home cinema.

“El mercado de consumo se esta vien-
do sacudido por unos avances extraor-
dinarios como el 4K y el 8K, las nuevas
tecnologias de streaming v las cada vez
mayores capacidades de las redes’, ex-
plica Eduardo Moreno, director general
de MCR. "Como mayorista de referencia
en Espana, las soluciones de una marca
lider como Sharp refuerzan nuestro com-
promiso de aportar también a nuestros
clientes lo Gltimo en tecnologia de audio”.

AMPLIA OFERTA
En el area de sistemas de sonido, Sharp
cuenta con modelos como el XL-B710, pre-

{ miado por su diseno, o el XL-B715D, ambos

conreproductor de CD MP3, USB, Bluetooth
y radio FM, y el segundo con FM vy DAB+; vy
microsistermas como el XL-B510, con USB,
CD MP3, radio FM v Bluetooth. En la parte
de radios digitales, la oferta de Sharp inclu-
ye el modelo basico DR-450, con radio digi-
tal DAB+ y Bluetooth; los modelos estéreo
DR-S460 y DR-1470, que incluyen Wi-Fi,
radio por internet v Spotify; o los modelos
portatiles DR-P350 y DR-P355.

En el area de altavoces, la oferta abar-
ca portatiles Bluetooth, como el modelo
compacto GX-BT180, de 14W vy 10 ho-
ras de tiempo de reproduccion; el modelo
portatil GX-BT280, de 20 W con tecno-
logia DSP; o el GX-BT480, de 40 W 100
dB con tecnologia DSP v un tiempo de re-
produccion de hasta 20 horas, todos ellos
resistentes al polvo y al agua v con mi-
crofono incluido para tener acceso a los
asistentes de voz de Alexa o Google.

En el apartado de home cinema, la ofer-
ta de Sharp que ahora se anade al cata-

Tras la firma de un acuerdo con el fabricante, la compania
anade a su catalogo una amplia gama de sistemas de
sonido, radios digitales, altavoces y soluciones de home
cinema. “Las soluciones de una marca lider como Sharp
refuerzan nuestro compromiso de aportar también

a nuestros clientes lo altimo en tecnologia de audio”,
afirma Eduardo Moreno, director general e MCR.
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logo de MCR incluye barras de sonido
2.0 desde 90W hasta modelos 5.1.2 con
Dolby Atmos Sound, todas ellas con Blue-
tooth y HDMI ARC-CEC para poder ser
controladas con el propio mando de la TV.
La oferta se completa con sistemas como
la barra 2.1 con subwoofer integrado HT-
SBW420, o los modelos de gama alta HT-
SBW460 (de 440W) y HT-SBWB80O0 (de
760W), ambos con sonido Atmos Dolby.
Segun los planes del fabricante, pronto
estaran disponibles nuevas barras de so-
nido con asistente de voz Alexa integra-
do, y modelos con DTS Play Fl.

¢Te ha gustado
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Por altimo, la oferta de audio de Sharp in-
cluye dos sistemas de altavoz para fiestas
con karaoke: el PS-920, de 150W, que inclu-
ye USB y entrada de micréfono junto con un
microfono Sharp con bateria integrada; v el
PS-940, de 180W, con Bluetooth y mezcla-
dor de DJ, entrada para guitarra y microfo-
no Sharp incluido. Pronto estaran disponi-
bles nuevos modelos como el PS-990, con
600W de potencia. ®

Mr. Wonderful para la division ab materials

El pasado mes de junio nacia
ab materials, la nueva unidad
de negocio de MCR dedicada
especificamente al mercado
de material de oficina, creada
para atender a los distribui-
dores espanoles que operan
en este segmento y con un
amplio catalogo de marcas
en su haber. Pues bien, la
compania acaba de reforzar
esta oferta con la firma de un
acuerdo con Mr. Wonderful

para la distribucion de sus
productos en nuestro pais.
La marca espanola Mr.
Wonderful cuenta con una
amplia gama de articulos
orientados a diferentes
propositos, modernos y de
diseno atractivo, que incluye
libros, agendas, calendarios,
carpetas y clasificadores,
libretas, estuches, mochilas
y bolsos, material de oficina

y accesorios como alfom-

brillas, asi como articulos

de regalo y productos per-
sonalizados. La compania
comercializa sus productos
en varios paises de Europay
Latinoamérica, donde cuenta
como clientes principales
con empresas de papele-
ria, grandes superficies y
comercios del ramo. Ahora
ab materials y sus partners
reforzaran su red de distri-
bucion en Espana.

@ MAS INFORMACION

@ Nace ab materials, el negocio
de MCR dedicado al mercado
de material de oficina

@ MCR y su apuesta por el Digital
Signage

MCR reiine al canal especializado
en MCR Gaming Station

@ MCR PROQ, la renovada division de

soluciones profesionales de MCR

Refuerzo del
equipo directivo
de ab materials

ab materials, unidad de negocio de
MCR especializada en papeleria,
material de oficina, escolar y bellas
artes, ha anunciado la incorporacion
a su equipo de Santiago Marin, quien
compartira la direccion ejecutiva de
ab materials con Juan Sanz. Apoya-
dos por el resto de profesionales de
su equipo, ambos lideraran el posi-
cionamiento de ab materials entre
los mayoristas lideres en Espana,
creando una propuesta (inica e inno-
vadora para este sector.

Santiago Marin acumula mas de
30 anos de trayectoria profesional,
y en los dltimos 10 se ha especiali-
zado en el segmento de la papeleria,
desempenando tareas directivas
en diversos mayoristas y centrales
de compra, como Santa Barbara o
la propia MCR, donde ejercio como
Sales Division Manager hasta 2009,
a cargo de la oficina de Barcelona.

A partir de esa fecha, se incorpora
al canal mayorista de la mano de
Spicers, y posteriormente en Adveo,
hasta su marcha en 2015.
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La inversion TIC de las Administraciones
Publicas espaiiolas crece un 200%

llargo proceso electoral que se vivio . . . . .
BOPTE e Se ha pasado de 497 millones de euros en el primer trimestre a casi 1.480 millones
en Espana en el segundo trimestre

ha servido para dinamizar un mer- € €Uros entre abril y junio, una dinamizacion que AdjudicacionesTIC atribuye al largo
cado que llevaba meses estancado. Alme-  proceso electoral vivido entre abril y mayo. Las Comunidades Autonomas han sido las

nos asi |o indica el analisis del Barometro  dmjnjstraciones mas inversoras, seguidas de la Administracién Central.
trimestral de la Inversion TIC en las Admi-

nistraciones Pablicas en Espana realizado
por AdjudicacionesTIC, que revela que, du-
rante el primer semestre, la inversion to-
tal en productos vy servicios tecnologicos
ascendid a 1.479,74 millones de euros, de
los cuales 107,7 millones de euros fueron

PRINCIPALES PROVEEDORES

Las empresas con mayores valores de adju-
dicacion del segundo trimestre fueron:

+ INDRA: 144,59 millones de euros en 119
proyectos adjudicados

+ IBM: 90,98 millones de euros en 8 adjudi-
caciones

+« VODAFONE: 79,95 millones de euros en
40 proyectos adjudicados
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realizados mediante el proceso de compra
centralizaday 1.372 millones de euros por
licitacion. Se ha pasado asi de 497 millo-
nes de euros en el primer trimestre a casi
1.480 millones de euros entre abril y junio,
lo que supone un crecimiento en la inver-
sion cercano al 200%.

En el periodo analizado se han produ-
cido un total de 5.244 adjudicaciones,
siendo las Comunidades Autonomas las
administraciones mas inversoras, con
casi 805 millones de euros durante los
primeros seis meses, lo que supone un
54,39% del total de la inversion total. A
continuacion, se sitda la Administracion

Organismos
mas inversores

Los organismos que han realizado

las inversiones mas importantes son:

% Centro de Telecomunicaciones y Tecnologias
de la Informacion de la Generalitat de Cataluna
(CTTI): 381,93 millones de euros en 43
adjudicaciones

% Gerencia de Informatica de la Seguridad
Social (GISS): 99,45 millones de euros en 45
proyectos adjudicados

% RED.es: 56,79 millones de euros en 36

{ adjudicaciones

¢Te ha gustado
este reportaje?

Compartel?
on redes @

I

Central con unimporte total de 537 millo-
nes de euros y un porcentaje del 36,27%.
Cataluna vuelve a ser la comunidad mas
inversora, con una cifra superior a 493
millones de euros invertidos, seguida de
Madrid y Andalucia. Entre las tres Comu-
nidades se reparte el 44,72% de la inver-
sion del primer semestre.

AREAS DE INVERSION

Por areas de inversion, la que mas ha cre-
cido ha sido la de servicios, con un aumen-
to del 281% frente al primer trimestre v
881 millones de euros adjudicados; y co-
municaciones, con un aumento del 145%y
188 millones de euros adjudicados.

“Con las cifras alcanzadas en el segun-
do trimestre, parece que la inversion pa-
blica en tecnologia retoma la senda del
crecimiento. En este sentido podemos
esperar terminar el ano con una inversion
superior a los 3.500 millones de euros, a
pesar de la repeticion de las Elecciones
Generales’, afirma Carlos Canitrot, direc-
tor de consultoria de AdjudicacionesTIC. m

@ MAS INFORMACION

El gasto global en Tl registrara un
crecimiento plano en 2019

Los dispositivos en el puesto de
trabajo y la movilidad son areas de

inversion clave

Las administraciones publicas,
incapaces de seguir el ritmo de
las empresas y ciudadanos en

La digitalizacion preocupaala
Administracion Piblica
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Los despachos profesionales en Espana
siguen a la zaga en su digitalizacion

age ha hecho puablico su informe
Sanual sobre el sector de los despa-
chos y las asesorias, que revela un
panorama cultural cambiante que esta
siendo impulsado por la evolucion de las

demandas de los clientes y el mercado.
En Espana, el 91% de los despachos en-

cuestados considera que ha habido un
cambio cultural de cara a la entrada en la
proxima década.

Aunqgue mas de la mitad de los despa-
chos profesionales en Espana cuenta con
un plan de crecimiento dentro de su es-
trategia empresarial, la digitalizacion no

es una prioridad en muchos casos. De he-
cho, el 35% no alcanza los 10.000 euros
de inversion en este proceso.

“Los despachos profesionales estan
abrazando la cultura digital partiendo de
lainnovacion de los empresarios y de las
capacidades de los empleados. Esto su-

Esta continda siendo
una asignatura

pendiente para el 35%

de los despachos,
que confirman haber
invertido menos de

10.000 euros en este

ambito. El sector
debera incorporar
profesionales con
nuevas habilidades
digitales, asi como
actualizar los
procesos de gestion
para cumplir con las
expectativas de los
clientes.

IT Reseller- OCTUBRE 2019



CONTENIDOS Y,

m TENDENCIAS

pone un gran paso a tener en cuenta en
el proceso de creacion de una estrategia
empresarial’, afirma Luis Pardo, CEO de
Sage Iberia.

LOS EMPLEADOS, LO PRIMERO

En medio de este cambio cultural no hay
duda de que para cumplir con las expec-
tativas de los clientes hay que empezar
por los empleados. De hecho, el 80% de
los despachos de Espana considera el
teletrabajo v la flexibilidad laboral como
medidas para atraer y retener el talento.
El sector debera incorporar profesiona-

les con nuevas habilidades digitales, asi

como actualizar los procesos de gestion
del negocio para cumplir con las expecta-
tivas de los clientes, o arriesgarse a per-
derlos por la fuerza de los competidores.

HACIA NUEVOS SERVICIOS

Un 53% de los despachos espanoles pre-
tende ampliar nuevos servicios tales como

la consultoria de negocio o el marketing, un
13% aboga por la adquisicion de otras firmas,
frente a un 12% que prefiere la fusion. La
internacionalizacion es otro desafio futuro
para los encuestados, ya que esta represen-
ta un 22% de los objetivos futuros.

¢Te ha gustado
este reportaje?

Compar’télo @ @ MAS INFORMACION
e redes

Tan solo el 30% de las firmas espanolas
afirma estar buscando activamente la di-
versificacion de su fuerza laboral. Solo el
28% cuenta con una politica escrita sobre
diversidad e inclusion. Incluso menos (23%)
han ofrecido capacitacion o han modifica-
do las politicas o procedimientos para pro-
mover la diversidad v la inclusion (21%). m

Los despachos profesionales
abrazan la revolucion digital

La innovacion y la transformacion
del despacho, eje del Foro Asesores

de Wolters Kluwer

7 de cada 10 asesorias y despachos

profesionales espanoles invertiran
en movilidad

It

whitepapers

BLOCKCHAIN:

la tecnologia con
mayor potencial
para redefinir el
entorno digital

En este especial IT Trends
reunimos los mejores ar-
ticulos sobre la tecnolo-
gia de cadena de bloques.
Ademas, podras leer sobre
el origen de Blockchain,
aplicaciones de blockchain,
mercados potenciales y
documentacion sobre bloc-
kchain.
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La demanda de PCs en el canal
mayorista europeo crece un 8%

n el inicio del tercer trimestre las

ventas de PCs respetaron el pa-

tron que ha caracterizado los Ul-

timos trimestres, con una demanda sa-
ludable de compradores empresariales

4 gue compenso las ventas mas débiles a

consumidores, segun los ultimos datos
publicados por Context. La escasez en
el suministro de procesadores Intel con-
tinuaron impactando las ventas de PCs,
aungue la mayoria de los proveedores di-
cen que la situacion esta mejorando.

El volumen de ventas de PCs a través
de los principales mayoristas de Europa
Occidental aumentd un 8% interanual en
julio, impulsado por un crecimiento del
15% en el sector empresarial a medida
gue las empresas continuaron invirtiendo

Las ventas de PCs
para empresas

siguen impulsando la
demanda, a medida
que las organizaciones
invierten en nuevo
hardware en
preparacion para el fin
del soporte a Windows
7. En cambio, las
ventas de PCs de
consumo volvieron

a disminuir, con
excepciones, como el
caso de Espana, donde
crecieron un 17,7%.
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en nuevo hardware en preparacion para
el fin del soporte a Windows 7 a princi-
pios del proximo ano. Las ventas de por-
tatiles aumentaron un 11% vy las de PC de
sobremesa un 25%. Los volumenes de
estaciones de trabajo también crecieron,
un 18% las workstations de sobremesa y
un 25% las maviles.

Por otro lado, las ventas de PCs de con-
sumo se mantuvieron débiles, cayendo
un 2% en julio en comparacion con el ano
pasado. La disminucion fue impulsada por
una caida del 3% en las ventas de porta-
tiles. Si bien hubo crecimiento en algunas
areas de consumo, incluidos los PCs de
sobremesa, los portatiles ultradelgados v
los Chromebooks, las bases de estos seg-
mentos del mercado eran demasiado pe-
quenas para revertir la tendencia negativa.

MERCADO ESPANOL

Por lo que respecta al mercado espanol,
mientras que las ventas de equipos pro-
fesionales aumentaron un 3,6%, PCs res-
petaron de consumo crecieron nada me-
nos que un 17,7%.

“Se espera que la demanda empresarial
se mantenga fuerte durante la segunda
mitad de 2019 a medida que continte
la migracion a Windows 10", senala Ma-

{ rie-Christine Pygott, analista senior de

¢Te ha gustado
este reportaje?

Comparteld
e redes

Context. “Si bien es probable que una va-
riedad de actividades promocionales du-
rante los periodos de regreso a la escue-
la y del Viernes Negro conduzcan a una
mejora temporal en la tendencia de cre-
cimiento del segmento de consumo, se
espera que la demanda general se man-
tenga suave”

@ MAS INFORMACION

Las renovaciones de equipos de
sobremesa impulsan el mercado
de PCen EMEA

Las ventas de PC crecen un 1,7% en
EMEA en el segundo trimestre

El mercado mundial de PC crece un
4,7% por la migracion a Windows 10

HP consolida su liderato en
el mercado de PC espanol

CONTENIDOS Y,

La transicion a Windows 10 seguira
estimulando el mercado del PC

Las ventas de PCs tradicionales de EMEA
alcanzaran los 71,7 millones de unidades
en 2019, lo que representa un creci-
miento anual del 0,2%. Se espera que una
solida cartera de ofertas de cara al fin del
soporte de Windows 7 genere un fuerte
impulso en el mercado empresarial. En
cambio, la lenta demanda y la acumula-
cion de inventario continuaran afectando
al mercado de consumo, pero la fortaleza
del segmento para empresas sera su-
ficiente para compensar una tendencia

: negativa general.

Se espera que Europa Occidental sea el

gran impulsor del mercado en 2019. En
este sentido, el mercado de PC en Europa
Occidental gané mas impulso en el segun-
do trimestre, impulsado principalmente
por la transicion a Windows 10 en el seg-
mento empresarial. A pesar de la escasez
de CPU que limita la cadena de suministro,
la planificacion eficiente por parte de los
fabricantes de equipos originales para el
cumplimiento de pedidos permitio lograr
resultados solidos en los segmentos
pablico y privado. Las perspectivas para el
segundo semestre siguen siendo sélidas,

ya que se espera que la demanda se for-
talezca desde el segmento de las pymes a
las grandes empresas a medida que Win-
dows 7 se acerca al final de su vida dtil.

En PC de consumo, los elevados nive-
les de inventario del canal continuaran
obstaculizando el mercado, con una
demanda general que no muestra signos
de mejora significativa en los proximos
trimestres. Los equipos de sobremesa
continuaran perdiendo participacion a
medida que los consumidores optan por
portatiles delgados y ligeros. El crecien-
te inventario, derivado de un continuo
debilitamiento de la demanda general del
consumidor, tendra un impacto negativo
en el volumen de ventas de portatiles en
el tercer trimestre. Ademas, las caidas de
precios anticipadas para ciertos compo-
nentes se han visto afectadas por la tur-
bulencia comercial en geografias clave, y
ya no se espera que ayuden a impulsar el
crecimiento del consumidor. Sin embar-
go, los dispositivos premium, delgados y
ligeros, y los PCs de gaming continuaran
proporcionando areas de crecimiento en
este mercado en dificultades.
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Crecen las ventas de e pree

de impresoras

impresoras multifuncion s

tanto de consumo
laser en el canal europeo oo
la segunda mitad de

n el inicio del tercer trimestre, las 2019, a medida que
ventas de impresoras continua- estén disponibles

ronsiguiendo el patron que haca-
racterizado los Gltimos trimestres, con nuevos productos.

una demanda saludable de impresoras Con todo, peseala
multifuncion laser para consumidores Vuelta al Coley el
y empresas, segln los ultimos datos

o . Viernes Negro, se
de distribucion publicados por Context. g

Sin embargo, el volumen de ventas de espera que las ventas
impresoras a través de los principales de impresoras en su
distribuidores de Europa Occidental conjunto sean débiles.

disminuyo un 4,4% interanual en julio.
En Espana, mientras que el volumen de
unidades vendidas se contrajo un 5,1%,
los ingresos cayeron apenas un 0,9%.

El fuerte crecimiento del S,1% registrado
en las ventas de impresoras multifuncion
laser, impulsado principalmente por el creci-
miento excepcional del 30% en el segmento
de consumo, fue compensado por la fuerte

{ disminucion de las impresoras laser de una
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sola funcion, que cayeron un 6,9%, vy de los
dispositivos de inyeccion de tinta, tanto de
impresoras, que cayeron un 15,5%, como de
multifuncionales, que también se contrajo
un 6,4%. Dado que los distribuidores infor-
man que la demanda de impresoras de una
sola funcion, en particular los modelos de
especificaciones mas bajas, es se contrajo,
es probable que la transicion a dispositivos
multifuncionales se consolide atn mas.

EQUIPOS EMPRESARIALES
Las impresoras multifuncion laser em-
presariales, que representan el 73% de

las ventas y el 89% de los ingresos, re-
gistraron un pequeno crecimiento de
ventas del 2,9% en julio de 2019, lo que
llevd a un aumento de los ingresos del
9,3% v revirtio la tendencia negativa del
mercado en 2018y 2019.

"Se espera que la demanda de impre-
soras multifuncion laser, tanto de con-
sumo como profesionales, seguira fuer-

¢Te ha gustado
este reportaje?

(in)

CDMP‘IH{éID
en redes

O

——

I

de actividades promocionales durante

te durante la segunda mitad de 2019, a los proximos periodos de la Vuelta al

medida que estén disponibles nuevos
productos’, apunta Antonio Talia, jefe
de analistas de negocios de Context.

Si bien es probable que una variedad

Cole y del Viernes Negro impulsen las
ventas de impresoras de consumo du-
rante el resto del ano, se espera que
la demanda general de impresoras se
mantenga baja.

@ MAS INFORMACION

Tendencias que influiran en el mercado

de soluciones de impresion

Creceran las ventas de impresoras
inkjet v laser color A4 hasta 2023

La digitalizacion genera nuevas
oportunidades al mercado
de la impresion

Crece la demanda de impresoras
de consumo en el canal europeo

It

whitepapers

ESPANA,
NACION DIGITAL

A través del analisis de mas
de 80 indicadores clave,
este informe de Adigital
examina las posibilidades
de liderazgo de Espana
frente a otros paises en la
economia digital. La traduc-
cion practica es que nuestro
pais no esta siendo capaz
de aprovechar todas las
oportunidades asociadas

a este proceso, asumiendo
un coste de oportunidad en
términos de crecimiento
economico y creacion de
empleo.
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ara que las ciudades del futuro sean

cada vez mas inteligentes, son mu-

chos los actores que tienen que en-
trar en juego, entre ellos el canal de distribu-
cion de TI. Pero ;donde esta la oportunidad
de negocio para los resellers?

OPORTUNIDAD DE

NEGOCIO PARA EL CANAL

Con los Gobiernos dandose cuenta de los
beneficios que representa contar con ciu-
dades inteligentes, las oportunidades para
el canal no dejan de crecer. "Aungue existen

4 |)¥I SMART CITIES

muchos factores que impulsan la adopcion
de tecnologias por parte de la Administra-
cion Puablica, la capacitacion vy la educacion
se ha convertido en algo primordial’; se-
nala un estudio de CompTIA. “Los trabajos
requeridos para construir v operar las in-
fraestructuras de las ciudades inteligentes
requieren una gran variedad de capacita-
ciones’, que pueden ofrecer los resellers.
Elinforme de CompTIA revela que mas de
la mitad de los gobiernos locales o estales
creen que Internet de las Cosas aporta va-
lor a las ciudades y un 39% considera que

A _

“probablemente” aporte valor. “La mejora
en la toma de decisiones gracias a la nue-
va corriente de datos es el mayor beneficio
percibido’, afirma Tim Herbert, vicepresi-
dente sénior de investigacion e inteligen-
cia de mercado de CompTIA.

El incremento de la productividad, el
ahorro de costes o |a eficiencia operativa
son tres areas que estan estrechamente
vinculadas a la toma de decisiones basa-
da en datos. “El éxito de una smart city
reside en la inversion en tecnologia de
optimizacion del flujo de trabajo y en la
formacion del personal”

En este sentido, la oportunidad de ne-
gocio para el canal Tl se encuentra en ser
el que implante la tecnologia. “Un proyec-
to de ciudad inteligente gestionado por
personal interno puede llegar a ser inma-
nejable una vez que se extienda mas alla
de la fase piloto’, con lo que CompTIA cree
gue seran los “proveedores de servicios
gestionados” los que se tengan que hacer
cargo del desarrollo de las smart cities.

“"Es posible que las ciudades inteligen-
tes-as-a-Service comiencen a populari-
zarse', asegura Tim Herbert. “Seran los
resellers los que tengan que aportar su
experiencia en la integracion de la tecno-
logia, las API, la computacion en la nube,
la gestion de los datos v la seguridad”.

En un mundo

donde conviven el
almacenamiento
inteligente, los
dispositivos
inteligentes, la gestion
inteligente de lared,

la analitica inteligente...
;como no ibamos a
encontrar un referente
en las ciudades
inteligentes? Pero

¢queé negocio hay
detras de estas
ciudades? ;Quién puede
beneficiarse de el?

Os ofrecemos algunas
claves para entender
este negocio a corto,
medio vy largo plazo.
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Por el momento, el impacto de Inter-
net de las Cosas vy las ciudades inteligen-
tes ya esta siendo percibido en algunas
areas, tales como la gestion de residuos,
la red de energia, los servicios o la segu-
ridad. Segdn CompTIA, en los proximos
anos seran los sectores del transporte, la
transparencia v la apertura de datos vy la
gestion del medio ambiente, los que mas
se beneficien de la tecnologia.

En este sentido, Context recuerda que
la innovacion es un elemento “vital” para
el mercado medio. “Nunca ha habido un
momento en el que la innovacion tec-
nologica presente tantas oportunidades.
Categorias como las ciudades inteligen-
tes estan haciendo que aparezcan una
gran variedad de aplicaciones”

Ante esta realidad, la consultora cree
que con la innovacion se puede llegar a
alcanzar el éxito, "ya sea a través de nue-
vas tecnologias, alianzas o la busqueda
de nuevos canales de distribucion”

EL GASTO EN IOT DE LAS SMART
CITIES SUPERARA LOS 219.000
MILLONES DE DOLARES EN 2023

Un nuevo informe de MarketsandMarkets
pronostica que el gasto en soluciones de
Internet de las Cosas para dotar de inteli-

{ gencia a las ciudades crecera hasta 2023

CONTENIDOS Y,

en torno al 22,5% anual hasta situarse en
219.600 millones de dolares.

Hoy el gasto de las ciudades en este
ambito es de 79.000 millones de dolares,
pero crecera hasta los 219.600 millones
por la gran cantidad de iniciativas pablicas
gue se estan poniendo en marcha, mu-
chas de ellas pablico-privadas, las mejoras
gue se producen en las infraestructuras de
comunicaciones v el aumento del uso las
tecnologias conectadas en los proyectos
gue llevan a cabo las ciudades.

El estudio de MarketandMarkets inclu-
ye datos sobre la evolucion de soluciones
de monitorizacion remota, gestion de re-
des, analitica, RTLS vy seguridad tecno-
logica, servicios y de las aplicaciones en
las areas de transporte, edificios, utilities,
salud vy seguridad publica.

Segln el documento, en la categoria de
soluciones el segmento que mas crece-
ra sera el de monitorizacion remota para
controlar la evolucion de los dispositivos
conectados, de forma que éstos contri-
buyan a alcanzar el propdsito para el que

fueron adoptados, mayoritariamente im-
pulsar la productividad v la eficiencia de
los servicios publicos.

Entre las aplicaciones, predominaran las
orientadas a implantar dispositivos inteli-
gentes como contadores o appliances que
proporcionen una mejora en los servicios
que se ofrecen al ciudadano, y esto tendra
mucho que ver que la mejora de las comu-
nicaciones que traera, por ejemplo, 5G.

El mayor mercado actualmente es Nor-
teaméricay, de momento, parece que eso
no va a cambiar en parte porque algunos
de los proveedores clave son de la region
y, entre ellos, cita a las companias esta-
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La oportunidad de negocio para el canal Tl se encuentra en ser
el que implante la tecnologia en las ciudades inteligentes, asi como
en la gestion de soluciones y servicios sobre esta tecnologia

dounidenses Cisco, IBM, Intel, PTC, Sch-
neider Electric, Honeywell y Quantela, vy a
la canadiense Sierra Wireless.

MUCHO NEGOCIO EN SOLUCIONES
Y SERVICIOS EN LAS CIUDADES
INTELIGENTES
Lo vuelve a confirmar un nuevo estudio
de MarketsandMarkets, que calcula que
los ingresos por soluciones v servicios en
torno a las ciudades inteligentes creceran
desde los 308.000 millones de dolares de
2018 amas de 717.000 millones en 2023.

Segln este estudio, su adopcion cre-
cera en paralelo a la exigencia de mayor
seguridad y mejores servicios para el ciu-
dadano en aras de una mejor calidad de
vida y también para conseguir una mejor
gestion de los recursos antes el reto del
aumento de la poblacion en los entornos
urbanos.

En general, las tecnologias relaciona-
das con la videovigilancia y otras como

{ el reconocimiento facial, que se utilizan

ampliamente en seguridad publica, expe-
rimentaran grandes crecimientos. No obs-
tante, la seguridad puablica no solo incluye
la mejora de la lucha contra el crimen, sino
gue engloba también otros tipos de solu-
ciones. Por ejemplo, los drones también
seran muy demandados para tareas como
el rastreo de precision en incendios, de
forma que permiten a los bomberos rea-
lizar su trabajo de una forma mas segura
y evaluar danos. También se pueden em-
plear en incendios forestales.

También se registraran crecimientos
en ambitos como el vehiculo conectado,
con soluciones de comunicacion inte-
gradas y tecnologia telematica que per-
mitiran comunicarse v transferir datos
via inalambrica.

El estudio también destaca el aumen-
to de los ingresos en soluciones para el
transporte v los edificios inteligentes, asi
como los que tienen que ver con la mejo-
ra de la gestion de los servicios de sumi-
nistro de gas, luz y agua.

PRINCIPALES RETOS

DE LA TRANSFORMACION DIGITAL

DE LAS CIUDADES

Las limitaciones en el gasto y la contra-
tacion, la necesidad de analizar grandes
cantidades de datos v la integracion de
plataformas son las principales barreras
para el desarrollo de las smart cities. A
ello se suman otros como la dificultad de
llevar a cabo proyectos de innovacion a
largo plazo con resultados no inmediatos
y compaginarlos con la agenda politica.

Los consistorios espanoles estan en-
contrando obstaculos a la hora de conse-
guir que sus ciudades sean mas eficien-
tes y sostenibles, segin explicaron los
responsables de innovacion y ciudades
inteligentes de distintos ayuntamientos
que participaron en un debate organizado
esta primavera por enerTIC.

Segun quedd patente en esta cita, el
desarrollo de las smart cities es clave
para mejorar la eficiencia energética y la
sostenibilidad de las ciudades, algo que

Aprovechar las fuerzas para el cambio

s
021, creciendo a $ 31 mil

] Transito y tréfico inteligente
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estan demandando hoy tanto la socie-
dad como las propias instituciones. De
hecho, hay una concienciacion por parte
de los ayuntamientos que ya han puesto
en marcha proyectos de movilidad sos-
tenible, gestion inteligente de luminarias,
control eficiente del consumo de agua u
optimizacion de rutas de transporte. Para
ello, se han utilizado redes de comunica-
ciones, aplicaciones moviles y platafor-
mas integrales, en las que tienen cabida
tecnologias como Blockchain, 10T, la sen-
sorica o las herramientas de Geolocaliza-
cion (GIS).

Sin embargo, adn tienen importantes
retos. En primer lugar, las limitaciones
presupuestarias v la dificultad en la con-
tratacion de nuevo personal especia-
lizado, cada vez mas necesario para la
gestion de los proyectos de transforma-
cion digital de la ciudad y el analisis de
la ingente cantidad de informacion que
conlleva.

Por otro lado, los distintos ritmos del
avance tecnologico v el de las propias admi-
nistraciones complican la puesta en marcha
proyectos globales de innovacion en las ciu-
dades, ya que se acomete la digitalizacion de
forma paulatina por servicios o areas con el
objetivo de su integracion en una dnica pla-

{ taforma tecnoldgica de gestion.

A esto se suma la dificultad de llevar a
cabo proyectos de innovacion a largo pla-
z0 con resultados no inmediatos y com-
paginarlos con la agenda politica.

Por todo ello, se hace necesario incremen-
tar la colaboracion entre Ayuntamientos, po-
tenciar la colaboracion publico-privada para
poner en marcha y mantener proyectos de
innovacion, asi como establecer planes es-
tratégicos a largo plazo que incluyan todas
las actuaciones que se deben desarrollar,
siempre adaptados a los recursos de la pro-
pia administracion y de las necesidades de

CONTENIDOS Y,
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este reportaje?
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@ MAS INFORMACION

B Smart Cities, conectando puntos para
crear un futuro mas inteligente

Smart Cities: modelos de negocio y
oportunidades

un ciudadano cada vez mas digital. |

@ IDC: Iniciativas de Smart Cities

Oportunidades y retos para las plataformas de movilidad como servicio

El avance de las smart cities va a impulsar
el crecimiento de las plataformas Maa$,
que integran servicios de transporte como
autobuses, taxis, trenes y metro. Un nuevo
estudio de Juniper Research sostiene que
la movilidad como servicio superara los
11.000 millones de doélares en solo cinco
anos. Sera un incremento espectacular si
tenemos en cuenta que la prevision es que
este ano se facturen 100 millones por este
tipo de plataformas.

La consultora calcula que el mercado de
la movilidad como servicio (MaaS) crecera

a un promedio anual del 156% hasta gene-
rar unos ingresos de 11.000 millones de
dolares en 2023, fecha en la que habra 10
millones de usuarios.

Esta nueva investigacion de la firma in-
dica que estan aumentando las presiones
regulatorias para que haya opciones de
transporte conjuntas, sostenibles desde
el punto de vista medioambiental y eco-
nomicas y que esto hace que emerjan este
tipo de plataformas.

Juniper Research también sugiere que
el avance de smart cities estimulara estas

iniciativas, pero advierte de que es nece-
sario implementar una politica de datos
abiertos para que los pronosticos se
hagan realidad, y que en 2023 los pilotos
de hoy se hayan convertido en ofertas de
servicios convincentes.

En su opinion, cree que el ahorro de
costes que supondra la movilidad como
servicio, atraera a los usuarios. Segin
sus previsiones, el uso de estas platafor-
mas ahorrara mas de 32.000 millones de
dolares en 2023 frente a los 210 millones
de 2018.
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Tendencias en el mercado del
networking vy el papel del canal

El del networking

es uno de esos
negocios que
podemos considerar
tradicionales. Quiza
no tenga la novedad
de lalA o la atencion
mediatica de la nube,
pero lo cierto es que
sin su participacion
ninguna de las nuevas
tendencias podia ser
aprovechadas por las
empresas.
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ara conversar sobre las tendencias

en este terrenoy el papel del canal en

el mismo, hemos querido sentarnos
con Pablo Collantes, responsable de Canal
para el Sur Europa de Aruba HPE; Bernardo
Gomez, responsable de Ventas para Iberia
de la division de Ruckus Networks en Com-
mScope, y Anselmo Trejo, director de Marke-
ting de D-Link Iberia.

Para comenzar, quisimos saber cdmo se
encuentra el mercado en este momento.
En opinion de Pablo Collantes, “desde hace
unos cuantos anos no hay un sector que
crece mas, sino gue las necesidades de cre-
cer en conectividad y poner servicios sobre
esta conectividad estan aumentando mu-
chisimo. Dependiendo del momento, unos
segmentos se comportan mejor que otros,
pero, en general, el mercado va acercandose
a este tipo de soluciones, no desde el punto
de vista de la infraestructura, sino desde el
punto de vista del negocio”

En palabras de Bernardo Gomez, “en
CommScope tenemos una vision muy am-
plia de hacia donde va el mercado. Lo que
venimos observando en Espana los Ultimos
trimestres, es un crecimiento sostenido
fundamentalmente en dos verticales: Hos-
pitality, donde la experiencia del cliente es,
sin duda, una prioridad vy el Sector Publico

{ donde, a pesar de la incertidumbre a nivel

CONTENIDOS Y,

politico, el programa WIFIZEU ha sido un
catalizador”.

Segun Anselmo Trejo, “nosotros nos fijamos
en indicadores como Context, que nos otorga
un crecimiento de doble digito, sobre todo en
switching managed vy en smart switching,
wireless y videovigilancia IP. Ademas, vemos
mas interés tanto en los roadshows como en
el canal, que no solo ve incrementado el nd-
mero de partners, sino que se eleva el uso de
las herramientas que tenemos para ellos.

SECURIZACION DE LOS ENTORNOS
INALAMBRICOS

Uno de los aspectos del negocio del networ-
king que genera mavyor interés es el de la
securizacion de entornos wifi. Para Anselmo
Trejo, “el interés no esta solo en los entornos
wifi, sino en todos los entornos de red, por-
gue la proteccion se basa en la securizacion
de toda la infraestructura de red con todos
los parametros posibles. Debemos desterrar
laidea de la inseguridad de las redes inalam-
bricas, porque lo realmente importante es
la proteccion de los datos de la empresa. La
seguridad debe ser de toda la red, porque no
olvidemos que GDPR obliga a las empresas
a proteger sus bases de datos, y vemos que

algunas pymes no prestan la atencion nece-
sariaa esto”

“Estamos viendo un giro en la percepcion
que tienen los clientes acerca de la securiza-
cion de sus entornos de red’; apunta Bernardo
Gomez, que continda diciendo que “en la ac-
tualidad, la securizacion de redes, mas alla de
la seguridad a nivel encriptacion y autentica-
cion que ofrecen los estandares, es un punto
critico en todos los proyectos de infraestruc-
turas que desarrollamos”.

Segln Pablo Collantes, “tenemos que cam-
biar la forma en que hablamos de la seguri-
dad, porque tradicionalmente los malos esta-
ban fueray los buenos dentro v solo habia que

| > I TENDENCIAS EN EL MERCADO DEL
8 NETWORKING Y EL PAPEL DEL CANAL
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Clicaen |5 imagen para ver
la galerig completa

securizar el perimetro, pero todas las redes
wireless han acabado con el perimetro v la
seguridad debe basarse en otros parametros,
ya sea en la identificacion de la persong, del
dispositivo, de las dos... para eso necesitamos
que el sistema nos dé visibilidad y control, vi-
sibilidad de todo lo que se conecta a nuestra
red. Ademas, muchas veces el problema vie-
ne por los usuarios de la propia red, por lo que

{ debemos monitorizar el comportamiento

4

Ahora lo importante es la red. No es el dispositivo, no es el
usuario, sino que el protagonista de WiFi 6 es |a posibilidad
de la red de dar servicio a multitud de dispositivos a la vez ’,

Pablo Collantes, responsable de Canal para el Sur Europa de Aruba HPE

de dispositivos dentro de nuestra propia red.
Pero, ademas de saber lo que pasa, debemos
poder actuar, bien de forma automatica o bien
desde el conocimiento de la situacion. En re-
sumen, la seguridad es fundamental”

Una tendencia muy actual, recuerda An-
selmo Trejo, es “BYOD, vy las empresas ne-
cesitan politicas vy formacion para los em-
pleados. Hay que evitar imponer a riesgos a
cualquier dispositivo”

"Para los clientes, es clave’, apunta Ber-
nardo Gomez, “que sea la propia plataforma
BYOD la que haga que los dispositivos eviten
que el usuario se salga de la linea de politicas
de seguridad que marca de la compania. El
punto mas débil en la seguridad de las redes
son los propios usuarios”.

NETWORKING, SEGURIDAD E 10T
Para Bernardo Gomez, “lol, es un area de
negocio estratégica para CommScope. El

sector de Hospitality demanda multiples
soluciones loT. El principal escollo para la
adopcion generalizada de soluciones IaoT, es
la falta de estandarizacion en la capa de co-
municaciones de los dispositivos loT: BLE, Zi-
gbee, Zwave, LoraWAN.... A nivel de red, esto
implica una serie de problematicas a las que
en el pasado los clientes no se enfrentaban:
La securizacion de los dispositivos loT para
evitar brechas de seguridad, y la densidad de
dispositivos en red”.

Anade Pablo Collantes “que hay un proble-
ma con muchos dispositivos IoT, y es que no
autentican, con lo que no tenemos informa-
cion sobre ellos, por lo que necesitamos sis-
temas que sean capaces de identificar qué se
conecta a nuestra red. Ademas, creo que WiFi
6 va a ayudar mucho en eso, lo que ayudaraa
dinamizar el mercado”

Desde el punto de vista de Anselmo Trejo,
“el mayor crecimiento esta dandose ahora
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en el sector consumo, y nosotros integra-
mos todo esto en nuestra plataforma. Es
un futuro, incluso un presente, prometedor,
pero necesitamos que la plataforma esté
securizada, controlando quién accede y ase-
gurando que las conexiones no fallan”

VEINTE ANOS DE WIFI... Y AHORA WIFI 6
En opinion de Anselmo Trejo, “tras las dife-

{ rentes evoluciones del estandar, hace unas

66

Las tecnologias 5G y WIFI6 se van a complementar sin duda, v
tanto en entornos de Red de Area Local (LAN), como en entornos
de alta densidad como estadios, WIFI6 sera |la opcion elegida ,,

pocas semanas se han aprobado las espe-
cificaciones finales de WiFi 6. Las posibilida-
des son muy grandes, pero actualmente los
clientes estan satisfechos con los anchos de
banda, y todavia hay pocos dispositivos que
puedan aprovechar las ventajas del nuevo
estandar. Va a suponer una gran evolucion,
pero todavia nos falta un poco de tiempo”.
Para Bernardo Gomez, “Hay una serie
de diferencias fundamentales en el salto a
WIFI6 frente a lo que sucedid en la adopcion
de estandares anteriores como 802.11ac:
En esta ocasion, a nivel de usuario, lo mas
importante no es que hayamos aumentado
la velocidad de comunicacion. Lo que hace
diferente a WIFI6 es la adopcion de OFDMA.
Esto hace que WIFI 6 sea un estandar mas
eficiente, ofreciendo latencias sensiblemen-
te inferiores a las que teniamos en estanda-
res anteriores v un consumo de bateria en
los dispositivos maviles mas eficiente. Estas

Bernardo Gomez, Responsable de \Ventas
para Iberia de la division de Ruckus Networks en CommScope

latencias ultra bajas, abren la puerta a nue-
vas aplicaciones’.

“Otra diferencia frente a estandares an-
teriores’, continta, “es que los clientes que
decidan dar el paso a WIFI6 deben replan-
tearse su arquitectura de red actual, porque
necesitaran redes multigigabit para gestio-
nar el trafico que se genera en los puntos de
acceso, vy obtener el maximo potencial de la
infraestructura. Por este motivo, todos los
proyectos de redes WIFI6 que estamos de-
sarrollando en la actualidad, llevan aparejado
una redefinicion de la infraestructura de red
gue da servicio a los puntos de acceso.

Y hay algo mas, apunta Pablo Collantes,
“ahora lo importante es la red. No es el dis-
positivo, no es el usuario, sino que el prota-
gonista de WiFi 6 es la posibilidad de la red
de dar servicio a multitud de dispositivos a la
vez. Anadiendo el punto de vista de negocio,
esto es fundamental. Hace anos, lo impor-
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tante era tener conectividad, luego el ancho
de banda, pero lo importante sobre este an-
cho de banda son los servicios que puedes
ofrecer por encima, incluso algunas que hoy
no estan disenadas o pensadas, pero que
van a venir. Son servicios sobre los dispositi-
vos moviles, v, para eso, necesitan ancho de
banda dentro de la red v en la conectividad.
Se van a necesitar grandes estandares de
calidad en la red, pero para generar negocio
sobre ella. Casi se va a convertir en un com-
modity”.

Esta necesidad de conectividad omnipre-
sente, senala Bernardo Gomez, “es el punto
de union entre WiFi 6 y 5G. Porgue va habla-
mos de conectividad ubicua. Independien-
temente de donde esté el usuario y con qué
dispositivo, va @ demandar una experiencia
de conexion exactamente igual. Son dos
tecnologias con casos de uso muy diferen-
ciados, pero con muchas similitudes a nivel
tecnologico”

COEXISTENCIADEWIFI6Y 5G

En este sentido, nuestros interlocutores se
muestran convencidos de que la coexisten-
cia entre WiFi 6y 5G va a ser fundamental,
tal y como explica Anselmo Trejo, de ahi que
sea necesario ofrecer soluciones que inte-
gren ambas posibilidades y que den soporte

{ a las nuevas redes maviles que iran acapa-

06

El objetivo es mejorar al maximo la experiencia
del usuario a partir de la informacion y la
inteligencia que pongamos sobre la red ”

Anselmo Trejo, director de Marketing de D-Link Iberia

rando el mercado, con mayores anchos de
banda y mas posibilidades para aplicaciones
presentes y futuras.

Para Pablo Collantes, implementar una so-
lucion de conectividad mavil en una empresa
podra disparar los costes, “de ahi que necesi-
te una tecnologia que coexista con ella y me
ofrezca el soporte necesario v no me obligue
a cambiar todos los dispositivos que actual-
mente se conectan a mi red porque dejarian
de ser compatibles con 5G. Ademas, cuando
miramos el negocio, es fundamental el valor
de los datos que corren por lared y el negocio
gue nos van a proporcionar, y es fundamental
gue estos datos me pertenezcan y no le per-
tenezcan a un operador, para usarlos como
quieray para controlary potenciar mi negocio.
Con todo, no tiene sentido que alguien opine
gue no van a coexistir ambas tecnologias”

Para Bernardo Gomez, “las dos tecnolo-
gias se van a necesitar y van a coexistir. La

topologia de de despliegue de las redes 5G
sera muy diferente a la de las redes 4G, vy
el despliegue en arquitectura de micro cel-
da hara que la propagacion de senal sea
mucho menor, ofreciendo mejores resulta-
dos a nivel de comunicaciones en exterio-
res que en interiores.. Las tecnologias 5G
y WIFI6 se van a complementar sin duda,
y tanto en entornos de Red de Area Local
(LAN), como en entornos de alta densidad
como estadios, WIFI6 sera la opcion elegi-
da. Esta afirmacion se basa en el coste de
despliegue por celda de la tecnologia 5G,
sensiblemente superior al de WIFI6, Para
aplicaciones como conectividad con vehi-
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culos, movilidad y soluciones loT outdoor, 5G
sera la tecnologia que predomine”.

LAREDY EL NEGOCIO

Al hilo de este tema, Pablo Collantes nos indi-
ca que, cada vez mas, “el negocio es el principal
motor de la red. Cada vez se usa mas la infor-
macion de la red para pasarla por servidores de
Big Data e ir creando modelizaciones de nues-
tro propio negocio en funcion de la informacion
de que disponemos. De ahi que queramos sa-
car la mayor cantidad de informacion posible
para poder personalizar al maximo la oferta
para cada usuario. Para ello, necesitamos ob-
tener la informacion de lared y analizarla”

Pero esto va mas alla de la analitica, apunta
Anselmo Trejo, que senala que “los clientes en
videovigilancia o el retail, por ejemplo, nos de-
mandan mapas de calor, o, incluso, si pensa-
mos en el administrador de cualquier red, hay
mucha informacion sobre la propia red que nos
permite automatizar y mejorar la eficiencia. Al
final, el objetivo es mejorar al maximo la expe-
riencia del usuario a partir de lainformacion vy la
inteligencia que pongamos sobre ella”

Para Bernardo Gomez, “para nosotros Big
Data tiene dos lineas muy diferenciadas, ana-
litica de negocio y analitica de red. Con la ana-
litica de red, perseguimos optimizar el rendi-
miento y seguridad de la red e implementar

{ modelos de mantenimiento “predicitivo” en

¢Te ha gustado
este reportaje?
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Comparteld
on redes

I

el entorno de red. La analitica de negocio es la |
parte mas compleja, ya que el éxito de la mo-
delos de Machine Learning se basa en el volu-

men de datos analizados vy es en la capacidad

para extraer datos de uso de laredlo quevaa |
permitir al cliente, disenar cuadros de mando,
modelos estadisticos y tomar decisiones sobre

SuU negocio’”.

Y, pensando en las pequenas y medianas
empresas, estas soluciones, apunta Anselmo
Trejo, “permiten, incluso, ofrecer la propia ges-
tion en remoto de la red como uno de estos

servicios que demandan los clientes” |

@ MAS INFORMACION

Tendencias en networking y el papel
del canal

@ WiFi4EU

La UE quiere municipios con WiFi
gratuito

Mas de 500 municipios reciben
75 millones de euros para implantar
wifi en espacios publicos

Networking como servicio

Este networking como servicio, ;es
una realidad? Indica Anselmo Trejo
que “cada dia vemos mas especializa-
cion en el canal porque la tecnologia lo
requiere. Pero el interés es enorme y
cuando le muestras estas posibilida-
des de gestion se incrementa, no solo
por la creciente complejidad técnica,
sino por poder evitar desplazamientos
de los técnicos y por poder reaccionar
rapidamente ante una incidencia. Pese
a las inversiones iniciales, a la larga la
cloud networking va a suponer unos

i ahorros impresionantes”.

Para Bernardo Gomez, “hemos

i vivido la evolucion de clientes. Estos,
. al principio, querian tener una con-
troladora en sus manos. Después,

querian una controladora también
bajo su control pero que les permitiera
gestionar diferentes localizaciones,

antes de pedir, posteriormente, estas

capacidades en cloud, ya fuera privada
o pablica. Y el dltimo paso del cliente
es querer que una empresa se encar-
gue de esa gestion, y ahi aparecen

los Managed Service Providers, que
pueden trabajar en un modelo OPEX

puro, o en un modelo mixto. Sin duda

es una tendencia donde vemos el
mayor crecimiento. Ademas, por las
economias de escala, es una linea muy
interesante para estos proveedores de
servicios gestionados”.

En opinion de Pablo Collantes,
“segin los datos de IDC, el 40% de los
clientes estaran comprando la red
como servicio dentro de 3 anos. Esto
es bueno, pero hay un problema que
solucionar. Montar algo de software
como servicio, es sencillo, pero la red
tiene una infraestructura fisica que
debe estar y debe tener una amorti-
zacion. Por eso no es posible montar
un As a Service puro con la red, pero
lo importante no es la red, es el ne-
gocio. Cuanto mas valor aporte a un
negocio un servicio, mas sencillo es
que no lo dejes. Por eso el proveedor
tiene la libertad de invertir en una red
muy grande, sin el peligro de que al
poco tiempo el cliente se vaya, porque
la capa de servicios es tan importante
para su negocio que no va a cambiar.
Y digo negocio porque el interlocutor
ha cambiado, y el que compra ahora
no es el mismo que compraba antes la
red en el cliente”.
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MAYORISTAS Y DISTRIBUIDORES, LOS GRANDES AFECTADOS

tragaf@gs)


https://twitter.com/intent/tweet?original_referer=https://www.itreseller.es/whitepapers/content-download/7ec1b184-4d0a-4e38-9580-05d7598df5e1/especial-recyclia-itr49.pdf?s=SocialITIT&ref_src=twsrc%5Etfw&text=%23Leyendo%20Cambio%20de%20reglas%20en%20el%20mercado%20de%20los%20consumibles%20de%20impresión%20%23ITResellerOctubre&tw_p=tweetbutton&url=https://www.itreseller.es/whitepapers/content-download/7ec1b184-4d0a-4e38-9580-05d7598df5e1/especial-recyclia-itr49.pdf?s=SocialIT
https://www.facebook.com/sharer/sharer.php?kid_directed_site=0&sdk=joey&u=https%3A%2F%2Fwww.itreseller.es%2Fit-whitepapers%2F2019%2F09%2Fcambio-de-reglas-en-el-mercado-de-los-consumibles-de-impresion&display=popup&ref=plugin&src=share_button
https://www.linkedin.com/sharing/share-offsite/?url=https%3A%2F%2Fwww.itreseller.es%2Fit-whitepapers%2F2019%2F09%2Fcambio-de-reglas-en-el-mercado-de-los-consumibles-de-impresion

CONTENIDOS Y,

RECICLAJE DE CONSUMIBLES

LA NUEVA
DE FABRICANTES,
MAYORISTAS Y DISTRIBUIDORES

MONOGRAFICOS - [[iReseller

| reciclaje de los consumibles de impre-

sion es obligatorio desde que el 15 de

agosto de 2018 fueran incluidos en la ca-
tegoria de aparatos electronicos. Esta respon-
sabilidad recaera, segun el Real Decreto (RD)
110/2015, en quien “ponga el consumible en
el mercado”, lo que en la practica significa ser
el primero en emitir una factura para ese con-
sumible en Espana. Este papel, que tradicio-
nalmente ha estado en manos de los grandes
fabricantes del mercado de impresoras, ya no
es asi en el segmento de los consumibles.

El mercado de consumibles hace muchos
anos que dejo de ser nacional y amplio su
ambito a toda Europa. La concentracion del
canal mayorista de consumibles en la figura
de los grandes mayoristas paneuropeos ha
provocado que sea muy comun que mayo-
ristas y distribuidores espanoles compren el
consumible en el canal oficial fuera de Es-
pana, muy al dictado de los precios.

Con el cambio de reglas legales ocurrido el
pasado ano, la responsabilidad de costear el
reciclado de los consumibles vendidos recae
ahora también en todos estos mayoristas y
distribuidores cuando compran el consumi-
ble fuera de nuestras fronteras para reven-
derlo en Espana. Es indiferente que compren
dentro o fuera del espacio comun europeo.
A efectos de responsabilidad medioambien-
tal son ellos quienes “ponen” por primera vez



RECICLAJE DE CONSUMIBLES

COMPOSICION DE UN CONSUMIBLE

el consumible en el mercado espanol, y se-
ran ellos los responsables de asegurar que se
recoge y recicla correctamente al menos el
65% de los consumibles que vendieron. Las
sanciones previstas pueden ascender hasta
1.750.000 euros para los casos mas graves.
Con este nuevo escenario comprar fuera de
Espana el consumible puede que ya no sea
solo una cuestidon de precio.

Pero no termina aqui el movimiento de
las reglas del juego para mayoristas y distri-
buidores. Aquellos que decidan comprar en
fuentes espanolas podran evitar esta nueva
responsabilidad, pero lo que con el nuevo
RD ninguno podra obviar es la prohibicion
de vender consumibles de proveedores que
no estén legalmente inscritos en el Regis-
tro Integrado Industrial, es decir, de provee-

MONOGRAFICOS - [[iReseller
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ENTREVISTA José Pérez, Consejero Delegado de Recyclia

dores que no estén cumpliendo con su res-
ponsabilidad medioambiental.

Como senala la OCU (Organizacion de Con-
sumidores y Usuarios), también aparecen
nuevas reglas para los usuarios finales. Que-
da prohibido el abandono o la entrega a ges-
tores no autorizados del consumible usado,
debiendo entregarlo en la tienda donde se
adquiera uno nuevo. En este sentido, la OCU
recuerda que las tiendas on-line estan obliga-
das a recogerlo, igual que las tiendas fisicas
y que los consumidores deben exigirlo. En el
caso de no adquirir un nuevo consumible, la
OCU enfatiza que es posible entregar el vigjo
en cualquier establecimiento que venda con-

sumibles y disponga de mas de 400 metros
cuadrados, estando obligado a disponer de
contenedores donde se recojan estos residuos
electronicos gratis, o también en el punto lim-
pio del municipio.

Como apunta el RD en su exposicion de mo-
tivos, se trata de un paso adelante hacia un
modelo de economia circular que garantice el
mMaximo aprovechamiento de los recursos me-
diante la reutilizacion de los materiales que los
componen, y que hasta el ano pasado termi-
nabban mayoritariamente en la basura, y de alli
a un vertedero.

Un paso adelante que carga las tintas esta
vez también sobre el distribuidor, dandole un
papel muy relevante en todo el proceso de
venta del consumible y de recogida de estos
residuos al final de su vida util.


https://www.itreseller.es/it-television/2019/09/el-canal-debe-cumplir-con-su-responsabilidad-en-el-reciclaje-de-consumibles-jose-perez-recyclia

RECICLAJE DE CONSUMIBLES

EL

ragatoner/Tragatinta es un programa
creado desde Recyclia, a través de su
fundacion Ecofimatica, donde se reu-
nen los principales fabricantes de sistemas
de impresion que operan en Espana (Bro-
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SE UNE EN ESPANA PARA
DE CARTUCHOS DE TONER Y TINTA

ther, Canon, Dysteca, Epson, Konica Minolta,
Kyocera, Lexmark, Mastertec, OKI, Panaso-
nic, Ricoh, Riso, Toshiba y Xerox).

Estos fabricantes, conscientes del cambio
normativo que se avecinaba, encargaron a

Recyclia el diseno y puesta en marcha de
un programa de recogida y reciclado espe-
cifico para los cartuchos de toner y tinta. Un
programa para dar servicio a sus distribuido-
res y a sus clientes a la hora de deshacerse



RECICLAJE DE CONSUMIBLES

del consumible usado con todas las garan-
tias que exige la ley. El programa comenzo a
operar el 1 de agosto de 2018, dias antes de
la entrada en vigor de la nueva normativa.

Los tres principales mayoristas del sector,
Esprinet, Ingram Micro y Tech Data, se unen
también al programa para garantizar a to-
dos sus clientes que estan cubiertos ante
cualquier responsabilidad derivada del nue-
VO marco juridico.

El programa se basa en el despliegue de
una red de contenedores de recogida ubi-
cados lo mas cerca posible del origen del
residuo, para evitar que los consumibles
terminen en la basura. En este mercado
los mayores productores de consumibles
usados son distribuidores, empresas y or-
ganismos publicos y a ellos es a quienes se
ofrece el servicio.

La operativa se desarrolla integramen-
te a través de la web
donde tras registrarse, pueden solicitar la
entrega de los contenedores y la recogida
del consumible usado. En la misma web
pueden descargarse los certificados que
garantizan a distribuidores, empresas y or-
ganismos su pleno cumplimiento legal y
medioambiental.

Los usuarios particulares y las pequenas
empresas disponen de un localizador web
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donde encontrar el ECOpunto
mMas cercano a su domicilio para tirar su car-
tucho gastado con todas las garantias. Estos
ECOpuntos son distribuidores de informa-
tica con local comercial abierto al publico,
donde ademas de deshacerse del cartucho
gastado, pueden comprar uno nuevo.

En este primer ano de servicio se han incor-
porado ya a Tragatoner mas de 4.500 puntos
de recogida, de los que el 25% son distribui-
dores, dando cobertura nacional incluyendo

MODELO DE ECONOMIA CIRCULAR

Baleares y Canarias. Se han desplegado mas
de 16.000 contenedores y se han recogido
mas de 200.000 kilos de consumibles usa-
dos, que ya no terminaran en la basura.

Recyclia ha basado el diseno del sistema
Tragatdoner/Tragatinta en la experiencia ad-
quirida durante los ultimos 15 anos en la
gestion de residuos ofimaticos.


www.tragatoner.es
www.tragatoner.es/establecimientos-colaboradores
www.tragatoner.es/establecimientos-colaboradores

RECICLAJE DE CONSUMIBLES

Los consumibles recogidos son trasladados
a una primera planta de clasificacion, lo que
permite devolver a cada fabricante aquellos
cartuchos aptos para su reutilizacion, con-
forme a sus criterios de fabricacion y sus po-
liticas medioambientales particulares.

El resto de consumibles pasan a una plan-
ta de tratamiento en la que separan sus
distintos componentes (plastico, aluminio,
hierro, polvo de tdoner y tinta) para permitir
asi su retorno al proceso de fabricacion de
nuevos productos.

Para el polvo de tonery la tinta liquida, Re-
cyclia ha puesto en marcha un area de [+D+i
en busca de opciones de reutilizacion de es-
tas complicadas sustancias. Concretamente,
y en el caso del polvo de tdner, la entidad
esta evaluando su uso como componente
del alquitran para asfaltado de carreteras, y
en el caso de la tinta, su utilizacion como
tinte para pinturas.

La responsabilidad medioambiental es una
pieza clave para garantizar la sostenibilidad
de nuestro entorno. El canal de distribucion
es una pieza clave en este proceso y por ello
la nueva normativa les ha cargado con una
importante responsabilidad. La responsabi-
lidad como distribuidores de hacerse car-
go del consumible gastado cuando venden

MONOGRAFICOS - [[iReseller
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uno nuevo y la responsabilidad como im-
portadores (cuando compran el consumible
fuera de Espana) de financiar y organizar el
reciclado de estos.

Tragatoner/tinta es para los distribuidores
su oportunidad de cumplir con ambas res-
ponsabilidades, la moral y la legal, sin asumir
ningun coste. Los fabricantes y los mayoris-
tas que integran Tragatoner/tinta lo asumen
por ellos. Cuando un distribuidor compra a

estos fabricantes y mayoristas pueden estar
tranquilos de tener cubiertas todas sus res-
ponsabilidades derivadas de la nueva ley.

“La nueva normativa establece unos objeti-
VOs Y uhas obligaciones dificiles de alcanzar
individualmente a los fabricantes, mayoris-
tas y distribuidores que importan y comer-
cializan consumibles en Espanfa. Tragatoner/
Tragatinta es hoy el unico sistema colectivo
capaz de garantizar la correcta gestion de
estos residuos, y el Unico capaz de propiciar
el primer caso de economia circular del mer-
cado de consumibles”, concluye José Pérez,
consejero delegado de Recyclia.

CONTENIDO RELACIONADO

El sector de la impresidn se une en Espana para
optimizar el reciclaje de cartuchos de téner y tinta

El modelo de economia circular aplicado al reciclaje
de consumibles de impresion, seqgun Recyclia

‘Somos un ejemplo en Europa en la gestion del
reciclaje de residuos’: José Pérez, de Recyclia

S| TE HA GUSTADO ESTE ARTICULO, COMPARTELO

000
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https://twitter.com/intent/tweet?original_referer=https://www.itreseller.es/whitepapers/content-download/7ec1b184-4d0a-4e38-9580-05d7598df5e1/especial-recyclia-itr49.pdf?s=SocialITIT&ref_src=twsrc%5Etfw&text=%23Leyendo%20Cambio%20de%20reglas%20en%20el%20mercado%20de%20los%20consumibles%20de%20impresión%20%23ITResellerOctubre&tw_p=tweetbutton&url=https://www.itreseller.es/whitepapers/content-download/7ec1b184-4d0a-4e38-9580-05d7598df5e1/especial-recyclia-itr49.pdf?s=SocialIT
https://www.facebook.com/sharer/sharer.php?kid_directed_site=0&sdk=joey&u=https%3A%2F%2Fwww.itreseller.es%2Fit-whitepapers%2F2019%2F09%2Fcambio-de-reglas-en-el-mercado-de-los-consumibles-de-impresion&display=popup&ref=plugin&src=share_button
https://www.linkedin.com/sharing/share-offsite/?url=https%3A%2F%2Fwww.itreseller.es%2Fit-whitepapers%2F2019%2F09%2Fcambio-de-reglas-en-el-mercado-de-los-consumibles-de-impresion
https://www.itreseller.es/al-dia/2018/11/el-sector-de-la-impresion-se-une-en-espana-para-optimizar-el-reciclaje-de-cartuchos-de-toner-y-tinta
https://www.itreseller.es/al-dia/2018/11/el-sector-de-la-impresion-se-une-en-espana-para-optimizar-el-reciclaje-de-cartuchos-de-toner-y-tinta
https://www.itreseller.es/al-dia/2019/05/el-modelo-de-economia-circular-aplicado-al-reciclaje-de-consumibles-de-impresion-segun-recyclia
https://www.itreseller.es/al-dia/2019/05/el-modelo-de-economia-circular-aplicado-al-reciclaje-de-consumibles-de-impresion-segun-recyclia
https://www.itreseller.es/al-dia/2019/06/somos-un-ejemplo-en-europa-en-la-gestion-del-reciclaje-de-residuos-jose-perez-de-recyclia
https://www.itreseller.es/al-dia/2019/06/somos-un-ejemplo-en-europa-en-la-gestion-del-reciclaje-de-residuos-jose-perez-de-recyclia
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n la era digital, en la que los cam-
E bios v la volatilidad del entorno son

una constante, las empresas de-
ben buscar soluciones tecnologicas que
les permitan responder con eficiencia en
tiempo y forma a los nuevos requerimien-
tos que plantea el negocio, tanto desde el
punto de vista del cliente, como desde la
perspectiva del empleado. La tecnologia
ayuda a mejorar la gestion en la totali-
dad de las areas de las empresas, inclui-
da Recursos Humanos, donde cada dia se
piensa menos en funciones que se han
convertido en estandares, como procesar
la ndming, y ganan peso las personas, la
gestion de su talento y sus planes de de-
sarrollo profesional. De los Gltimos avan-
ces en software de RRHH y de las oportu-
nidades que trae consigo, hemos hablado
con aggity, Cezanne, Ingram Micro, SAP y
Wolters Kluwer.

A medida que la transformacion digital
se mueve hacia el nacleo de la estrategia
de la empresa, las organizaciones bus-
can un mejor acceso al talento, un mayor
COmMpromiso, y un mayor enfoque en el
autoservicio de los empleados. Segun IDC
Research Espana, aunque el 41,5% de las
organizaciones no dispone de una solucion
de gestion de recursos humanos (RRHH)

{ que les permita valorar la experiencia del

empleado, si lo ven necesario. Es por ello
gue la consultora vaticina que el mercado
de aplicaciones de RRHH en Espana expe-
rimentara crecimiento medio del 7%, y en
2021 rondara los 108 millones de euros.
"En aggity estamos seguros de que la de-
manda de este tipo de soluciones va a ex-
perimentar un crecimiento notable, y por
ello estamos dirigiendo nuestra area de |+D
al desarrollo de soluciones con funciones
de alto valor anadido’; asegura Oscar Pierre,
presidente y CEO de aggity. “Los datos, tanto
de caracter profesional como personal, son

il

HUMANOS EN 2019?

multiples y variados, y tratados con tecno-
logias punteras nos permiten predecir qué
es lo mejor para fomentar el talento de cada
persona. Esta es la clave”

Segun José Luis Velazquez, HCM Sales
Director Spain, Turkey, Israel, Portugal and
Francophone Africa (SEFA) de SAP, “el mer-
cado de software de RRHH esta funcionan-
do bien este ano y que se esta notando un
aumento de la demanda. La escasez de ta-
lento v la necesidad de atraerlo y retenerlo
esta propiciando que las empresas se lancen
aimplantar soluciones de gestion de RRHH"

A _

¢CUALES SERAN LAS TENDENCIAS DE RECURSOS

4

Lo digital sera
cada vez mas
determinante
en los procesos
gue intervienen
en la gestion de

las personas ”

José Manuel

Villasenor, Partner

Director de Cezanne
HR en Espana )

IT Reseller- OCTUBRE 2019
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RETOS DEL DEPARTAMENTO DE RRHH
Los responsables del area de RRHH va no
se encargan de Unicamente de administrar
funciones de back-office separadas, sino
que deben pasar a liderar todo lo relaciona-
do con la fuente de trabajo dentro la trans-
formacion digital, ayudando a sus empresas
a ser mas eficientes y competitivas. El prin-
cipal reto para estos profesionales pasa por
desarrollar una nueva cadena de talento, co-
nectando tareas v proyectos con valores y
capacidades de cada profesional.

Las areas de Recursos Humanos han to-
mado conciencia de que la tecnologia ha
cambiado la forma v la velocidad con la que

CONTENIDOS Y,

las personas nos conectamos y comparti-
mos informacion. Nunca como hasta ahora
se habia tenido acceso a tanta informacion
sobre las acciones, comportamientos, re-
laciones v conexiones que se genera y es-
tablecen en el entorno profesional. Este
ingente volumen de datos permite saber
entre otras muchas cosas, en qué tareas es
excelente, bueno, malo o regular un profe-
sional tanto a nivel individual como colectivo.

También, permite detectar areas de mejora
en determinados entornos, identificar el ta-
lento oculto, etc. Las empresas tendran la
capacidad de ubicar el talento necesario, con
las competencias necesarias, en el momen-
to preciso v en tiempo real.

Por otra parte, la tecnologia también esta
fornentando una mayor integracion y flexibi-
lidad en las empresas proporcionando a los
empleados una mavyor participacion y la po-
sibilidad de que creen sus propias experien-
cias de trabajo. La tecnologia ayuda a liberar
tiempo, a gestionar el talento v, a dotar de
mas autonomia a las personas que, seguro,
mostraran mayor energia si, ven reconoci-
dos y valorados sus esfuerzos y su contribu-
cion al éxito corporativo.

“La tecnologia esta cambiando el modo
en el que los empleados trabajan, interac-
tdan y se comunican en el entorno laboral.
No sabemos como sera realmente el futuro
de los Recursos Humanos, pero si podemos
afirmar que lo digital sera cada vez mas de-
terminante en todos los procesos que inter-
vienen en la gestion de las personas’, afirma
José Manuel Villasenor, Partner Director de
Cezanne HR en Espana.

Otro reto al que tienen que hacer frente
las companias es al fomento de un cambio
cultural que las convierta en organizaciones
mas humanas, en las que se prime la gestion

1

Si hay un
ambito en el
gue claramente
las empresas
se decantan
por Saas, ese

es RRHH ”

José Luis Velazquez,
HCM Sales Director
Spain, Turkey,

Israel, Portugal and

Francophone Africa
(SEFA) de SAP

IT Reseller- OCTUBRE 2019
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de los empleados como personas v cuidan-
do todos los aspectos, incluido el disfrute de
la vida personal y la salud, mediante progra-
mas de bienestar.

Como senala Victoria Miravall, Payroll &
HCM Product Manager de Wolters Kluwer
Tax & Accounting Espana, “la salud y el bien-
estar de los empleados es tendencia a nivel
social y a nivel global v, obviamente, esto se

traslada a las organizaciones. Los emplea-
dos quieren estar sanos, comer saludable-
mente, hacer gjercicio, etc., y cada vez mas
organizaciones se han dado cuenta de que
tener una labor activa en este ambito y ser
dinamizador y parte implicada en ello incre-
menta notablemente la satisfaccion, salud y
productividad de sus organizaciones”
Tampoco podemos olvidar otro problema

RRHH en la nube: de futurible a realidad

gue acucia al area de RRHH: la escasez de
talento. Existe una mayor competencia por
atraer talento, que la digitalizacion no ha
hecho sino agudizar. "Tanto la atraccion del
talento como la mejora de la experiencia del
empleado son fundamentales hoy en dia
para unas empresas que, ademas, tienen
que gestionar plantillas con una amplia va-
riedad de modalidades de contrato, en las

1

Actualmente encontramos en el
mercado un monton de solucio-
nes que operan nicamente bajo
el paraguas Cloud y con modelos
de explotacion tipo Saas. El creci-
miento en esta modalidad en los
altimos anos ha sido relevante.

Se han roto las posibles barreras
existentes y han prevalecido las
ventajas que aporta, especialmen-
te en la gestion de RRHH: sistemas
conectados, flexibilidad, disponibi-
lidad, adaptabilidad, etc.

Cezanne HR es un claro ejemplo
de ello. Segiin el Partner Director
de Cezanne HR en Espana, “nuestra
solucion es nativa en la nube, fun-

damentalmente, porque entende-

{ mos que facilita la implementacion

y el uso de la tecnologia en bene-
ficio de la eficiencia y rentabilidad
de las empresas; porque permite
una mayor escalabilidad e integra-
cion con otras soluciones; porque
favorece la innovacion, tanto para el
cliente, la empresa que implemen-
ta la solucion, como para el propio
proveedor tecnologico; porque
permite, desde el punto de vista de
lainversion eliminar la presion que
ejercen las grandes cifras y, por la
misma razon, favorece un retorno
mas rapido y seguro. Creo que hay
muchas razones que justifican el
avance de las soluciones SaaS y del
Cloud en todo tipo de empresas”.
Otro ejemplo es SAP Success-
Factors HCM Suite, una solucion

HCM SaaS con 125 millones de
usuarios en todo el mundo. “Pre-
cisamente, si hay un ambito en el
que claramente las empresas se
decantan por SaaS ese es RRHH,
lo que ha convertido a esta area
de las empresas en pionera en la
implantacion de soluciones cloud,
frente a otros ambitos de la ges-
tion empresarial”, apunta José Luis
Velazquez.

En el caso de Aggity, sus solu-
ciones son 100% web, 100% en
la nube y 100% SaaS. Para Oscar
Pierre, CEO de la compaiiia, “es
muy importante que las solucio-
nes de software estén alojadas
en la nube, pero es igualmente
imprescindible que su tecnologia

permita una gestion 100% web y
un uso en modelo SaasS. Sin lugar
a duda, este es el futuro y la mejor
forma de utilizar y gestionar unas
soluciones que, ademas, ofrecen la
posibilidad de crecer y adaptarse

a las circunstancias de cada em-
presay a sus necesidades en cada
momento”.

El software de RRHH en la nube
es el futuro, pero también el resto
de las aplicaciones y sistemas de
otras areas. “La modalidad de pago
SaaS cada vez estara mas integra-
da en el dia a dia de las empresas y
de los usuarios. Es una gran opor-
tunidad que el canal tiene para de-
sarrollarse en este ambito”, senala

Monica Diaz, de Ingram Micro.

Para la mejora
de procesos
de Recursos
Humanos hay
que dirigirse

al director de

esta area ”

Monica Diaz, HR
Business Partner de
Ingram Micro Iberia

IT Reseller- OCTUBRE 2019
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que cada vez ganan mas peso los emplea-
dos temporales vy los colaboradores. Tam-
bién a unas plantillas mucho mas diversas:
hay hasta cinco generaciones, con diferente
objetivos y necesidades, trabajando juntas’,
recalca Joseé Luis Velazquez, de SAP.

Frente a todos estos desafios, los nuevos
aplicativos inteligentes de gestion del capital
humano contribuyen a la resolucion de pro-
blemas de amplio espectro. Desde las ta-
reas mas administrativas, como pueden ser
la actualizacion de los datos personales o la
aprobacion de los permisos de vacaciones,
hasta las actividades mas complejas, como
el establecimiento de un flujo de trabajo agil
y seguro en el que las personas ganan visi-
bilidad vy, contribuyen a la innovacion indivi-
dual, colectiva v, hasta, corporativa. Y eso,
desde luego impacta en la productividad de
los negocios.

SECTORES QUE TIRAN DE LA DEMANDA

El software de RRHH son unos aplicativos
que se utilizan v, sobre todo, se rentabi-
lizan en todos los sectores de actividad.
“No obstante, en aquellos sectores en los
gue se esta produciendo una mayor de-
manda de empleo, como son los relacio-
nados con las Tecnologias de la Informa-
cion y la Transformacion Digital, Turismo,

{ Comercio y Retail o Logistica, la incorpo-

racion de soluciones de RRHH es mucho
mas elevada, dado que en la atraccion y
retencion del talento se juegan el futuro
de sus negocios’, puntualiza Joseé Luis Ve-
lazquez, de SAP.

Oscar Pierre, de aggity, también consi-
dera que la demanda de soluciones sof-
tware avanzadas de RRHH corresponde
principalmente a los sectores en los que
satisfacer la demanda de buenos profe-
sionales resulta mas complicado y se re-
quiere de personas con vision de futuro
y con capacidad de involucracion en los
proyectos. “A estos profesionales hay
gue cuidarlos, gestionarlos con inteligen-
ciay potenciar su talento dentro de la or-
ganizacion”,

Por su parte, José Manuel Villasenor, de
Cezanne, opina que no hay un sector por
encima de otro como promotor de ese
efecto tractor que impulsa al mercado,
sino que la diferencia la marca el tamano
de la organizacion en cuanto a volumen
de empleados.

“Mas alla de si una empresa opera en la
industria Tl, Aseguradora, Farmacéutica

o Telco, Comunicacion o Utilities, creo que
lo determinante es la plantilla. Es eviden-
te que una empresa con una plantilla muy
pequena puede operar facilmente con he-
rramientas como Excel. Sin embargo, cuan-
do las plantillas aumentan, la operativa se
complica de forma que garantizar procesos
tan criticos como el desempeno, la forma-
cion, los planes de carrera v sucesion, es
sencillamente imposible sin el apoyo de so-
luciones tecnologicas que garanticen, por
un lado, la correccion de los procesos en si,
y, por otro, la seguridad de los datos que se
utilizan’, apunta Villasenor.

De la misma opinion es Victoria Mirava-
I, de Wolters Kluwer, que defiende que,
histéricamente, mas que por sectores, el
impulso ha venido provocado por el tama-
no de las companias, pues la complejidad
en la gestion vy las necesidades intrinse-
cas a ello han impulsado la demanda de
este tipo de soluciones, y lo mas probable
es que se siga en la misma linea en los
proximos anos. “Actualmente, el impulso
ya no tiene tanto que ver con el tamano
de las companias sino con otros factores,
como pueden ser el papel de dinamizador
de la transformacion digital que desem-
pena el departamento de RRHH o la de-
manda y necesidad de atraer y gestionar
talento digital”

1

El canal de
ventas es la
forma de ofrecer
esta tecnologia
a todos los
posibles

clientes ”

Oscar Pierre,
presidente
v CEQO de aggity
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LA IA APLICADA A

LA GESTION DEL PERSONAL

El software en Recursos Humanos satisfa-
ce diferentes areas, tales como la seleccion
y atraccion del mejor talento, mejorar la ex-
periencia del trabajador en procesos como
el onboarding en la compania, el desarrollo
a través de la formacion y la evaluacion del
desempeno, gestion y analisis de bases de
datos que ayudan a la toma de decisiones.
Las opciones son muchas y actualmente es-
tan en constante desarrollo.

En lo que todos los grandes proveedores
de soluciones de gestion de las personas
coinciden es que éstas se mueven, como
otros tantos aplicativos tecnologicos, hacia
la implementacion de nuevos desarrollos
tecnologicos vinculados al analisis de los da-
tos y, también, a la Inteligencia Artificial. IDC
prevé que un mayor uso del machine lear-
ning revolucionara las aplicaciones de RRHH.

Efectivamente, la aplicacion de las herra-
mientas de analisis v de machine learning
esta teniendo un impacto importante en el
ambito de los RRHH, que se incrementara
en el futuro. Segun Deloitte, las companias
gue aplican analisis de capital humano re-
gistran un mayor rendimiento que las que no
lo hacen. De hecho, José Luis Velazquez, de
SAP, asegura que “los planes de carrera per-

{ sonalizados para cada empleado ya son una

realidad en algunas empresas. También se
esta aplicando machine learning, junto con
las herramientas de analiticas de empleado,
para predecir y optimizar el impacto que las
politicas de RRHH podrian tener en los em-
pleados y en el negocio”

El uso de herramientas de analisis y Machi-
ne Learning puede llevar efectivamente a la
personalizacion de los planes de empleados,
pero también a muchisimos otros procesos
dentro de la gestion de RRHH de las compa-
nias. Las herramientas de analisis permiten

acelerar los procesos de toma de decision,
pues ayudan, ante la gestion de un elevado
volumen de datos, a identificar patrones,
determinar tendencias y establecer alertas,
por ejemplo. Si a ello le sumamos la aplica-
cion de Machine Learning, cuya aportacion
de valor es el autoaprendizaje y la prediccion
gracias al alto volumen de informacion que
maneja, el resultado debe ser exponencial y
sobre todo mucho mas certero y preciso.
Segun José Manuel Villasenor, de Cezan-
ne, “sin duda, todo lo que tenga que ver con

4

Lo mas
relevante es
gue el partner
se convierta
en referencia
especializada

para sus
%%

clientes
Victoria Miravall,
Payroll & HCM
Product Manager de
Wolters Kluwer Tax
& Accounting Espana
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incrementar el conocimiento del empleado,
en beneficio de una propuesta mas perso-
nalizada sera siempre un avance positivo.
Falta por ver, como encajar ese mayor cono-
cimiento con la no intrusion en aspectos de-
licados relacionados con la salud, por ejem-
plo, 0 las creencias, ideologias, etc. v, una vez
mas, con la salvaguarda y proteccion de todo
ese volumen de datos que ya llegan a través
de diferentes fuentes”

DECISION DE COMPRA, EN QUIEN RECAE
Las razones que subyacen a la adopcion de
una solucion avanzada para la gestion de
los RRHH varian en funcion en cada orga-
nizacion, pero parece claro que la clave es el
negocio. Respecto a las claves para vender
estas soluciones, vy a quien hay que dirigir-
se, nadie duda de que la decision final de
compra recae en el director de RRHH, que
es quién de verdad entiende y convive con la
problematica de los entornos de gestion de
personas.

Asi lo cree Oscar Pierre, de aggity, para
quien la altima palabra la tiene el director de
RRHH. “Otra cosa es que, puesto que habla-
mos de soluciones avanzadas que implican
tecnologias como Big Data, 1A y Machine
Learning, con toda seguridad el ClO o el di-
rector de TIC estara involucrado desde el ini-

{ cio de proceso de la toma de una decision”.

Tradicionalmente, todas las soluciones tec-
nologicas entraban en las empresas a través
del departamento de Informatica, pero en
los Ultimos anos esto esta cambiando v los
departamentos de RRHH se implican cada
vez mas en la busqueda de herramientas v
soluciones que puedan hacer mas sencillo su
dia a dia, ayudarles a cumplir sus objetivos y
mejorar sus resultados. José Manuel Villa-
senor, de Cezanne, senala que, “es evidente
gue, quien acaba aprobando presupuesto es
el area financiera, pero a quien hay que bus-
car como aliado dentro de una organizacion

en el proceso de venta de soluciones HRIS,
desde luegpo, es el responsable de RRHH".

De la misma opinion es Manica Diaz, HR
Business Partner de Ingram Micro Iberia, que
cree que “para la mejora de procesos de Re-
cursos Humanos hay que dirigirse al director
de esta area, que trabajara muy de cerca con
el areade Tl para la correcta implementacion
en la compania”

Por su parte, José Luis Velazquez, de
SAP, estima que, ante la adquisicion de
una solucion, no existe un Unico responsa-
ble en la toma de decision, sino que inter-

En los Gltimos tiempos se han producido
cambios legislativos, como el registro horario
o la Ley de Igualdad que, para Victoria Mira-
vall, de Wolters Kluwer, pese a ser implanta-
dos en las organizaciones para cumplir con
la normativa, deberian verse como palanca
de transformacion. “Regular horarios es una
clara oportunidad para las companias para
mejorar en conciliacion laboral y obtener de
ello una mejora en la calidad de vida de los
empleados y, derivado, un incremento en la
productividad; llevar a cabo una politica de
igualdad en las companias es garantia de
transparencia y repercute directamente en

Influencia de la normativa del registro horario

el clima de la misma", asegura Miravall. El
Decreto Ley que obliga a las empresas a esta-
blecer un registro de la jornada laboral de los
empleados, que entro en vigor el 12 de mayo,
ha sido un cambio normativo con alta re-
percusion en el mercado, puesto que se han
visto afectadas el cien por cien de las empre-
sas y la gran mayoria no disponian de herra-
mientas dedicadas a ello, lo que ha provocado
un impulso de la demanda de soluciones de
software que les permitieran dar cobertura al
cumplimento legal.

“Evidentemente, se ha producido un incre-
mento de la demanda de soluciones, sobre

todo en el ambito de la pyme”, comenta José
Luis Velazquez, de SAP. “La necesidad de
cumplir con la ley esta sirviendo como puerta
de entrada para que empresas que carecian
de soluciones de gestion de personas se lan-
cen a adoptar soluciones de gestion del ciclo
de vida de los empleados”.

Ménica Diaz, de Ingram Micro, también
cree que “ha incidido muy positivamente. Hay
una nueva necesidad y el mercado se ha he-
cho eco, incrementando la oferta de software
de control horario tanto de fichajes fisicos
como a distancia a través de aplicaciones mo-

viles y/o web".
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vienen otros que valoran la decision desde
una optica distinta. "“Obviamente, el direc-
tor de RRHH es el usuario principal de las
mismas, por lo que valorara la adquisicion
de una solucion en base a las prestaciones
gue la solucion ofrezca y a que cubra las
necesidades que en su organizacion sean
relevantes, pero no es el Unico decisor v,
teniendo en cuenta la importancia de la
tecnologia en las organizaciones, el direc-
tor de Tl también participa en esa toma de
decision. Las soluciones tienen que ofre-
cer las garantias necesarias a nivel técnico
y estar alineadas a las politicas v reque-
rimientos a nivel de IT de las companias,
sin olvidar tampoco el papel del director
financiero en todo ello”

EL CANAL AL SERVICIO DE LA CAUSA

En cuanto a la comercializacion de este tipo
de soluciones, ha cambiado mucho en los
Ultimos anos v ha pasado de una venta tran-
saccional a una venta consultiva, en la que
el cliente no solo adquiere las soluciones por
las prestaciones de que dispone, sino por
otros factores como los servicios asociados,
la calidad, las garantias que ofrece, etc. Por
lo tanto, cualquier actor que intervenga en el
proceso, ya sea consultor, integrador o rese-
ller, suma, poniendo su conocimiento al ser-

4 viciodelacausa
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“El canal de ventas es la forma de ofrecer
esta tecnologia a todos los posibles clientes
que estén interesados o tengan necesidad
de estas soluciones es una manera de llegar
hasta el Gltimo rincon’, explica Oscar Pierre,
de Aggity, anadiendo que “no veo razon para
que puedan resultar mas beneficiados los
partners resellers o los integradores. Todos
tienen su funcion v todos forman parte del
negocio vy de su cadena de valor”.

Cuando un cliente quiere adquirir una solu-
cion de RRHH, lo primero que espera es que
su interlocutor le hable en su mismo idioma,
comprenda, complemente v sea capaz de ir
mas alla en la gestion de sus necesidades.
Esto pasa por tener un modelo de reseller
gue no realice una venta meramente tran-
saccional sino una venta mas consultiva y
complementada con una serie de servicios
de valor como desarrollos @ medida o inte-
graciones con otras soluciones de gestion
empresarial.

Los partners que vinculan su actividad a
los servicios de implantacion y puesta en
marcha de estas soluciones ven como los
cambios que trae la tecnologia a determi-

nadas areas, como en el caso de la gestion
de RRHH, implican que los clientes finales
deben invertir en servicios, consultoria y for-
macion, lo que implica un beneficio directo
para ellos. “Es una gran oportunidad de ne-
gocio para aquellos partners que estan en
contacto con empresas, multinacionales,
grandes corporaciones, etc., ya que la previ-
sion en los proximos anos es de un gran cre-
cimiento vy desarrollo’; afirma Manica Diaz,
de Ingram Micro.
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Pero, para lograr esta respuesta por
parte del canal la formacion es una he-
rramienta vital. Mas adn si hablamos de
implantacion soluciones tecnologicas que
estan en continua evolucion, que se ac-
tualizan para dar respuesta, incluso, para
anticiparse, a nuevas demandas. Como
senala José Manuel Villasenor, de Cezan-
ne, “si buscamos proporcionar un servicio
proactivo mas que reactivo, esta claro que
la comunidad de colaboradores con la que
trabajemos debera de ir siempre un paso
por delante. La formacion en este sentido
es crucial”

“Desde Wolters Kluwer consideramos
que lo mas relevante es que el partner se
convierta en referencia especializada para

sus clientes, y ello pasa por acercarse a
través de mdltiples canales y ofrecer un
catalogo de servicios acorde a las nece-
sidades de sus clientes’, sostiene Victoria
Miravall. En este sentido, es importan-
te que el partner conozca en profundidad
el negocio al que se dirige y esté al dia de
las tendencias tecnologicas que cada dia
avanzan de forma mas rapida, y ello im-
plica formarse e informarse, constante-
mente, a través de los diferentes canales
gue tienen a su alcance y que van desde
contenido digital especializado, la forma-
cion, etc. “Su objetivo deberia ser actuar
como partner del cliente y poderle ofrecer
e incluso adelantarse a las necesidades de
sus clientes’, anade Miravall. m
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@ Consejos de Gartner para los equipos de
RR.HH. ante la inestabilidad economica

Tres casos de uso que impulsan la
Inteligencia Artificial en el campo de
recursos humanos

Transformar su funcion y la cultura
organizativa, prioridades de RRHH
en 2019

Cuatro de cada 10 empresas espanolas

no evaluan la experiencia del empleado

@ El mercado de software de RRHH
crecera entre un 10% vy un 30%

Mas de un tercio de las empresas de
EMEA subira su sistema de gestion de
Recursos Humanos a cloud
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INDICE DE LA
SOCIEDAD DIGITAL

Este estudio de Dentsu Aegis
Network y Oxford Economics
identifica la naturaleza cam-
biante del compromiso social
frente a la economia digital y
las areas de accion priorita-
rias para garantizar su éxito
en el futuro en Espana. Pese
a que debe tener en cuenta
ciertas areas de mejora para
convertirse en un pais lider
dentro de la economia digital,
Espana destaca en su com-
promiso digital, y la creencia
de los encuestados espanoles
en el impacto positivo de la
tecnologia en el futuro. }
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Gestion de Activos Multicloud Simple y Rentable

Gestionar las licencias de software que se ejecutan en un entorno de cloud publico, se esta convirtiendo en
una cuestion de vital importancia para los administradores de TI. Entre sus retos estan el entender las

implicaciones de coste que tiene ejecutar software en la nube, la complejidad de normas de las licencias
en una nube publicay el garantizar que estan siguiendo esas normas. ’l

Apuntate ya a nuestra sesion online Gestion de Activos Multicloud Simple y Rentable, y conoce como
optimizar el gasto en Tl con Cloud Economics de Crayon Software. Contaremos con el caso de éxito de Codere,
que ha conseguido ahorrar un 27,3% de su gasto en Microsoft Azure en tan solo cinco meses.

Con la participacion de:

Emi{io Quel{)ada, Services Manager, Crayon Spain i Re g istrate ya |
José Antonio Esteban, CTO Producto, Codere
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En busca de la convivencia

perfecta entre la Tl

tradicional y la de nueva generacion

Cloud y la ciberseguridad que se aplica a los entor-
nos de Industria 4.0 son dos claros ejemplos de la
continua evolucién tecnoldgica que aviva el sector
TI. También lo son de la necesidad de aunar los des-
pliegues heredados, las Tl tradicionales, con nue-
vos planteamientos, dando lugar a entornos hibri-
dos que encontramos tanto si hablamos de cloud,
como si lo hacemos de Industria 4.0.

Si nos referimos a cloud, y tal y como ha queda-
do constatado en la sesion online que hemos lleva-
do a cabo en IT Trends este trimestre (Tendencias
y oportunidades de la nube), la necesidad de unir
entornos tradicionales, con arquitecturas de nube
privada y cloud publica, dando lugar a entornos hi-
bridos, deriva en otro reto, el de gestionarlos ade-
cuadamente, con capacidades de visibilidad y una
capa de seguridad que haga que este movimiento
hacia la nube sea transparente, sencillo y aporte ga-
rantias de flexibilidad y crecimiento en post de la
innovacion en el negocio.

Si hablamos de Industria 4.0, observamos la con-
vivencia de dispositivos tradicionales y nuevos, co-
nectados a Internet; de tecnologias operativas con
tecnologias de la informacion bajo un mismo para-
guas. Y bajo un mismo obijetivo, el de los ciberde-

lincuentes. Por tanto, proteger estos entornos, que
nuevamente pueden considerarse hibridos, requie-
re de renovadas estrategias de ciberseguridad que
permitan a estas infraestructuras ofrecer todas las
garantias para su correcto funcionamiento, sin ge-
nerar dafios indeseados. Asi nos lo contaron los po-
nentes de nuestro IT Webinars titulado Ciberseguri-
dad industrial, protegiendo el sector productivo.

En esta revista podras encontrar un extenso resu-
men del conocimiento que compartieron con nues-
tra audiencia las 13 compafias que han participado
en estas sesiones. Podras leer sus conclusiones, ac-
ceder al webinar completo o ver sesiones especifi-
cas, asi como descargar documentacion sobre estas
materias. Como siempre, te ofrecemos cientos de
enlaces para que profundices tanto como desees.

Con esta publicacibn comenzamos el ultimo tri-
mestre del afilo. Toca pronto echar un vistazo a las
tendencias tecnoldgicas que dominaran el proximo
afo. Nosotros lo haremos en nuestros proximos
Encuentros IT Trends: Ciberseguridad y Tendencias
T12020. ¢Te apuntas? jTe esperamos! M

Arancha Asenjo
Directora de IT Television
y Lead Gen Programs

www.ittrends.es
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ALMACENAMIENTO HPE 3PAR

Basado en memoria Flash. Hasta un 50 % mas rapido*
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* Basado en pruebas internas de HPE 3PAR comparado con valores de latencia publicados de Dell PowerMax a 26 de noviembre de 2018.
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Cloud, la plataforma que lo cambia todo

n este tercer trimestre de 2019, en IT

Trends hemos puesto la mirada en

cloud, como una de las principales
tendencias tecnologicas que esta cambian-
do el modelo de TI de las organizaciones.

La nube se esta convirtiendo en la platafor-
ma por defecto bajo la que las empresas es-
tan construyendo sus Tl, ya sean sus infraes-
tructuras, plataformas o aplicativos.

La tendencia, claramente, es hacia un en-
torno de cloud hibrida, donde se conjugan
las capacidades y control de una nube pri-
vada, con la flexibilidad y los costes de una
cloud publica. Asi, lo hemos constatado en
el Informe IT Trends sobre Cloud, que aca-
bamos de publicar tras la encuesta realiza-
da a los lectores del ecosistema de IT Digi-
tal Media Group. Asimismo, los resultados
revelan una clara tendencia hacia estrate-
gias multicloud, donde se utilizan diversas
nubes publicas (un 55,9% de los participan-

tes afirman disponer de mas de un servi-
cio), donde cuestiones como la seguridad,
automatizacion y orquestacién son de vital
importancia.

Para complementar esta visién de cloud
y las tendencias y oportunidades que plan-
tea, celebraremos una sesién online en la
que participaran compafias representati-
vas de este cambio que estd produciendo
la nube, para analizar los cambios que se
estan produciendo en este entorno. En este
IT Summit Cloud, contaremos con HPE, Mi-
cro Focus, nChiper, Thales Security, Nuta-
nix, OVH, Retarus, Sophos y Red Hat. iNo te
lo pierdas! m

Visita nuestra web www.ittrends.es
y conoce como avanzan en el mercado

las principales tendencias tecnoldgicas
que estan transformando las empresas.
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Os presentamos la nueva proteccion para los E-Mails comerciales.
Descubra ahora la Secure Email Platform de Retarus: www.retarus.es/secure-email-platform
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 CLOUD_

Tendencias de
computacion en
la nube para 2019

La adopcion de servicios en la nube piblica avanza
inexorablemente, configurando un sector cada vez mas amplio
y con mayor diversidad de ofertas y tecnologias disponibles. El
cambio en el entorno cloud es constante y

los expertos identifican algunas tendencias que marcaran

el devenir del sector durante este ano y los venideros.

medida que avanza la digita-
lizacion, las organizaciones
desarrollan nuevas necesi-

dades tecnoldgicas para continuar
siendo competitivos en los nuevos
modelos de negocio vinculados a
los datos y a los entornos digita-
les. En este contexto, la nube se ha
convertido en un pilar fundamen-

tal de las estrategias digitales
de las empresas, y su negocio
esta marcado por la evolucion
tecnoldgica, imprescindible para
continuar proporcionando servi-
Cio a una masa cada vez mayor de
clientes.

Comprender hacia dénde se diri-
gen los vientos evolutivos y de cam-
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Las bases de datos también
se rinden ante cloud

En 2022, el 75% de todas las bases de datos se
desplegaran o se migraran a una plataforma cloud,
segun Gartner. La firma ha constatado que las
organizaciones estan desarrollando e implemen-
tando nuevas aplicaciones cloud y moviendo sus
activos a estas nuevas plataformas a un ritmo cada
vez mayor, tendencia que, ademas, no tiene visos
de cambiar.

Segun su investigacion, los ingresos generados
por los sistemas DBMS crecieron un 18,4% hasta los
46.000 millones de délares. La facturacion proce-
dente de sistemas en la nube supuso el 68% de ese

crecimiento. De los datos se desprende también
que Microsoft y Amazon Web Services (AWS) repre-

sentan el 75,5%, lo que muestra que los proveedo-
res de servicios cloud se estan convirtiendo en las
nuevas plataformas de gestion de datos.

En este sentido, la firma explica que los ecosiste-
mas se estan formando alrededor de este tipo de
proveedores que integran los servicios y permiten
a las empresas dar los primeros pasos hacia una
gestion de datos entre nubes. Sin duda, esto con-
trasta claramente con el enfoque on-premise, en el
que los productos individuales a menudo desempe-
fian multiples funciones, pero rara vez ofrecen sus
capacidades integradas para admitir la integracion
con otros productos adyacentes dentro del entorno
de implementacion local.

bio es fundamental para mantenerse a la van-
guardia en un sector cada vez mas competitivo,
por lo que los expertos se centran en analizar
las tendencias que marcaran el camino en el
sector de los servicios en la nube. En este sen-
tido, Daniel Newman, miembro de Futurum y
colaborador en Forbes, publicé una lista con
las principales tendencias que se seguiran en
este sector en 2019, y que también tendran
mucha influencia en los proximos afos.

[l IrenDs

CRECIMIENTO DE

LOS ECOSISTEMAS SAAS

Tras unos inicios inciertos, el modelo de sof-
tware como servicio (SaaS) se esta convir-
tiendo en una de las tendencias emergen-
tes entre los servicios cloud, especialmente
para industrias como la cadena de suminis-
tro global o la atencion médica, que nece-
sitan sistemas que les permitan compartir
datos para que sus avances tecnoldgicos
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EL GASTO EN SOFTWARE COMO SERVICIO PODRIA SUPERAR
LOS 100.000 MILLONES DE DOLARES
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sean verdaderamente utiles, y les propor-
cionen los beneficios esperados. Por ejem-
plo, mediante un ecosistema de Saa$, todos
los miembros de una cadena de suministro
se pueden mantener vinculados para garan-
tizar la integridad de los productos que se
mueven a traveés de ella.

ESTRUCTURAS QUE VAN

DESDE LA NUBE A LA PERIFERIA

El avance de la computacion en el extremo
tendra un impacto importante en los ecosis-
temas de nube publica, que se enfocaran en
servir como intermediarios entre las organi-

zaciones, sus servicios en la nube y sus pla-
taformas de computacion Edge, que operan
en el borde de su red. Las tecnologias que
mas influiran en esta tendencia seran loT y
5@G, que impulsaran el despliegue de nuevos
tejidos de red para una distribucion mas
flexible de los datos en numerosos casos de
uso. Gracias a esto, se lograra una transfe-
rencia de datos en tiempo real entre las di-
versas plataformas, abriendo las puertas al
futuro de 10T, el aprendizaje automatico en
el edge y otras aplicaciones de alto consu-
mo de datos que podran operar fuera de las
instalaciones.

[l IrenDs

DIVERSIFICACION EN EL USO

DE LOS CONTENEDORES

Los proveedores de la nube como AWS, Goo-
gle, IBM o Microsoft estan incrementando
sus inversiones en Kubernetes y otros conte-
nedores para la “computacion sin servidor”.
Esto permitira a las empresas implementar
aplicaciones y microservicios sin preocu-
parse por los problemas de configuracion.
Gracias a esto, pueden escalar, administrar
y reemplazar componentes individuales de
un sistema distribuido con mas facilidad, sa-
biendo que, si falla una aplicacion en un con-
tenedor, no afectara a los demas. Estas ven-

IDC baja sus previsiones de gasto en infraestructura cloud para 2019

La firma de analisis ha bajado sus
previsiones sobre el gasto total que
se realizara en infraestructura tecno-
légica en la nube a lo largo de 2019,
dejando la cifra en 66.900 millones
de délares, un 4,5% menos de lo que
calculaba el pasado trimestre. Esto
supondra que el crecimiento inte-
ranual sea menor, del 1,6%.

Pese a ello, los proveedores con-
siguieron unos ingresos de 14.500
millones de délares durante el primer
trimestre de este ano, un 11,4% mas

que en el mismo periodo del afio ante-
rior. Y, como siempre, se han observado
diferencias en el comportamiento de
las ventas de los diferentes tipos de
modalidades de nube.

Los ingresos por infraestructura
de hardware para entornos de nube
publica en el primer trimestre dismi-
nuyeron un 13,4% en comparacion
con los ultimos tres meses del afo
pasado, pero aumentaron interanual-
mente un 8,9% hasta los 9.800 millo-
nes de ddlares. Este segmento sigue

viéndose afectado por la demanda
de una serie de proveedores de ser-
vicios a hiperescala, cuyo gasto en
infraestructura de Tl tiende a tener
altibajos. Por tanto, tras un sélido
desempeno en 2018, IDC espera que
el gasto baje y que esto provoque una
caida de los ingresos de los proveedo-
res hasta los 44.500 millones de déla-
res, un 2,2% menos que en 2018.

A pesar de todo, seguira siendo
responsable de la mayoria del gasto
de Tl en entornos cloud, aunque su

peso disminuird del 69,1% en 2018 a
66,5% en 2019.

En cambio, el gasto en infraestruc-
tura de Tl de nube privada ha mostra-
do un crecimiento mas estable desde
que IDC comenz6 a hacer seguimien-
to de la evolucion de las ventas. En el
primer trimestre de 2019, los ingre-
sos procedentes de esta modalidad
aumentaron 16,9% interanual, alcan-
zando 4.700 millones. IDC espera que
el gasto en este segmento crezca un
10,1% este ano.
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tajas impulsaran a partir de este afio el uso
de contenedores en las plataformas cloud,
encaminando al sector hacia una computa-
cion serverless, cambiando el concepto de
redes y la forma de desplegar nuevas tecno-
logias en la nube.

MAS SEGURIDAD PARA

LOS ENTORNOS MULTICLOUD

Los expertos sefialan que este afio se vera un
incremento en las politicas destinadas a me-
jorar la seguridad y las cuestiones relativas al
cumplimiento normativo en los entornos de
multiples nubes, debido a que las empresas
clientes de estos servicios estan cada vez mas
preocupadas por estas dos cuestiones.

ARQUITECTURAS NATIVAS DE LA NUBE
Newman afirma que a partir de este afio co-
menzaran a desarrollarse las arquitecturas na-
tivas de la nube. Esto, en sus palabras, implica
observar el desarrollo de implementaciones
de aplicaciones de una forma que se refleje en
el entorno de la nube, mejorando la eficiencia
de todos los procesos y flujos de trabajo. Tam-
bién conlleva el uso de entornos de autoapro-
visionamiento como cédigo, escalado auto-
matico y otros recursos a necesidad, e incluye
una redundancia automatica para garantizar
la capacidad de recuperacion de datos. Segun
sefiala, esto significa que las empresas podran
por fin optimizar el nivel de la nube, en vez de
centrarse en sus sistemas anteriores.

[l IrenDs

@ MAS INFORMACION

Los CIO de empresas espanolas
prefieren la Tl hibrida

Crece la preocupacion por la sequridad de
los servicios cloud aplicados a las finanzas

Las empresas recurren a los
proveedores de servicios para administrar
sus entornos cloud

Si te ha gustado este articulo,
compartelo
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Tendencias y

oportunidades

de la nube

loud se ha convertido en LA PLA-

TAFORMA que esta alimentando la

transformacion digital y la moderni-
zacion de las TI. Practicamente el 90% de
las organizaciones utiliza algun modelo de
cloud y la mayor parte, cuenta con dos o
mas proveedores de servicios de nube, una
tendencia que ha ido cogiendo traccién a lo
largo de este 2019.

La cloud ha cambiado todo: el aprovisio-
namiento de infraestructura, el desarrollo
de software, la gestion de la T, el consumo
de software, las estrategias de ciberseguri-
dad... Ademas, en los Ultimos tiempos he-
mos visto como la nube ha propiciado y se
alimenta de otros planteamientos tecnolé-
gicas, como son las plataformas de conte-
nedores, la entrega e integracion continuas,

las soluciones de infraestructura como cé6-
digo, el networking y el almacenamiento
definidos por software, por no hablar de
loT y la inteligencia artificial.

En este IT Webinars de IT Trends, descu-
brimos cuales son las nuevas tendencias
tecnoldgicas que giran en torno al cloud,
asi como las oportunidades de innova-
cién que genera para las empresas. Para
ello, hemos contado con la presencia de
HPE, Micro Focus, nChiper, Nutanix, OVH,
Retarus, Sophos y Red Hat. En las siguien-
tes paginas puedes leer un extracto los
aspectos mas destacados de sus inter-
venciones. Si pinchas en cada una de las
imagenes de los portavoces podras visua-
lizar su intervencion en el webinar o ver la
sesion completa aqui. m

TENDENCIAS Y OPORTUNIDADES DE LA NUBE

[l IrenDs

Galo Montes (HPE) Antonio Picazo (Micro Focus)

José Perez (nChiper) Alejandro Solana (Nutanix)

Antonio Pizarro (OVH) Oscar Arriaga (Retarus)

Oscar Lépez (Sophos) Ana Rocha (Red Hat)
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GALO MONTES, DIRECTOR TECNICO DE HPE ESPANA

[l IrenDs

“Bajo el concepto de cloudless, las cargas de trabajo siempre
seran faciles para el usuario, sin tener que lidiar con la
complejidad de la infraestructura que hay por debajo”

14 H ace cinco afos sedeciaque el cloud
seria dominante, desapareciendo
servidores y almacenamiento lo-

cal. Hoy el mundo es hibrido y seguira siéndo-
lo”. Asi comenzaba Galo Montes, Director Téc-
nico de Hewlett Packard Enterprise Espafia,
su intervencion en el IT Webinar Tendencias
y oportunidades de la nube (a_la que puedes
acceder aqui), donde desgrané el concepto de
cloudless, una experiencia de nube hibrida,
con una forma de trabajar abiertay sin fisuras,
sustentada en la simplicidad de la infraestruc-
tura y en la integracion con elementos de ter-
ceros, y donde las cargas de trabajo se mueven
sin problema entre las distintas nubesy, desde
alli, a las instalaciones.

Paralograr la efectividad de su modelo cloud-
less, HPE ha desplegado una estrategia sus-
tentada en tres pilares: seguridad zero trust
para las infraestructuras, incorporando me-

TENDENCIAS Y OPORTUNIDADES DE LA NUBE
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canismos de seguridad como “silicon root of
trust” en sus servidores; encriptacion y protec-
cion de las comunicaciones entre las distintas
cloud y dentro del data center; y provision de
un mayor valor para los clientes, gracias al su-
ministro de una solucion completa por parte
de HPE.

Dentro de este mundo hibrido, no obstan-
te, existen aun varios retos, como el con-
seguir que las maquinas sean autdbnomas
y capaces de autoconfigurarse. “Aplicando
masivamente la Inteligencia Artificial se con-
sigue que estas puedan auto repararse y au-
togestionarse, mientras que con soluciones
como HPE Primera, el almacenamiento que
se configura en cuestiéon de minutos se ac-
tualiza con total transparencia y se entrega
como servicio”, dijo Montes. Para que todo
esto sea un conjunto “tiene que ocurrir que
sea facilmente componible; esto es, que cual-
quier carga de trabajo se pueda ejecutar en
cualquier modelo de consumo (on premise,
SDS o Cloud Publica)".

Para que cualquier empresa pueda benefi-
ciarse de este modelo, HPE ha dispuesto un

TENDENCIAS Y OPORTUNIDADES DE LA NUBE

modelo de pago por uso que se adapta a las
necesidades de cada negocio, y con el que las
empresas pagan Unicamente por lo que nece-
sitan (recursos de almacenamiento, computa-
cion, redes, nube, etc.) con las consiguientes
ventajas financieras y técnicas.

Por ultimo, y en su plan de convertirse en
una empresa de soluciones “as a service”, HPE
ha configurado un sistema hibrido de consu-
mo, trasladando algunos de sus productos a la
nube a fin de que los clientes puedan utilizar
determinadas infraestructuras en modo servi-
cio, como infraestructuras de computacién, de
almacenamiento... Se trata de soluciones muy
especificas y que tienen un espacio en el tiem-
po muy concreto donde utilizarse.

Ve la intervencién de HPE en el webinar Ten-
dencias y oportunidades de la nube aqui.

Si te ha gustado este articulo,
compartelo

TrRenDs

CONSUMIR Y PONER
It EN FUNCIONAMIENTO TI
hizzd COMO SERVICIO

Una Tl hibrida es el
modelo operativo
perseguidoy em-
pleado por la mayo-
ria de las empresas
de gran tamano.
Para la parte local,
la dificultad reside
en garantizar que se
pueda implementar
con la Facilidad y el
modelo financiero de

\ 4

&

la nube publica, pero conservando la gobernanzay el

control tradicionales.

Esta guia se centra en conseguir un entorno local de

tipo nube publica, pero con algunas referencias a la in-

Formatica local y a la cloud publica pura, que ya cuen-

tan con una solida implantacion. ;Qué ventajas tiene

para la empresa adoptar una Tl como servicio? Léelo.
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ANTONIO PICAZO PREVENTA DE SOLUCIONES ITOM DE MICRO FOCUS

[l IrenDs

“La administracion de los entornos hibridos es compleja.
Es necesario centralizar la mayor cantidad de informacion
en un Unico sitio. Esto ayudara a la toma de decisiones”

nes se enfrentan a una serie de retos a la
hora de abordar un entorno cloud empre-
sarial hibrido. Desde esta perspectiva, Antonio
Picazo Preventa de soluciones ITOM de Micro
Focus, reconocié en la sesidén online Tendencias
y oportunidades de la nube que, “en ocasiones,
la gestion de la infraestructura es el desafio
mas complicado al estar repartida en distintos
lugares (local o cloud privada y cloud publica)”.
Ante esta situacion, se hace necesario implan-
tar una solucién que permita agregar y gobernar
los servicios de cloud publico, gestionar los dis-
tintos recursos de forma optimizada, orquestar
0 automatizar extremo a extremo la infraestruc-
tura y mitigar el riesgo que producen las migra-
ciones de cargas de trabajo entre entornos.
En su cartera, Micro Focus cuenta con Micro
Focus Hybrid Cloud Management, en el que se
integra el Portal de autoservicio CMP, un gran

I 0s responsables de IT de las organizacio-

TENDENCIAS Y OPORTUNIDADES DE LA NUBE
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marketplace donde se unifican todas las peticio-
nes de servicio (Saas, 1aas, PaaS) y se informa al
administrador donde es mas 6ptimo desplegar
el entorno hibrido. “Entre otras, el portal ayuda
a una mejor administracion de la capacidad (de-
teccion de cuellos de botella, asignacién de car-
ga computacional correcta, recomendaciones
de provisidn en los entornos privados...) y a una
adecuada gestion de los costes”, explica Picazo.
A la hora de desplegar la cloud hibrida es
muy importante también contar con un com-
ponente que ayude a orquestar y a automati-
zar todo ese proceso completo de provision,
no solo orquestar el despliegue de infraes-
tructura sino a orquestar el proceso completo
de la provision a entornos cloud. Micro Focus
Operation Orquestation es una solucién para
la creacion sencilla de flujos destinados a au-
tomatizar procesos complejos. Se trata de una
solucion multi-autor, con gran contenido out-
of-the-box y que se integra con cualquier tec-
nologia estandar del mercado, asi como con
aplicaciones desarrolladas por el propio clien-
te. También, y a través de asistentes, se impor-
ta Webservice, REST, Shell o cualquier script a
la libreria de operaciones para luego hacer esa
automatizacion de extremo a extremo.

TENDENCIAS Y OPORTUNIDADES DE LA NUBE

Para simplificar la migracion a cloud, Picazo
propone integrar una herramienta de descu-
brimiento que revele las dependencias de los
diferentes elementos de IT, a fin de definir los
grupos que pueden ser objeto de migracién a
cloud. Una vez tomada la decision de lo que
se quiere migrar a cloud, automatizar ese mo-
vimiento e intentar que la ventana de parada
de las cargas sea minima, es una opcién acer-
tada. Adicionalmente, habra que gestionar las
instancias provisionadas.

Por ultimo, en esos entornos complejos, la
monitorizaciéon también tiene que cambiar. “Es
conveniente optar por una solucién que ayude
a monitorizar esos entornos hibridos y a los
clientes a gestionar la infraestructura nueva a
la que se ha migrado”, matizo.

Accede a la intervencién de Micro Focus en

el IT Webinar Tendencias y oportunidades de

la nube. m

Si te ha gustado este articulo,
compartelo
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t GESTION DE NUBES

HiBRIDAS

whitepapers

La plataforma Micro
Focus® Hybrid
Cloud Management
(HCM) es un marco
de trabajo de auto-
matizacion unifica-
do que permitea T
agregar servicios
cloud; disenar, des-
plegar, gestionary
gobernar recursos
hibridos; orquestar

1

procesos de Tly proporcionar medidas para

controlar la cloud y los costes.
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JOSE MARIA PEREZ ROMERO, INGENIERO PREVENTA PARA EL SUR DE EUROPA DE NCIPHER

“Cuando las empresas llevan parte de su infraestructura e
informacion a cloud sacan lo mas valioso fuera de su casa.
Todos estos datos requieren estar debidamente cifrados”

uando las empresas llevan parte de su
Cinfraestructura e informacién a cloud

sacan lo mas valioso fuera de su casa,
afirmé José Maria Pérez Romero, Ingeniero
Preventa para el Sur de Europa de nCipher,
en su tiempo durante el IT Webinars Tenden-
cias y oportunidades de la nube, de IT Trends.
“El cloud es el presente. No existen empresas
gue no hayan subido su informacion o parte
de ella a la nube, o que no se lo estén plan-
teando”, dijo.

Desde nCipher Security trabajan el cloud con
modulos de seguridad de hardware (HSM) as a
service, pero también con otros métodos que
permiten afadir una capa de seguridad cuan-
do una empresa decide llevar datos a la nube.
El primero es Bring Your Own Key (BYOK).
“En la nube, los datos residen fisicamente en
el proveedor de servicios cloud (CSP). Lo que
nCipher propone con Bring Your Own Key es
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que las empresas sean capaces de generar
sus propias claves de cifrado, en local, dentro
de un HSM y decidiendo lo que pueden o no
hacer con esa clave”, explicd José Maria Pérez.
Luego pueden exportarla de forma segura a
la nube, para que alli solo se use dicha clave.
Este proceso, ademas, es auditable a todos los
niveles, desde que se genera la clave y hasta
gue se sube a cloud, aportando un sistema de
seguridad, y resultado accesible para todo tipo
de clientes.

Otro método para aportar seguridad en el ci-
frado cuando se trabaja en un entorno mixto
es Hold Your Own Key (HYOK). Hold Your Own
Key esta orientado a empresas que tengan
contratado Microsoft RMS. Basicamente en es-
tas estructuras, los datos no se encuentran en
cloud, sino que estan en las oficinas del clien-
te, en el data center. Lo que esta en cloud es la
politica, lo que decide qué aplicacién o usuario
puede acceder a una determinada informa-
ciéon. Esto se conoce como la Azure Informa-
tion Protection Policy.

TENDENCIAS Y OPORTUNIDADES DE LA NUBE

A diferencia del primer método, Bring Your
Own Key, en el que la clave del cliente se gene-
ray se sube a un HSM de nCipher que esta en
Azure, en el segundo, Hold Your Own Key, se
trabaja con un HSM on premise. Al final, lo mas
importante, es que las claves del cliente nunca
quedan fuera del HSM. Y es que, si se produ-
ce un incidente de robo de datos nadie quiere
resultar damnificado. Aunque una empresa no
dependa de una determinada normativa (re-
quisitos normativos o compliance) es positivo
que opte por implantar medidas (custodia)
para no tener que lamentarlo, aunque confien
en un Service Provider de alto nivel.

Ve la intervencion de nChiper en la sesién on-
line Tendencias y oportunidades de la nube. m

Si te ha gustado este articulo,
compartelo
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La administracion de
claves criptograficas,
que son los grandes
ndmeros que utili-
zan los sistemas de
cifrado para alimen-
tar los algoritmos que
convierten el texto
sin formato en texto
cifrado, es fundamen-
tal para la integridad
de cualquier siste-
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ma criptografico. Una vez comprometidas, las claves

son inGtiles y se pierde toda la proteccion de datos. Si

la criptografia es el arte de hacer que las cosas sean

secretas, entonces la administracion de claves es el arte

mediante el cual las mantenemos en secreto.

Los sofisticados sistemas criptograficos modernos uti-

lizan dispositivos especializados llamados Médulos de

seguridad de hardware (HSM) para crear, administrar y

usar claves. Microsoft Azure Key Vault eligié los HSM

de la linea de productos nCipher nShield para proteger

las claves de sus clientes.
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RESPONSABLE TECNICO PARA INTEGRADORES DE SISTEMAS DE NUTANIX PARA ESPANA Y PORTUGAL

“La idea de simplicidad pasa por convertir el centro de datos en
un Lego, compuesto por distintas piezas hardware que funcionan
como una entidad y que con un clic de ratén reciben su rol”

ese punto de partida, Alejandro Solana,

Responsable Técnico para Integradores
de Sistemas de Nutanix para Espafia y Portu-
gal, hace referencia en su intervencién en el
IT Webinar Tendencias y oportunidades de la
nube, a cdmo, hoy por hoy, la necesidad de
gue convivan aplicaciones y el volumen de
datos tradicional con nuevas formas y ser-
vicios que demandan una agilidad muy im-
portante han puesto en un brete a los depar-
tamentos de Tl. Ante esta realidad, ha sido
necesario mover ficha. Al final surge el cloud
publico y lo cambia todo.

Ahora bien, para que estos datos y aplica-
ciones puedan convivir entre los diferentes
entornos, Nutanix plantea hacer la infraes-
tructura lo mas invisible posible para que
finalmente las organizaciones y los departa-
mentos de Tl puedan elegir dénde ejecutar

I a cloud lo estd cambiando todo. Desde
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cada tipo de carga en funciéon a tres para-
metros fundamentales: rendimiento, coste y
seguridad. La idea es, segun Alejandro Sola-
na, “que cada pieza del centro de datos fun-
cione como una entidad y el cloud publico,
considerado también como otro componen-
te mas, pueda ser integrado dentro de una
infraestructura invisible”.

Para lograr esa invisibilidad, Nutanix pro-
pugna la misma aproximacibn que para
la infraestructura; esto es, garantizar que
cualquier organizacién tenga una visibilidad
completa de donde se estan ejecutando sus
cargas, su coste, rendimiento y, sobre todo
saber si la seguridad esta en el cloud, en el
edge o en la cloud privada. En este sentido,
plantean una automatizacién de las opera-
ciones para garantizar el rendimiento y la
operativa del dia a dia, una gestion automa-
tizada del ciclo de vida, tanto de aplicaciones
como de datos, y una consola de gestion de
gobierno que ofrezca una visioén de 360° del
centro de datos en las distintas piezas: on
premise o en el cloud publico. Esa visibilidad
absoluta permitira también romper la barre-

TENDENCIAS Y OPORTUNIDADES DE LA NUBE

ra fisica del compliance dando la posibilidad
de elegir, siempre y cuando se cumplen las
regulaciones, migrar las aplicaciones y datos
a la cloud publica.

Ademas de esa capacidad de conocer co6mo
se estd cumpliendo con las normativas del
cloud, migrar a una infraestructura invisi-
ble administrada en modo one clic, donde la
gestion es homogénea y las piezas se consu-
men bajo demanda, ayuda a las empresas a
disminuir el tiempo de operaciones y las pa-
radas no planificadas. Al reducirse los inci-
dentes, las organizaciones pueden centrase
en los servicios que tienen que proporcionar
y en los datos que van a consumir.

Ve en este enlace la intervencién de Nuta-
nix en la sesién online Tendencias y oportu-
nidades de la nube. B

Si te ha gustado este articulo,
compartelo
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Hoy en dig, la infraes-
tructura hiperconver-
gente (HCI) consolida
el computo, el alma-
cenamiento, las redes
y la virtualizacion en
una Unica solucion.

Es la infraestructura
elegida por las em-
presas que desean ser competitivas y garantizar que
sus centros de datos estan preparados para la nube. Sin
embargo, algunas empresas consideran que este cam-
bio es dificil, mientras que otras no son aun conscientes
de qué es HCl o de qué beneficios comporta.

Si estas en el grupo de los que intentan comprender la
hiperconvergencia y su impacto potencial, estas son las
principales preguntas y respuestas sobre la infraestruc-
tura hiperconvergente.
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“A la hora de elegir un modelo multicloud
para trabajar los clientes no solo valoran el
aspecto tecnologico, también la gobernabilidad”

areas de Tl y lo hace, ademas, por la inje-
rencia de otras tecnologias. Al respecto de
esta nube inteligente que encontramos en la
actualidad, Antonio Pizarro, Head of Cloud En-
terprise Solutions de OVH, destacé en su par-
ticipacion en el IT Webinar Tendencias y opor-
tunidades de la nube, cdmo este desarrollo ha
venido propiciado, entre otras, por el incesan-
te crecimiento del volumen de datos, lo que ha
derivado en mayores necesidades de almace-
namiento, escalabilidad y flexibilidad. La entra-
da de tecnologias como loT, Edge computing o
5G también ha alimentado ese crecimiento de
la informacion. En este punto, el cloud ha sur-
gido como una pieza clave para dar solucion a
estas nuevas necesidades.
Respecto al tipo de segmento cloud que mas
se esta consumiendo, Pizarro reconoce que la
tendencia ha cambiado: “hoy por hoy, el seg-

EI cloud esta evolucionando en todas las
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mento que mas crece es el de laaS, frente a
Saas o Paas, y eso es porque la velocidad de
adaptacién a las nuevas tendencias se hace
mucho mas rapido sobre un laaS". Asimismo,
el poder trabajar con estandares abiertos y te-
ner la opcion de elegir en cada momento qué
tipo de infraestructura utilizar, le otorga una
flexibilidad mayor.

En lo que concierne a los distintos actores
gue concurren en el sector de proveedores glo-
bales de hiperescala, Pizarro contempla cierta
ventaja en el hecho de que OVH sea una em-
presa europea, ya que ese aspecto le permite
responder con mayor solvencia a retos como
la gobernabilidad del dato, un aspecto crucial
para las empresas europeas.

Segun Pizarro, OVH es el Unico proveedor
europeo de hiperescala. Su oferta de SMART
Cloud puede entenderse asi: una cloud (S)im-
ple y rapida de implementar; (M)ultilocal; (A)
sequible y predecible; una cloud Reversible
(R), abierta e interoperable; y (T)ransparente
en precios.

Ademas de a las tendencias, Pizarro se refie-
re también a las oportunidades que esta ob-
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teniendo OVH de su oferta cloud y que se tra-
ducen, entre otras, en contar con una oferta
de clientes diversa, desde empresas especia-
lizadas en software a otras pertenecientes al
sector bancario o financiero y para las que la
seguridad y la ley, a la hora de acatar GDPR,
es crucial: “uno de los principales problemas a
la hora de migrar a la nube es cumplir con el
aspecto legal, sobre todo, cuando se trata de
cargas criticas”, apunta.

Como conclusién y tras presentar un pro-
yecto tecnoldgico practico, este responsable
reflexiona sobre la realidad actual de la nube.
Segun él, es posible migrar a cloud y moverse
en entornos multicloud y abiertos, de multi-
ples modos y, sobre todo, de forma sencilla.

Visualiza la intervencion de OVH en la se-
sién online Tendencias y oportunidades de la
nube, aqui. m

Si te ha gustado este articulo,
compartelo
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Actualizar versiones
que ya no reciben
soporte del editor,
ampliar la extension
de un datacenter o
sustituirlo, imple-
mentar planes de
recuperacion ante
desastres...: existen
muchas circuns-
tancias en las que
puede ser necesario
mover cargas de tra-
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bajo (workloads) entre diferentes centros de datos.

HCX, de VMware, es la tecnologia en la que se

basa la migracion de las cargas de trabajo hacia la

plataforma Private Cloud de OVH. Ademas de ges-

tionar la migracion sequra de las cargas de trabajo,

esta tecnologia favorece una transicion transparen-

te garantizando la conexion de red entre el datacen-

ter de origeny el de destino.
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“Las empresas estan invirtiendo cada vez mas en soluciones
de seguridad y en plataformas de servicios cloud con (a
intencion de mejorar sus servicios hacia sus clientes”

esde la perspectiva de que el principal
D reto al que se enfrentan las empresas

que quieren adoptar la nube es el de
gestionar de un modo adecuado el flujo de
informacion, Oscar Arriaga, Senior Account
Manager de Retarus, hablé durante su parti-
cipacion en el webinar Tendencias y oportuni-
dades de |la nube, de la importancia que ha ad-
quirido la nube, sobre todo los servicios cloud,
y del modo en que Retarus puede ayudar a las
empresas a administrar y a proteger la infor-
macién que generan y mueven en sus canales
de comunicacion.

Segun sus datos, un 50% de las empresas
ya tiene implementado algun tipo de servicio
cloud por lo que conceptos, como nube hibri-
da o entornos multicloud, y de modelos de ser-
vicios como laas, Saa$S o Paas, son tratados con
naturalidad. De hecho, muchas organizaciones
estan desarrollando su estrategia IT con base
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en este tipo de soluciones y los servicios cloud
son el segmento que mas ha crecido durante
2019. A partir de esta evolucion, ;qué necesi-
tan o demandan las empresas?

Para Arriaga, un intercambio de informacion
fiable y seguro es la base de todo proceso co-
mercial. Como experto en logistica de comu-
nicaciones, amplia experiencia y centros de
datos altamente disponibles a nivel mundial,
Retarus permite que clientes, infraestructura
y procesos de negocio se comuniquen de un
modo eficiente con sus partners de comuni-
cacion, ya sean proveedores, clientes o usua-
rios, independientemente del canal de comu-
nicacion que utilicen (SMS, email o fax), de un
modo transparente, mejorando el rendimien-
to, aportando trazabilidad y un reporting deta-
llado para corregir incidencias.

A nivel de seguridad, “Retarus protege las co-
municaciones de sus usuarios ya sea via TLS,
VPN o MPLS, con una gestion y control unifi-
cado a través de su portal EAS”. Asimismo, los
clientes obtienen los principales beneficios que
buscan de los servicios cloud: simplicidad ope-
rativa, reduccion de costes y mejora del rendi-
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miento, de mano de un proveedor no intrusivo
y totalmente transparente con sus clientes.

Arriaga compartié también algunos ejemplos
de clientes, de diferentes verticales de merca-
do, y con los que han desarrollado proyectos
de éxito. A muchos de ellos, reconoce, les han
ayudado a incrementar el trafico y el volumen
de sus procesos transaccionales.

En lo que respecta a la adopcion del cloud,
y tras afos desarrollandose, Arriaga observa
gue hoy ese avance hacia la nube se esta pro-
duciendo de un modo mucho mas seguro. En
este sentido, concluye, “las empresas estan in-
virtiendo cada vez mas en soluciones de segu-
ridad para cloud y en las plataformas de servi-
cios cloud con la clara intencién de mejorar los
servicios ofrecidos a sus clientes”.

Ve la intervencion de Retarus en Tendencias
y oportunidades de la nube. m

Si te ha gustado este articulo,
compartelo
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Una gran parte del
correo electroni-

co ya consiste en
mensajes no soli-
citados. Ademas

de la avalancha de
correos electrénicos
ordinarios de spamy
virus, la empresas y
los empleados estan
cada vez mas ex-
puestos a amenazas
complejas como los
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ataques de ingenieria social y phishing. A menudo,

los mecanismos de seguridad tradicionales ya no

ofrecen suficiente proteccion contra estos correos

electrénicos individualizados. Ademas, el malwa-

re también va mutando a intervalos cada vez mas

cortos y circula en variantes siempre nuevas. Con las

soluciones de seguridad tradicionales resulta com-

plicado distinguir estos correos electrénicos de los

mensajes legitimos.
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“Uno de los grandes desafios para los clientes
es gestionar distintas clouds. En ocasiones,

hay una fFalta de visibilidad”

el ahorro de costes o el acceso inmedia-
to a la informacioén, la nube aumenta en
importancia para las empresas. Partiendo de
esta realidad, Oscar Lopez Sanchez, Ingeniero
Preventa de Sophos lberia, evidencié duran-
te su participacién en la sesidon Tendencias y
oportunidades de |la nube, la necesidad, tam-
bién creciente, de protegerla, haciendo foco
tanto en la propia infraestructura como en la
informacion almacenada. Y es que la seguri-
dad cloud debe ser, segun Lopez, una respon-
sabilidad compartida entre los proveedores de
nube publica, responsables de la seguridad de
la nube, y las empresas, encargadas de prote-
ger lo que se coloca en ella (redes, VPNs...) e
incluso actualizar aplicaciones y el contenido.
Como mecanismos de proteccion, las empre-
sas pueden optar por una estrategia de segu-
ridad basada en soluciones tradicionales como

P or la agilidad y escalabilidad que confiere,
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firewalls, endpoints o herramientas de moni-
torizacion. En este sentido, Sophos cuenta con
Intercept X, una solucién destinada a salvaguar-
dar todo tipo de servidores (fisicos o virtuales)
gue auna proteccion contra amenazas con la
deteccién y respuesta para endpoints (EDR)
ofreciendo visibilidad completa. Dicha solucién,
puede complementarse con Sophos XG Firewa-
|l, para proteger todos esos dispositivos.

Por otro lado, y partiendo de la base de que
la seguridad no entiende de tamafios -los ata-
ques en muchas ocasiones son aleatorios y
buscan puertos que estén abiertos-, la visibili-
dad ininterrumpida de la infraestructura de la
nube publica es trascendental para que las em-
presas sepan qué estan protegiendo y acaten
el cumplimiento. Sin embargo, esto es a veces
complicado: el uso de multiples clouds (AWS,
Microsoft Azure o Google Cloud), la evolucién
de las infraestructuras (uso de contenedores,
kubernetes, etc.) y del software (practicas de
DevOps) o la propia naturaleza cambiante de
la nube, dificultan este trance.

Sophos da respuesta a estos retos con So-
phos Cloud Optix, una solucion que ofrece vi-
sibilidad inteligente, identifica los procesos de

TENDENCIAS Y OPORTUNIDADES DE LA NUBE

cumplimiento y ofrece respuesta ante ataques.
Cloud Optix permite conocer el inventario de
las cargas de trabajo en cloud, las configura-
cionesy el trafico de red a través de algoritmos
de Inteligencia Artificial (IA) avanzados.

El sistema de alertas inteligentes basadas en
|IA permite ver qué sucede en los dispositivos,
si hay puertos abiertos que no deberian es-
tarlo, ransomware... pero también, gracias a
la clasificacién automatizada de alertas com-
binada con la informacién contextual, cono-
cer si lo que esta sucediendo en un momento
determinado es normal. Cloud Optix también
simplifica y acelera los procesos de seguridad
mediante integraciones con herramientas de
terceros como JIRA, Splunk, Amazon Guard-
duty, etc.

Accede a la intervencion de Sophos en la se-
sién online Tendencias y oportunidades de la
nube. m

Si te ha gustado este articulo,
compartelo
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PROTEGER LA NUBE
It PUBLICA: SIETE PRACTICAS
2 RECOMENDADAS
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Crear nuevas instancias
en Amazon Web Ser-
vices (AWS), Microsoft
Azure o Google Cloud
Platform (GCP) es sen-
cillo. Lo dificil para los
equipos de operaciones,
seguridad, desarrolloy
cumplimiento es llevar
un registro de los datos,
las cargas de trabajoy

1

tectura en esos entornos para mantener la seguridad

los cambios de arqui-

en todos los frentes. Si bien los proveedores de la nube
publica se encargan de la seguridad de la nube (los
centros de datos fisicos y la separacion de los entornos
y los datos de los clientes), la responsabilidad de pro-
teger las cargas de trabajo y los datos que coloca en

la nube recae rotundamente sobre usted. Del mismo
modo que necesita proteger los datos almacenados

en sus redes locales, también necesita proteger su
entorno en la nube. Los malentendidos en torno a esta
distribucion de la propiedad son muy frecuentes y las
brechas de seguridad resultantes han hecho que las car-
gas de trabajo basadas en la nube sean el nuevo tesoro
que codiciar para los habilidosos hackers de hoy en dia.
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ANA ROCHA DE OLIVEIRA, CLOUD BUSINESS DEVELOPMENT MANAGER DE RED HAT PARA ESPANA Y PORTUGAL

“En los ultimos anos estamos viendo un cambio cultural
en cloud. La colaboracion entre los distintos equipos
empresariales esta ayudando al éxito de estos proyectos”

ontinuando con las tendencias del mun-
Cdo cloud, Ana Rocha de Oliveira, Cloud

Business Development Manager de Red
Hat para Espafia y Portugal, inici6 su interlocu-
cién en el webinar Tendencias y oportunidades
de la nube, hablando sobre el gran cambio cul-
tural que se ha producido en los ultimos afios
a nivel empresarial: “la colaboracion entre los
distintos equipos empresariales estd ayudan-
do al éxito de los proyectos cloud”.

Desde 2011, Red Hat se centra en la nube
hibrida que es, segun Rocha la arquitectura
mas idonea para la provision de servicios,
independientemente del entorno (fisico, vir-
tual o nubes publicas, privadas). Del mismo
modo, el desarrollo de aplicaciones cloud na-
tivas permiten aprovechar rapidamente los
beneficios que los entornos cloud dinamicos
y modernos posibilitan, sin olvidar, la impor-
tancia de la orquestacion, el gobierno y la au-
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tomatizacién para optimizar y proteger estos
nuevos entornos.

En este sentido, la vision Open Hybrid Cloud
de Red Hat pasa por considerar el dato como
un elemento fundamental de las arquitecturas
multi cloud y por evitar que los silos que exis-
tian en las estructuras tradicionales se repitan
en los entornos multicloud publicos. Por ello,
es muy importante la capacidad de abstraery
portar los datos, independientemente del en-
torno.

En cuanto a codmo estad siendo el ritmo de
adopcién de estas arquitecturas, lo cierto es
que “a pesar de que hace tiempo se espera-
ba un indice de adopcién cloud muy elevado,
la realidad es que las cargas criticas que estan
en cloud no llegan al 20%". Para tener una ar-
quitectura exitosa y acelerar esa adopcion hay
tres puntos a tener en cuenta: crear una for-
ma de trabajo que permita mover esas aplica-
ciones entre los distintos entornos, establecer
politicas de seguridad consistentes y automa-
tizar y gestionar recursos.

Sin embargo, existen barreras que estan fre-

TENDENCIAS Y OPORTUNIDADES DE LA NUBE

nando esa adopcidon como la necesidad de re-
ducir los costes, la falta de conocimiento de
los equipos, la resistencia organizativa y la in-
tegracion con el ecosistema existente.

Muy importante dentro de la cloud hibrida
ha resultado el cédigo abierto, un modelo de
desarrollo que estd permitiendo una rapida
transformacion en las empresas. Como con-
clusién, Rocha indica que, hoy por hoy, Open
Source tiene futuro en el mercado espafiol. La
responsable cita e ilustra el caso de éxito de
tres grandes clientes que han apostado por
tecnologias de cédigo abierto para cambiar y
mejorar su cultura organizativa.

Visualiza la participacion de Red Hat en el
webinar Tendencias y oportunidades de la
nube, aqui. m

Si te ha gustado este articulo,
compartelo

It

whitepapers

Hoy en dia, practi-
camente todos los
aspectos de una
empresa estan expe-
rimentando cambios:
los clientes deman-
dan un flujo continuo
de nuevos servicios;
la organizacion se
enfrenta a una com-
petencia creciente, y
la tecnologia avanza
rapidamente. Muchas
organizaciones estan
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RESPUESTA ANTE
EL CAMBIO CONSTANTE
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1

utilizando capacidades y tecnologias digitales para

crear nuevos modelos de negocio, productos y servi-

cios. De hecho, el 88 % de las empresas actualmente

desarrollan experiencias digitales. Este informe refleja

las opiniones de 1052 clientes de Red Hat sobre sus pla-

nes y prioridades para 2019, analizando las motivacio-

nes para el cambio, las prioridades de financiamiento y

los desafios de alcanzar el éxito.
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Encuentros mTRENDS

Reducir las vulnerabilidades, mejorar la seguridad de la red, hacer uso de automatizacion
y otros procesos que mejoren la eficiencia, o aumentar la privacidad y el cumplimiento de
los datos son algunos de los objetivos que las empresas deberian marcarse
de cara al proximo ano para mejorar la seguridad.

Estos objetivos deberian hacer frente a tendencias como el ransomware, el mayor uso de los
méviles como vector de ataque, nuevas regulaciones, el creciente impacto de la Inteligencia
Artificial y el Machine Learning o las amenazas contra las infraestructuras criticas.

Unete a nosotros en este Encuentros IT Trends sobre Ciberseguridad en 2020 y descubre
qué ocurre en el mundo del cibercrimen, qué tipos de ataques se estan produciendo y cémo
pueden afectar a tu empresa. Y sobre todo, qué nos espera en 2020.

—

Las grandes tendencias tecnoldgicas estan dando forma y remodelando la manera en la que
se hacen los negocios y se ve el mundo. Estan redefiniendo el futuro y es importante que
nos aseguremos de que estas tendencias sean Utiles para el negocio.

De manera constante, las propias tendencias tecnoldgicas evolucionan, dando nuevos
ritmos a los mercados. ;Cuales son esas grandes tendencias tecnoldgicas? ;Cémo puedo
aplicarlas a mi negocio? ;Qué retos nos traen? ;Cudles son sus beneficios?

Ve el Encuentro IT Trends Tendencias Tl 2020, visionando el futuro, en el que daremos
respuesta a todas estas cuestiones.
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La ingenieria

social, combinada

con ciberataques
como LockerGoga,
WannaCry, non-
Petya, Triton, Sauron,
DragonFly y muchas de
sus mutaciones, han
demostrado que los
sistemas industriales
digitalizados son muy
vulnerables y son un
objetivo muy atractivo

para los atacantes.
INDUSTRIA 4.0

Las estrategias de ciberseguridad
industrial necesitan
un replanteamiento radical
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| cambio de paradigma generado por la In-

dustria 4.0 e Internet de las Cosas Industrial

(lloT) esta mejorando significativamente las
capacidades digitales y de conectividad de los Sis-
temas de Control Industrial (ICS) en multiples ver-
ticales, pero también ha abierto las puertas a gra-
ves riesgos de ciberseguridad que amenazan con
causar dafios a las operaciones industriales por
miles de millones de dblares. A pesar del peligro
inminente, la inversion en ciberseguridad dentro
del mercado de ICS se esta quedando muy reza-
gada, ya que apenas superara los 2.000 millones
de ddlares en 2025, seguin ABI Research.

“Los ICS estan, literalmente, impulsando las in-
dustrias mas importantes y criticas del mundo.
Un ciberataque bien ubicado puede causar vic-
timas humanas, miles de millones en dafios a la
infraestructura e incluso paralizar ciertas opera-
ciones de la infraestructura critica de un pais “, ad-
vierte Dimitrios Pavlakis, analista industrial de ABI
Research. La ingenieria social, combinada con ci-
berataques como LockerGoga, WannaCry, notPe-
tya, Triton, Sauron, CrashOverRide, DragonFly y
muchas de sus mutaciones, han demostrado que
los sistemas industriales digitalizados no solo son
muy vulnerables, sino que también son un objeti-
VO muy atractivo para los ciberataques.

La raiz del problema es la yuxtaposicion de Tly
OT. Se espera que la integracion de la seguridad
de Tl absorba casi el 80% de la seguridad de ICS
en 2019, liderada principalmente por implemen-

taciones exitosas de sistemas de Informacion de
Seguridad y Gestion de Eventos (SIEM). Se espe-
ra que eso caiga por debajo del 70% para 2025,
cuando otras fuentes de inversién, como la ges-
tion de activos de OT, inteligencia de amenazas,
encriptacion y gestion de identificacion, aumen-
ten considerablemente. Ademas, aunque la inte-
ligencia de amenazas, el cifrado y la gestion de la
identificacion en ICS se iniciaran lentamente, se
espera que su inversion aumente casi el triple en
los préximos cinco afios.

“Las estrategias de ciberseguridad industrial ne-
cesitan un replanteamiento radical y deben cons-
truirse desde la base de la OT para hacer frente al
panorama de amenazas en evolucion. Personali-
zar la seguridad de Tly colocarla en un entorno de
OT no es la respuesta, pero es un ejemplo de una
estrategia que indica la confusidon inherente con
respecto al panorama de ciberseguridad de ICS
“, apunta Pavlakis. No es una tarea facil alejarse
de los modelos tradicionales y abrazar la premisa
subyacente de la Industria 4.0 para ICS. Los mis-
mos procedimientos de seguridad, protocolos,
proteccidn de red / usuario / dispositivo y gestion
de ID que tienen sentido en entornos de TI cor-
porativos no se pueden aplicar a entornos indus-
triales. Hacerlo no solo servira para exacerbar el
problema subyacente de “Tl contra OT”, sino que
también dificultard gravemente las operaciones
de seguridad y la integracion de productos de se-
guridad con equipos ICS en general.

riesgos de ciberseguridad
de las utilities

Pese a la creciente digitalizacion de su infraestruc-
tura, solo el 55% del gasto total en seguridad de
las utilities en los proximos 5 afos se destinara a
proteger esa infraestructura inteligente y conecta-
da. Ello expondra a las empresas del sector a multi-
ples riesgos de seguridad.

Seguln un informe técnico de ABI Research, la
industria de las utilities invertira 14.000 millones
de délares al ano entre 2018 y 2023 en modernizar
su infraestructura, lo que representa un total de
84.000 millones durante ese periodo. Si bien las in-
versiones en infraestructura digital se mantendran
muy altas durante los préoximos anos, las inversio-
nes para asegurar esa infraestructura quedaran
rezagadas, ya que solo el 55% del gasto total en
seguridad en los proximos 5 afnos se destinara a
proteger la infraestructura inteligente.

De acuerdo con la consultora, los 6 riesgos de
seguridad mas frecuentes en la industria de las
utilities son los siguientes:

% Actividad no autorizada en sistemas criticos
que no ha sido detectada.

% Acceso Fisico no autorizado a actores maliciosos

% Asignacion de recursos deficiente

% Minima funcionalidad (aumento de vectores
para acceso por parte de actores maliciosos)

% Identificacion y autenticacion (falta de respon-
sabilidad y trazabilidad)

% Administracion de cuentas (comunicaciones de
contrasenas no seguras comprometidas)

www.ittrends.es
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“Aumentar la inversion en infraes-
tructura de seguridad sin obstacu-
lizar los objetivos operacionales
industriales, administrar la conver-
gencia IT-OT en un enfoque simpli-
ficado, desarrollar nuevos KPI para
las operaciones de ciberseguridad,
forzar la evolucién de los SIEM y los
SOC para ICS, y atender las crecien-
tes preocupaciones de las cibera-
menazas transmitidas por IA, son
los componentes esenciales y de-
ben utilizarse como los elementos
fundamentales para el desarrollo
de cualquier estrategia de ciberse-
guridad de ICS", concluye Pavlakis.

LAS PERSONAS, EL MAYOR RIESGO
PARA LA SEGURIDAD INDUSTRIAL
Mas de la mitad de los profesiona-
les de seguridad de estos entornos
considera que los ciberriesgos son
altos o mas altos que en afios an-
teriores. La identificacién de los
recursos conectados, la mejora de
la visibilidad de los dispositivos, la
red y los sistemas de control es un
problema.

SANS Institute publicé reciente-
mente un estudio sobre Cibersegu-
ridad OT/ICS, que revela que mas
de la mitad de los profesionales de
seguridad consultados para el infor-

Un ataque de ransomware paraliza
la produccion de ASCO Industries

ASCO Industries, com-
pania belga dedicada a

la Fabricacion de compo-
nentes para aviones tanto
civiles como militares, fue
victima de un ataque de
ransomware el pasado 7
de junio, lo que le obligo a
paralizar la producciéon en
todo el mundo.

La compaiiia fabrica
partes de aviones para
Airbus, Boeing, Bombar-
dier Aerospace, Lockheed
Martiny el nuevo avion
de combate F-35, y cuenta
con plantas en Bélgica,
Alemania, Canaday Es-
tados Unidos, ademas de
oficinas en Brasil y Fran-

cia. Aunque la infeccion

se produjo en la planta de
produccion de Bélgica, las
plantas en el resto de las
ubicaciones se cerraron
como precaucion para evi-
tar que el ransomware se
propagase por toda la red,
enviando a casa a 1.000 de
sus 1.400 empleados.

me considera que los ciberriesgos
son altos o mas altos que en afios
anteriores. El 62% cree, ademas,
gue las personas son el mayor ries-
go para la ciberseguridad, seguidos
por la tecnologia (22%) y los proce-
sos y procedimientos (14%).

“La preocupacion obvia por el ries-
g0 que representan las personas, ya
sean profesionales malintencionados
con acceso a informacion privilegiada
o empleados descuidados, es consis-
tente en todas las industrias”, sefiala
Barbara Filkins, coautora del estu-
dio y Senior Analyst de SANS. “Nos
sorprendié la menor preocupacion
mostrada en torno a los procesos,
teniendo en cuenta que existe una
complejidad significativa inherente al
disefo, la implementacion y las ope-
raciones de los ICS para salvaguardar
los sistemas OT".

Los encuestados reconocieron
qgue la identificacion de los recursos
conectados, la mejora de la visibili-
dad de los dispositivos, la red y los
sistemas de control sigue siendo
un problema: el 45,5% lo considera
un foco de atencién principal para
Sus organizaciones. A esto se su-
man las preocupaciones tradicio-

TOP3
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nales de seguridad de Tl, en las que la identi-
ficacion y el seguimiento de los recursos y las
redes sigue siendo un reto. No es de extrafar
que los dispositivos moviles y las soluciones
de comunicaciones inalambricas contribuyan
a aumentar los riesgos generales y la exposi-
cién a las amenazas. La creciente adopciony
evoluciéon de los servicios en la nube repre-
senta asimismo un riesgo adicional al quedar

expuestos a nuevas amenazas que deben ser
comprendidas y abordadas.

“Sabemos por investigaciones previas de
SANS que la incorporacién de ‘cosas’ y dis-
positivos moviles a ICS representa un riesgo
significativo”, afirma Doug Wylie, coautor de
la encuesta y director de la division SANS In-
dustrials & Infrastructure, afiadiendo que “la
hiperconectividad y la rapida introduccién de

Casi 4 de cada 10 sistemas de control
de edificios inteligentes han sido atacados

El 37,8% de los ordenadores utili-
zados para controlar los sistemas
de automatizacion de edificios in-
teligentes fueron objeto de algin
tipo de ataque malicioso en la pri-
mera mitad de 2019, segin una
investigacion de Kaspersky. Este
estudio muestra que, si bien no
esta claro si tales sistemas fueron
atacados deliberadamente, a me-
nudo se convierten en un destino
de varias amenazas genéricas. A
pesar de no ser sofisticadas, mu-
chas de estas amenazas pueden
representar un peligro significa-
tivo para las operaciones cotidia-
nas de edificios inteligentes. De

los casi 4 de cada 10 ordenadores
de administracion de sistemas de
edificios inteligentes que fueron
atacados, mas del 11% fueron
atacados con diferentes variantes
de spyware, destinadas a robar
credenciales de cuentay otra
informacion valiosa. También
detectaron gusanos en el 10,8%
de las estaciones de trabajo; el
7,8% recibio estafas de phishing,
y el 4,2% encontr6 ransomware.
La mayoria de estas amenazas
provienen de Internet, con el
26% de los intentos de infeccion
nacidos en la web. Los medios
extraibles, como memorias USB,

discos duros externos y otros,
fueron responsables del 10% de
los casos; el 10% afronté amena-
zas a través de enlaces de correo
electrénico y archivos adjuntos; y
otro 1,5% fueron atacadas desde
fuentes dentro de la red de la
organizacion, como las carpetas
compartidas.

En lo que respecta a la preva-
lencia de ataques en diferentes
territorios, con un 48,5%, Italia
registro el mayor porcentaje de
ordenadores de edificios inte-
ligentes atacados, seguido de
cerca por Espana, con un 47,6%;y
Reino Unido, con un 44,4%.

[l IrenDs

nuevas tecnologias en el OT esta proporcio-
nando un valor tangible, pero la complejidad
afladida que viene con cada una de ellas sigue
superando la preparacién de los encargados
de salvaguardar los sistemas actuales de las
ciberamenazas”. m
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Ciberseguridad industrial,
protegiendo el sector productivo \

a digitalizacién de la industria
L ha abierto nuevas posibilidades

para este sector, basico para
cualquier economia. La Industria 4.0
combina y conecta tecnologias fisicas
y digitales, creando organizaciones
mas flexibles, capaces de responder
a nuevas demandas y de estar inter-
conectadas para asi tomar decisiones
mejor formadas.

Pero los ataques a sistemas industria-
les van en aumento. Y no se trata de una
intuicion, sino de una realidad respalda-
da por los datos. Ademas de los riesgos
propios de ser atacados como organiza-

ciones, los ataques a sistemas industria-
les que manejan estas organizaciones
hacen que las consecuencias puedan
ser aun peores. Hablamos de tiempos
de inactividad de la produccion, el dete-
rioro de los productos y el dafio al equi-
po, asi como las pérdidas financieras y
de reputacion.

Hacer frente a estos ciberataques en
el sector industrial pasa por abordar
una estrategia de ciberseguridad ade-
cuada que se integre completamente
en la estrategia de la organizacion com-
binando la tecnologia operativa (OT) y
la tecnologia de la informacion (Tl).

CONTENIDOS Y,
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En este IT Webinars hemos
reunido a expertos del sector
para hablar de la situacion de
la ciberseguridad industrial y las
mejores estrategias para abor-
darla. Contamos con Kaspersky,
Stormshield, Sothis, Nozomi Ne-
tworks y Forescout. A continuacion,
puedes leer un resumen de sus in-
tervenciones, con los puntos mas
destacados. También puedes pin-
char en cada una de las imagenes
de sus portavoces para acceder a su
intervenciéon en el webinar o ver la
sesion completa aqui. &

¥ o
o ¥
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Pedro Garcia (Kaspersky) Borja Pérez (Stormshield) Enrique Martin (Sothis) Vesku Turtia (Nozomi) Ricardo Hernandez (Forescout)
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PEDRO GARCIA VILLACANAS, DIRECTOR PREVENTA DE KASPERSKY PARA IBERIA
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“La mayoria de los ataques contra industria son
APTs. Las empresas necesitan integrar tecnologia
muy sofisticada para detectar esos ataques”

esde el punto de vista de la seguridad,
D la industria 4.0 estd viviendo una serie

de cambios. Asi lo advirtié Pedro Gar-
cia Villacafas, Director Preventa de Kaspersky
para Iberia, al inicio de su intervencion en el IT
Webinar Ciberseguridad industrial, protegien-
do el sector productivo, al sefialar que “cuando
los procesos de sistemas de control industrial
comenzaron a utilizar recursos disponibles en
Internet, se abrieron distintas posibilidades
de ataques y diferentes riesgos para todas las
empresas que utilizan Sistemas de Control In-
dustrial”.

Ahora bien, dado que en el sector industrial
es prioritario que la produccién no se detenga
nunca, modificar estos Sistemas de Control es
una accion casi impensable. En este contexto,
Kaspersky mantiene acuerdos con diferentes
fabricantes de sistemas para reportar distintas

| ’¥| PEDRO GARCIA VILLACANAS, KASPERSKY
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vulnerabilidades a fin de que la producciéon no
se vea afectada, tal y como detall6 en la sesion.

Por otro lado, y en lo que respecta a equipos o
soluciones de seguridad para el sector industrial,
Garcia Villacafias matizé que, “hoy por hoy, hay
pocos especificos para industria. Muchas em-
presas siguen utilizando soluciones de seguri-
dad para IT que no ofrecen respuestas para OT".

Para solucionar estos retos, Kaspersky cuenta
con Kaspersky Industrial CyberSecurity (KICS),
una solucion holistica, completa y basada en
una serie de productos para la proteccion de
los sistemas, tanto a nivel de endpoint como
de red, y la provisién de servicios (conciencia-
cién, evaluacién de la seguridad o formaciones
especificas a los equipos de seguridad).

Esta solucion integra, entre otras, un médulo
destinado a proteger los nodos. Dicho moédu-
lo permitir verificar de forma periddica la in-
tegridad del PLC como objeto de ataques, de
modo que, si se produce alguna alteracion,
se genere un evento alertando sobre la inte-
gridad del proyecto. Adicionalmente, también
incluye otro modulo para redes, una solucion
tipo appliance que se incorpora en un servidor

y recoge todo el trafico de red. Se trata de una
solucién pasiva, no proactiva, a fin de que la
produccién no se vea detenida. Permite tener
visibilidad y control sobre la red y recibir aler-
tas en tiempo real.

Ademas de soluciones enfocadas en la indus-
tria, Pedro Garcia expuso también la importan-
cia que supone para Kaspersky ofrecer una se-
rie de valores adicionales tanto para IT como
para OT, con los que proteger a sus clientes de
las amenazas conocidas y desconocidas y de
aquellas, como las APTs, que solo pueden ser
detectadas con tecnologia sofisticada.

Por ultimo y en lo que atafie al nivel de con-
cienciacion que tienen las empresas e institu-
ciones sobre la importancia de la seguridad en
la industria 4.0, Pedro Garcia afirmo que dicho
trabajo (de concienciacion) esta funcionando
mas a nivel corporativo que a escala institucio-
nal, donde todo discurre siempre mas despa-
cio. No obstante, reflexiond, aun queda mucho
camino por recorrer.

Ve aqui la intervencién de Kaspersk en Ci-
berseguridad industrial, protegiendo el sector
productivo. m
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EL ESTADO DE
LA CIBERSEGURIDAD
INDUSTRIAL
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Este estudio pretende
saber cual es el es-
tado de los Sistemas
de Control Industrial
(ICS), asi como las
prioridades, preocu-
paciones y desafios
que conlleva para las
organizaciones indus-
triales. El objetivo de
la investigacion fue

"

dasy procesos involucrados en la prevencion de inciden-

comprender las medi-

tes cibernéticos en la industria. Este informe explora los
resultados de la encuestay es una continuacion de las
encuestas anteriores de ARCy Kaspersky sobre la ciber-
seguridad de ICS.

Si te ha gustado este articulo,
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BORJA PEREZ, COUNTRY MANAGER DE STORMSHIELD IBERIA
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“Ya no existen redes OT aisladas. A traves de sistemas
IT, como aplicaciones para el control de produccion,
puede establecerse ese punto de conexion”

riesgos. Borja Pérez, Country Manager de

Stormshield Iberia, enumerd cinco retos
que amenazan a la industria 4.0, en la sesion
online Ciberseguridad Industrial, protegiendo
el sector productivo, de IT Trends, y que par-
ten de la distincion entre las redes OT, o redes
de produccién e infraestructuras criticas, y las
redes IT tradicionales. Asi, “el mundo industrial
se enfrenta a ciclos de vida de las soluciones
mucho mas largos que en IT, multiples proto-
colos, variedad de normas, distintas legislacio-
nes o0 nuevas y mayores amenazas a su seguri-
dad que estan marcando su dia a dia".

En este contexto, ya han tenido lugar cier-
tos ataques especificos contra el sector in-
dustrial, que por su virulencia han puesto de
manifiesto una realidad: ya no hay redes OT
aisladas. Cualquier red puede ser atacada y

I a industria 4.0 se enfrenta a una serie de

idyg
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estas amenazas pueden entrar a través de los
sistemas de TI.

Ante este panorama, Stormshield ofrece
distintos tipos de soluciones de seguridad
para proteger los sistemas OT y la convergen-
cia IT/OT. Dentro de esta propuesta, Borja Pé-
rez distinguié dos familias de productos: SNS
Network Security, una solucién de seguridad
perimetral que incluye, entre otras funciones,
DPI (Inspeccion Profunda de Paquetes) y fil-
trado para protocolos industriales, para la
proteccién de los puestos de trabajo tanto de
OT como de IT; y SES Endpoint Security, una
solucion no basada en firmas, que integra un
agente protector de ordenadores industria-
les, apto para funcionar con sistemas opera-
tivos obsoletos (Windows XP) e iddéneo para
maquinas situadas dentro de infraestructu-
ras criticas. Ademas de proteger el puesto de
trabajo, SES asegura periféricos y entornos
no conectados.

Del mismo modo, y aprovechando su perte-
nencia al grupo Airbus, Stormshield mantiene
alianzas muy beneficiosas con empresas como
Schneider, lo que le permite ampliar su conoci-
miento sobre los protocolos industriales y acer-
carse a los responsables de las redes OT, en
ocasiones reacios a conocer a fabricantes de IT.

Sobre este ultimo punto, Borja Pérez recono-
cié que Stormshield posee otra cualidad esen-
cial que le esta permitiendo crecer en este mer-

cado: el hecho de ser un fabricante europeo,
con la cualificacion y las certificaciones euro-
peas de mas alto nivel y muy cuidadoso con la
propiedad intelectual, es una cuestion que mu-
chas industrias del continente estan teniendo
en cuenta a la hora de decantarse por este fa-
bricante. Asi, la empresa cuenta con clientes en
sectores como el aeroportuario, hidroeléctrico,
ferroviario o alimentario, entre otros.

Por ultimo, Borja Pérez apuntd que, en la ac-
tualidad, se esta viviendo un interés creciente
por parte de los clientes industriales, pero an-
tes lo tuvo el canal por integrar soluciones de
seguridad efectivas. Dichas soluciones deben
ser capaces de defender cualquier entorno: “a
veces se habla de industria 4.0 cuando la reali-
dad es que un mismo cliente puede tener una
linea de produccién 4.0 y otras tareas funcio-
nando en 1.0, a la manera antigua”. Por tan-
to, las soluciones de seguridad deben poder
ser desplegadas y responder adecuadamente
ante cualquier realidad.

Ve aqui la sesion de Stormshield en el IT We-
binar, Ciberseguridad Industrial. m

Si te ha gustado este articulo,
compartelo
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POR QUE LA SEGURIDAD
INDUSTRIAL NO DEBE SER
SUBESTIMADA
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ITy OT, dos mundos
que hasta hoy se man-
tenian independientes
estan mostrando sig-
nos de acercarse, pero
deben aprender unos
de otros para reducir
los riesgos de ciberse-
guridad. A medida que
los sistemas industria-
les tradicionalesy la
Tecnologia Operativa

"

conectados, las amenazas cibernéticas exclusivas de este

(OT) se vuelven mas

sector representan un peligro significativo para la indus-
tria. Hay muchos ejemplos para resaltar la grave vulnera-
bilidad de muchos actores: energia, transporte, etc.

En este contexto, el ciberterrorismo puede dafar no
solo la produccion, sino también la imagen de los actores
industriales. Establecer una politica de seguridad que se
adapte a esta industria hace un gran avance para prote-
gerla contra las amenazas digitales y ayudarla a prepa-
rarse para el futuro de la industria con calmay cuidado.

www.ittrends.es


https://www.ittrends.es/
http://www.ittrends.es/
https://www.ittrends.es/go-to/30900?s=rev
https://www.ittrends.es/go-to/30900?s=rev
https://www.ittrends.es/whitepapers/2019/09/por-que-la-seguridad-industrial-no-debe-ser-subestimada?s=ITTrends4
https://www.linkedin.com/sharing/share-offsite/?url=https%3A%2F%2Fwww.ittrends.es%2Finformes%2F2019%2F10%2Frevista-digital-it-trends-octubre-2019
https://www.facebook.com/sharer/sharer.php?kid_directed_site=0&sdk=joey&u=https%3A%2F%2Fwww.ittrends.es%2Finformes%2F2019%2F10%2Frevista-digital-it-trends-octubre-2019&display=popup&ref=plugin&src=share_button
https://twitter.com/intent/tweet?hashtags=ITDMGroup&original_referer=https%3A%2F%2Fwww.ittrends.es%2Finformes%2F2019%2F10%2Frevista-digital-it-trends-octubre-2019&ref_src=twsrc%5Etfw&text=Revista%20Digital%20IT%20Trends%20Octubre%202019&tw_p=tweetbutton&url=https%3A%2F%2Fwww.ittrends.es%2Fgo-to%2F30997&via=ITTrends_ITDM

CONTENIDOS Y,

TENDIENDO PUENTES HACIA UNA NUEVA GENERACION DE TI

[l IrenDs

ENRIQUE MARTIN GOMEZ, RESPONSABLE DE DESARROLLO DE NEGOCIO DE CIBERSEGURIDAD DE SOTHIS

“Una cosa que hemos aprendido en ciberseguridad industrial
es que para protegery controlar las redes debemos pasar
de los sistemas de proteccion a los de monitorizacion”

® Qué esta ocurriendo en el mundo indus-
trial desde el punto de vista de la seguri-
dad? Enrique Martin Gbmez, Responsable
de Desarrollo de Negocio de Ciberseguridad
de Sothis, explic6é durante su tiempo en el we-
binar Ciberseguridad Industrial, protegiendo
el sector productivo, que la integracion del en-
torno OT con el de IT ha provocado que el pri-
mero, aislado en el pasado, se haya visto cada
vez mas amenazado, sufriendo ataques ciber-
néticos de los que antes no era objeto.

“Para entender el porqué de estas amena-
zas basta saber que los sistemas OT suelen
integrar software sin actualizar, por lo que
los ataques muy sofisticados tienen gran-
des probabilidades de éxito”, apunté Mar-
tin. Del mismo modo, se trata de disposi-
tivos muy antiguos, fabricados para estar
siempre disponibles y no para ser segurosy
gue, en muchos casos, estan protegiendo o

| >¥| ENRIQUE MARTIN GOMEZ, SOTHIS
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monitorizando infraestructuras criticas. Por
tanto, son un objetivo muy apetecible para
los atacantes.

Ahora bien, ;qué hacer para mejorar esta si-
tuacion y resolver esta problematica? Martin
GOmez ofrecid varias soluciones. “Por un lado,
esineludible conocer adecuadamente el entor-
no que tenemos en ciberseguridad industrial,
tanto la parte industrial como la de seguridad,
para poder desplegar mecanismos de protec-
cién adecuados. Asimismo, hay que cuidar la
infraestructura de comunicacién, vigilando y
monitorizando las redes industriales para que
en el caso de que se produzca algun incidente
sea posible responder de un modo adecuado”,
dijo. El responsable de desarrollo de negocio
también recordd la importancia de entender
gue las soluciones que antes utilizabamos en
el mundo IT muchas veces no son validas para
OT. Se trata de entornos distintos, con diferen-
tes amenazas y desiguales formas de resolver
problemas.

En este sentido, Sothis cuenta con una pro-
puesta 360° basada en la identificacién de
amenazas, de vulnerabilidades, la exposi-

cion al riesgo, el desarrollo de medidas de
proteccién, el establecimiento de planes de
contingencia y la respuesta ante incidentes
de seguridad. Al igual que en IT, en las re-
des industriales es fundamental responder
muy bien a los incidentes. Por tanto, es cru-
cial trabajar la proteccidn, pero, mas aun, esa
respuesta. lgualmente, las empresas deben
adaptarse a una normativa, leyes y estanda-
res de seguridad concretos.

Para terminar, Enrique Martin reflexiona en
la sesidon sobre como esta calando este men-
saje de responder de forma eficiente a las
amenazas en el entorno industrial. Segun este
responsable, y aunque ya existe una concien-
ciacién, sobre todo en la alta direccion, aun
queda mucho camino por recorrer, sobre todo
en lo que se refiere a mejorar la respuesta a
incidentes, conocer los protocolos que funcio-
nan en las redes OT, y la adecuada integracion
con IT. El mundo industrial ya no es un entor-
no aislado sino integrado.

Ve aqui la intervencion de Sothis en el webi-
nar Ciberseguridad industrial, protegiendo el

sector productivo. m
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Para que una empresa
extendida Funcione,
los partners y cola-
boradores necesitan
acceso a informacion
y sistemas criticos. Y
eso se convierte en un
gran problema para
los responsables de
seguridad, pues, aun-
que esto supone un
aumento de la produc-
tividad enorme, esta
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LA CADENA DE SUMINISTRO
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forma de trabajo aumenta exponencialmente los riesgos

de ataquesy fallos de seguridad. En este documento en-

contraras como evaluar el riesgo de ciberseguridad que

introducen tus proveedores.

Si te ha gustado este articulo,
compartelo
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VESKU TURTIA, DIRECTOR REGIONAL DE VENTAS PARA IBERIA DE NOZOMI NETWORKS

“En ocasiones, los profesionales de la seguridad alarmamos
sobre el hecho de que, si no se hace una cosa bien, puede
pasar algo malo. En OT, esto no es una exageracion”

por parte del sector industrial es un he-

cho. Lo que antes pasaba en IT ahora esta
ocurriendo en OT, aunque haya plantas de pro-
duccién que apenas tengan salida a Internet. A
esta realidad, Vesku Turtia, Director Regional
de Ventas para Iberia de Nozomi Networks,
suma la inmensidad del sector OT, el cual abar-

ca mucho mas que una central nuclear o una
planta eléctrica, tal y como explicd en la sesion
online Ciberseguridad Industrial, protegiendo
el sector productivo. “El mundo OT esta en to-

dos los sitios, incluso en una montafia rusa”,
afirma Turtia.
Ante esta dimension, y con un bagaje, el de
sus fundadores, que arrancé en el sector de
ciberseguridad IT hace ya muchos afios, No-
zomi es hoy una referencia clara en el sec-
tor de la ciberseguridad industrial. De hecho, E] VESKU TURTIA, NOZOMI NETWORKS
este posicionamiento es el que ha permitido S

I a demanda de soluciones de seguridad
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a esta compafiia estar presente en muchos y
diferentes mercados, como el de utilities, pe-
tréleo, mineria, farmacia y parques de atrac-
ciones, entre otros”.

Segun Vesku Turtia, el mercado industrial
adolece de varios problemas, siendo uno de
los mas importantes, la falta de visibilidad so-
bre la planta de OT. Para remediar este he-
cho, la oferta de Nozomi se dirige, en primer
lugar, a ofrecer una visibilidad operativa en
tiempo real para las redes de control indus-
trial. Aunque eso si, asegura Turtia, las he-
rramientas como la des Nozomi, pese a ser
completas y eficientes, estan aun lejos de ser
cajas magicas. “En OT, nunca te puedes des-
ligar de la seguridad. Las plantas de produc-
ciéon no pueden dejar de funcionar, por lo que
la seguridad no puede fallar y tiene que ser
una prioridad”, apunto.

Ademas del inventario, el segundo pilar en
el que confia Nozomi es en la evaluacién de
vulnerabilidades y deteccion de anomalias. De
este modo, es posible descubrir si algo no va
bien o existe alguna vulnerabilidad en alguno
de los autématas (PLCs).

La tercera parte es la convergencia con los

sistemas de IT. Ambos mundos, ITy OT, tienen
los mismos problemas, por lo que su estrate-
gia tiene que ser la misma: proteger los bie-
nes de las compainiias. Los dos, ademas, deben
entenderse, tanto a nivel organizacional como
tecnoldgico y con otras herramientas de terce-
ros. De igual manera, debe haber una conver-
gencia con otros fabricantes de IT y OT para
que la informacion e inteligencia contra los
malos fluya de un modo adecuado y continuo.

Al respecto de la adopcion de seguridad en el
sector industrial, Vesku Turtia se reafirma en el
hecho de que esta debe ser una prioridad. En
ocasiones, los fabricantes de seguridad gustan
de alarmar sobre determinados aspectos para
conseguir una respuesta positiva por parte de los
clientes. En OT, no hay cabida para la exageracion.

Ve aqui la intervencién de Nozomi en el we-

binar Ciberseguridad industrial, protegiendo

el sector productivo. m

Si te ha gustado este articulo,
compartelo
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VISIBILIDAD Y SEGURIDAD
EN TIEMPO REAL
PARA REDES ICS

It

whitepapers

\ 4

Espana es uno de

los paises con mas
sistemas de control
deinstalacionesy
procesos industria-
les con conexion a In-
ternet, lo que repre-
sente un riesgo de
sufrir ciberataques.
Las infraestructuras
industriales son cada
vez mas atacadas,

o

seguridad en la industria ha pasado a ocupar un punto

por lo que la ciber-
clave en el orden del dia de estas empresas. Como puede

verse en este documento, la visibilidad es un elemento
clave para hacer frente a esta problematica.
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RICARDO HERNANDEZ, DIRECTOR COMERCIAL PARA ESPANA Y PORTUGAL DE FORESCOUT

“Hace anos, el principal riesgo para los entornos OT eran
las caidas no programadas, hoy hay mucha problematica por
la contaminacion cruzada entre los entornos ITy OT”

esde el punto de vista de Ricardo Her-
D nandez, Director Comercial para Espafia

y Portugal de Forescout, quien participo
enlasesiénonline Tendencias y oportunidades
de la nube, los retos a los que se enfrenta la se-
guridad de los entornos de industria 4.0 estan
marcados por dos tendencias: el crecimiento
o la explosién de dispositivos que se conectan
a la red, ya no solo los equipos especificos de
los entornos OT sino también lo denominados
Internet Industrial de las Cosas (lloT), y la res-
ponsabilidad de gestionar la seguridad de los
entornos industriales, que corresponde y se-
guira correspondiendo a los CIOs y CISOs pro-
venientes de IT.

“Hace afos, el principal riesgo para los entor-
nos OT eran las caidas no programadas, hoy
hay mucha problematica por la contaminacion
cruzada entre los entornos IT y OT, riesgo de
fuga de datos o incluso paradas de la cadena de

A

| ’¥| RICARDO HERNANDEZ, FORESCOUT
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suministro”, afirma. Asimismo, la explosién de
los datos (Big Data), también esta impactando
sobre la seguridad del entorno industrial, maxi-
me, cuando este crecimiento de la informacion
esta chocando con una carestia de herramien-
tas adecuadas para analizar dicha informacion.
Todo esto esta derivando en una dificultad para
saber qué esta pasando en la red (numero de
dispositivos conectados, segmentacion adecua-
da, etc.) y provocando importantes fallos de se-
guridad, asicomo un incremento de los ataques
dirigidos contra los dispositivos conectados.

Del mismo modo, el hecho de que existan pro-
blematicas comunes entre ITy OT, como puedan
ser el riesgo de sufrir ciberataques, caida de ser-
vicios no planificadas o requisitos de cumplimen-
to, da como resultado retos comunes, pero con
diferentes perspectivas. Se habla, por tanto, de
una cada vez mayor convergencia entre ambos
mundos, que, segun Hernandez, “seguira produ-
ciéndose y que, al final, derivara en la necesidad
de contar con una unica solucidon que sea capaz
de proteger a los dos entornos”.

En este contexto, desde Forescout proponen
una solucién transversal para IT y OT, susten-
tada en la visibilidad, para saber qué se nece-
sita proteger. También, quieren ayudar a los
clientes a que puedan establecer de una forma
real la deteccion y la ciber-resiliencia ante los

ataques y a simplificar los procesos de cumpli-
miento. Muy importante es, a su vez, “la capa-
cidad para segmentar la red, para tener un pri-
mer nivel de defensa, y, que la respuesta sea lo
mas rapida y automatizada posible”.

Tecnoldgicamente, Forescout cuenta con una
plataforma de automatizaciéon, que, gracias
a su integracion con diferentes herramientas
de seguridad, como firewalls de nueva ge-
neracidn, anti APTs o sistemas de gestion de
vulnerabilidades, es capaz de coordinar una
respuesta automatizada ante determinadas
situaciones. Dicha solucién, ademas, es trans-
versal a cualquier entorno (IT, OT, nube, data
center) por lo que es Optima para cualquier
cliente. Tal y como comenta Ricardo Hernan-
dez, “no importa qué tipologia tenga el cliente,
al final necesita tener visibilidad y control a lo
largo de toda su red”.

Aqui puedes visualizar la intervencion de Fo-
rescout en el IT Webinars Ciberseguridad in-
dustrial, protegiendo el sector productivo. B

Si te ha gustado este articulo,
compartelo
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ESTRATEGIA DE
CIBERSEGURIDAD ICS:

4 PASOS PARA LA VISIBILIDAD
Y CONTROL DE DISPOSITIVOS

\ 4

Regulaciones cada
vez mas estrictas,
amenazas de ciber-
seguridad crecien-
tesy la exposicion
delasredesICSa
Internet esta hacien-
do que la proteccion
de estas redes sea
haya convertido en
asunto estratégico.
Ademas, la creciente

-

sada por la integracion de Tly OT dentro de las redes

complejidad cau-

ICS aumenta la probabilidad de configuraciones inco-
rrectas, errores y fallos. En este contexto, un enfoque
holistico para proteger las redes ICS es cada vez mas
vital para minimizar los riesgos financieros y operativos
de una fallay las consecuencias resultantes. Este docu-
mento técnico describe un enfoque 6ptimo de 4 pasos
para proteger las redes ICS.

www.ittrends.es

<


https://www.ittrends.es/
http://www.ittrends.es/
https://www.ittrends.es/go-to/30954?s=Rev
https://www.ittrends.es/go-to/30954?s=Rev
https://www.ittrends.es/go-to/30954?s=Rev
https://www.linkedin.com/sharing/share-offsite/?url=https%3A%2F%2Fwww.ittrends.es%2Finformes%2F2019%2F10%2Frevista-digital-it-trends-octubre-2019
https://www.facebook.com/sharer/sharer.php?kid_directed_site=0&sdk=joey&u=https%3A%2F%2Fwww.ittrends.es%2Finformes%2F2019%2F10%2Frevista-digital-it-trends-octubre-2019&display=popup&ref=plugin&src=share_button
https://twitter.com/intent/tweet?hashtags=ITDMGroup&original_referer=https%3A%2F%2Fwww.ittrends.es%2Finformes%2F2019%2F10%2Frevista-digital-it-trends-octubre-2019&ref_src=twsrc%5Etfw&text=Revista%20Digital%20IT%20Trends%20Octubre%202019&tw_p=tweetbutton&url=https%3A%2F%2Fwww.ittrends.es%2Fgo-to%2F30997&via=ITTrends_ITDM
https://www.ittrends.es/go-to/30954?s=Rev

CONTENIDOS Y,

TENDIENDO PUENTES HACIA UNA NUEVA GENERACION DE TI

Redefiniendo el almacenamiento
para entornos criticos

| almacenamiento tradicional esta acome-

tiendo nuevos retos ya que parte de sus

usos tradicionales se estan yendo al almace-
namiento basado en software (software defined
Storage), sobre equipos servidores estandar, y las
cargas de trabajo que asumen son cada vez mas
criticas. Por todo ello, hay una tendencia en los
fabricantes lideres del mercado en aprovechar IA
para ofrecer una mayor simplicidad, disponibili-
dad y rendimiento.

Las empresas buscan introducir nuevas aplica-
ciones de misién critica en el mercado y dar so-
porte a las ya existentes para acelerar la velocidad
del negocio, la agilidad y la innovacién. Sin embar-
g0, es casi imposible para los departamentos de
Tl satisfacer estas demandas porque siguen ata-
dos a la administracion, ajuste y soporte de la in-
fraestructura. Como resultado, se ven obligados a
sacrificar la agilidad por la fiabilidad.

Gracias a la existencia de plataformas que reco-
pilan datos continuamente del funcionamiento de
los sistemas de almacenamiento y de su entorno,
se ha podido aplicar la inteligencia artificial para
que las nuevas plataformas que estan aparecien-

do tengan un 90% menos de tiempo dedicado a la
gestion, asi como la capacidad de predeciry preve-
nir problemas, y acelerar el rendimiento de las apli-
caciones. Esto permite eliminar los compromisos y
redefine lo que es posible en el almacenamiento
de mision critica, combinando la innovacién para
ofrecer una experiencia de usuario sencilla y de
calidad, facil de instalar, manejar y actualizar.

Pero la nube ofrece ciertas ventajas de flexibili-
dad que los fabricantes de infraestructura también
han tenido que acometer. Asi, los nuevos almace-
namientos se ofrecen cada dia mas en pago por
uso 0 como un servicio. Con ello, los clientes redu-
cen los riesgos inherentes a una gran inversién ini-
cial que no saben si podran amortizar, y liberalizan
valiosos recursos que pueden aplicar a innovar.
Un ejemplo de esta transformacién es HPE Prime-
ra. Es parte de HPE Intelligent Data Platform, una
cartera de productos y soluciones disefiados para
acelerar el rendimiento de las aplicaciones, trans-
formar la gestién de datos, aprovechar la agilidad
de todas las nubes y potenciar a las empresas me-
diante el desbloqueo de informacién oculta den-
tro de los datos en tiempo real. m

[l IrenDs

Galo Montes,
director técnico
de HPE Espana

ENERGIA INTELIGENTE
ALIMENTADA POR LOS DATOS
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La compaiiia energéti-
ca CenterPoint Energy
esta aprovechando la
innovacion, incluyendo
cosas como contadores y
redes inteligentes, para

@D

servicios de energia. Sin embargo, los sistemas loT y las

mejorar la calidad de sus
transacciones complejas con los clientes generan canti-

dades enormes de datos, parte central de su estrategia,
operaciones e, incluso, identidad.

Si te ha gustado este articulo,
compartelo
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El Futuro es abierto e hibrido

a transformacion digital no ocurre de la

noche a la mafiana. Las organizaciones

no pueden darle a un interruptor y con-
vertirse de un momento a otro en nativas
de la nube. Es necesario seguir haciendo
uso de la infraestructura existente al mismo
tiempo que se va trabajando en los planes
de futuro. Por eso, en Red Hat creemos que
el futuro es hibrido.

Y cuando hablamos de ese futuro hibrido,
no solo pensamos que es relevante para TI
sino que se aplica a la organizacién en si mis-
ma, ya que las tecnologias abiertas e hibridas
funcionan mejor cuando tienen el apoyo de
equipos abiertos con culturas abiertas. Esta-

mos convencidos de que la apertura libera el
potencial del mundo, y por ello, no sélo se li-
mita a las tecnologias, sino que se extiende a
la cultura y la metodologia de trabajo de las
organizaciones.

Pongamos como ejemplo, la nube. Es una
realidad, pero muchos de nuestros clientes no
saben exactamente como sacarle el mejor par-
tido. Y se debe a que una estrategia de nube va
mas alla de la “nube”. Se trata de contar con la
infraestructura necesaria para soportar y eje-
cutar aplicaciones. Conscientes de ello, desde
Red Hat hemos desarrollado un amplio port-
folio con la nube como eje central, en el que
se cuenta con una oferta de contenedores.

[l IrenDs

Jim Whitehurst,
presidentey
CEO de Red Hat

Plataformas como Red Hat OpenShift Contai-
ner proporcionan una solucién para impulsar
la transformacién digital, ayudando a adoptar
tecnologias emergentes como los contenedo-
res Linux y Kubernetes, sin sacrificar las aplica-
ciones ni la inversién de Tl existentes.

Y no es la primera vez que hacemos frente a
una migracion de este tipo. Durante décadas,
hemos ayudado a las organizaciones a pasar
de UNIX a Linux, y estamos preparados para
seguir ayudandolas a medida que migran a la
nube, modernizan sus infraestructuras o auto-
matizan sus complejas cargas de trabajo.

Llevar a cabo esta migracién requiere de un
partner como Red Hat, que alcance el equili-
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El uso del codigo abierto empresarial aumento el ano

o :
pasado un 68%. Una gran parte del mundo mira a las ¥ SU IMPACTO ECONOMICO

bisazid EN LAS EMPRESAS

t RED HAT ENTERPRISE LINUX

empresas de cddigo abierto no solo como una poderosa
fuente de innovacién tecnoldgica, sino también como un
estandar para construir las organizaciones del fFuturo

brio entre la innovacién experimental y la con-
sistencia operativa, que entienda el concepto
de “hibrido” en toda la organizacién. Ayuda-
mos trabajando al estilo del cédigo abierto,
juntando redes de diversos partners para
crear las mejores soluciones. Nuestro enfoque
de comunidad se esta volviendo un distintivo
en una época en la que la cocreacion supera al
consumo, en la que los clientes no se confor-
man con pedirnos que resolvamos problemas,
sino que quieren que lo resolvamos con ellos.

Los clientes se dirigen a Red Hat porque
estan interesados en hacer cambios profun-
damente arraigados en su cultura organiza-
tiva que los preparara para un futuro exito-
so. Este tipo de colaboracidon esta en nuestro
ADN y nos reconocen como la organizacién
que siempre trabaja de manera transparente,

inclusiva y abierta, tal y como les gustaria ha-
cerlo a ellos mismos.

Ese futuro se mantiene abierto. Segun el
informe “El Estado Actual del Cédigo Abier-
to Empresarial”, patrocinado por Red Hat y
publicado en abril, el uso del codigo abierto
empresarial aumentd el afio pasado un 68%.
Una gran parte del mundo mira a las empre-
sas de codigo abierto no solo como una po-
derosa fuente de innovacién tecnoldgica, sino
también como un estandar para construir las
organizaciones del futuro. m

Si te ha gustado este articulo,
compartelo

Red Hat acaba de
lanzar Red Hat En-
terprise Linux (RHEL)
8. Segln datos de

la compaiiia, de

los 188 billones de
dolares fFacturados
por las empresas
anivel mundial en
este 2019, 10 billo-
nes estan “tocados”
por Red Hat Enter-
prise Linux. Este

\ 4
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documento, elaborado por IDC, valora la magnitud del

impacto economico de Red Hat Enterprise Linux en tres

dimensiones: los ingresos y los gastos que alcanzan las

empresas que utilizan RHEL y su consiguiente ventaja

economica, el impacto de los gastos de Tl en tecnologiay

mano de obra del personal de las empresas que utilizan

RHEL, y el tamano y alcance del ecosistema cuyos pro-

ductos y servicios forman parte de RHEL.
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Como repeler

eficazmente los ataques
al correo electronico

a proteccion total frente a los ciberata-

ques perpetrados por correo electronico

no existe. Las secuelas de troyanos, ran-
somware, phishing y spam pueden llegar a ser
muy graves: pérdida de datos, interrupciones
del servicio, pérdidas econdmicas importantes
y a menudo también el deterioro de la reputa-
cion. La perseverancia es la gran aliada de los
responsables de Tl para proteger la comunica-
cién comercial de sus empresas.

En la actualidad, cada vez son mas numerosos
los métodos de ataque que burlan los mecanis-
mos de defensa convencionales. Las medidas de
proteccion tradicionales, como los exploradores
antivirus y los filtros de spam y phishing, no son
suficientes para protegerse de estas amenazas
avanzadas. Sin embargo, tecnologias como el

Sandboxing y la reescritura de URL garantizan
un mayor nivel de seguridad. Lo idéneo es com-
binarlas con métodos innovadores de reaccion y
analisis. No obstante, resulta complicado cumplir
todos estos requisitos con sistemas autogestio-
nados. En cambio, los servicios profesionales de
seguridad de correo electronico desde la nube
combinan las medidas necesarias segun las nece-
sidades, se actualizan continuamente y constitu-
yen, por tanto, una alternativa sensata.

RECONOCIMIENTO PRECOZ

DE ATAQUES DIRIGIDOS

La ingenieria social es también un método de
ataque muy utilizado que apunta directamente
a las debilidades de los usuarios. Recientemen-
te, por ejemplo, se han multiplicado los casos

[l IrenDs

Martin Mathlouthi,
jefe de linea

de productos para

la seguridad del correo
electrénico en Retarus

de “fraude del CEO™: los ciberdelincuentes se ha-
cen pasar por el CEO de una empresa mediante
mensajes de correo electronico falsificados a la
perfeccion en los que solicitan a personas poten-
cialmente autorizadas que transfieran grandes
sumas de dinero. Los delincuentes buscan a las
personas de contacto adecuadas en la empresa
y les envian correos electrénicos personalizados,
siempre adaptados en funcién del destinatario.
Una medida importante para protegerse contra
este tipo de fraude es sensibilizar a los emplea-
dos, puesto que resulta extremadamente dificil
reconocer estos correos electrénicos como in-
tentos de fraude. Por este motivo, una solucién
de seguridad de correo electrénico debe incluir
caracteristicas tales como el etiquetado de men-
sajes de correo electrénico sospechosos y me-
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canismos de deteccidon de fraude del CEO. Estas
tecnologias reconocen a tiempo las direcciones
falsas y advierten a los destinatarios, ademas de
bloquear o poner en cuarentena dichos correos
electrdnicos.

DETECCION DE PATRONES DE ATAQUE

NO CONOCIDOS

La encuesta de seguridad cibernética de BSI re-
vela que los atacantes pueden penetrar en los
sistemas informaticos corporativos a pesar de
todas las medidas de proteccién. Esto ocurre,
por ejemplo, cuando aun no se conocen los
patrones de ataque (esto es, determinados vi-
rus), o cuando el malware que se introduce no
se activa inmediatamente. En esos casos, los
exploradores antivirus no detectan las rutinas
maliciosas e incluso las tecnologias de Sandbox
a veces son incapaces de descubrir acciones
sospechosas, por lo que se entregan correos
electronicos potencialmente dafiinos.

Para prevenir o al menos limitar los dafios, se
requieren soluciones como la Postdelivery Pro-
tection, la cual actUa cuando se conocen nuevos
patrones de virus, incluso si el malware ya ha
entrado en la infraestructura corporativa a tra-
vés del correo electronico. Las tecnologias mas

avanzadas ya generan una huella digital de todos
los archivos adjuntos y de las URL que contienen
cuando un correo electrénico llega al centro de
datos del proveedor de seguridad de correo elec-
trénico. Tan pronto como se detecte codigo mali-
cioso en un archivo adjunto idéntico dirigido a un
destinatario posterior o se identifique una URL
como un intento de phishing, se informara inme-
diatamente a todos los destinatarios anteriores y
a los administradores. Por lo general, el departa-
mento de Tl de la empresa recibe una alerta tan
rapida que los correos electrénicos infectados
posiblemente alin no se habran abierto y pueden
borrarse inmediatamente. Ademas, pueden inte-
grarse servicios innovadores en el panorama de
los sistemas de ciberseguridad de las companias
usuarias para suministrar los eventos necesarios
para el andlisis forense avanzado; por ejemplo,
mediante la integracion con las herramientas
SIEM para proporcionar eventos relacionados
con la seguridad. m

Si te ha gustado este articulo,
compartelo

[l IrenDs

DETECCION DE MALWARE
FIABLE Y ANALISIS FORENSE

\ 4

It

whitepapers

La mayor parte del

correo electrénico

consiste en spam, vi-

rus o ataques de phi-

shing dirigidos. Cada

dia se liberan mas de

390.000 programas

maliciosos nuevos

en todo el mundo.

Esto se traduce en

una media de alre-

dedor de 270 nuevas

variantes de virus

por minuto. Por lo general, las soluciones de seguridad
de correo electroénico filtran de forma fiable los mensa-
jes infectados. Sin embargo, incluso los mejores filtros
antivirus no pueden ofrecer una proteccion totalmente
efectiva puesto que, cuando aparece un malware nuevo
por primera vez, su firma sigue siendo desconocida.
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5 decisiones que pueden
retrasar la implantacion del
un modelo de Cloud Hibrido

con alguna una variedad de la oferta cloud,

ya sea publica, privada o hibrida. Pero hoyen
dia, segun se producen avances en areas como
la Inteligencia Artificial, 10T, y Machine Learning,
la necesidad de adopcién de modelos de cloud
hibrida comienza a acelerarse, las estrategias es-
tan cambiando y muchas organizaciones estan
sufriendo ese cambio y comprobando que aun
no estan suficientemente preparadas.

El desafio actual es definir una estrategia efecti-
va para una infraestructura mas funcional, flexi-
ble y preparada para las nuevas necesidades de
negocio a futuro. Comienza a ser una prioridad
tomar ya las decisiones de modernizacién del
datacenter que permitan acompafar de forma
mas sencilla la incorporacion de innovacion y

I a mayoria de las organizaciones ya operan

diferenciacién, asi como la capacidad de adap-
tarse a un entorno cambiante y responder con
agilidad a las necesidades de los clientes.

Y en este punto, ;por donde empezamos?

LO PRIMERO ES LO PRIMERO

Antes de decidir a dénde vamos, hemos de
analizar el punto de partida. El primer paso
para abordar una estrategia de cloud hibrida
avanzada pasa por plantearse las cuestiones
mas relevantes sobre nuestra infraestructura
actual. Identificar las ubicaciones, aplicacio-
nes, servicios, y datos.

PLANIFICAR EL FUTURO
Después de analizar la situacion actual, podre-
mos plantear cudles van a ser las necesidades

[l IrenDs

Alejandro Solana,

GSI / SO Practices and
Solution Architecture -
SEMEA, Nutanix

futuras, los nuevos tipos de aplicaciones y ser-
vicios que preveemos disponer en el proéxi-
mo afio. Al mismo tiempo, debemos tener en
cuenta las posibles iniciativas de negocio o tec-
noldgicas que se nos estan planteando relati-
vas a BigData, |oT o DevOps.... y qué recursos
adicionales vamos a necesitar.

Una vez analizada la situacién y establecidos
los objetivos de cloud hibrida a alto nivel, es el
momento de tomar 5 decisiones clave.

DECISION 1:

Elegir el framework Cloud a implementar
Probablemente esta sea la primera decision que
tomar y la mas importante. Merece la pena ade-
lantarnos para evitar tener que reconsiderar la
decision a medio plazo. Necesitaremos un mo-
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delo cloud que permita monitorizar, gestionar y
orquestar entre todos los entornos de forma sen-
cilla con un conjunto reducido y simple de herra-
mientas, a la vez que permitimos a los usuarios
poder trabajar de forma homogénea en cual-
quier entorno. Deberemos identificar las piezas
clave del sistema operativo cloud que necesitara
abarcar el soporte de entornos on-premise, publi-
co, CSP's, aplicaciones estables y/o volatiles, VMs
o contenedores, volumen de datos, etc. Esto nos
ayudara a considerar el framework mas indicado.

DECISION 2: Definir la estrategia de

modernizacion de los entornos on-premise
En 2021 se predice que las empresas alcanza-
ran un balance 50/50 en las cargas que ejecutan
on-premise vs las que ejecutan en la cloud publi-
ca. Con esto en mente, las necesidades de los en-
tornos on-premise no se pueden ignorar, aunque
en nuestra cabeza esté siempre la referencia de la
cloud publica. La lista de nuestras capacidades cri-
ticas incluird elementos como software-defined,
hiperconvergencia, facilidad de automatizacion,
auto-servicio, proteccién de datos y recuperacion
ante desastres, asi como la facilidad de extender e
incorporar clouds distribuidas y Edge Computing.

DECISION 3: Eleccién de los entornos Cloud
publicos para nuestra Cloud Hibrida

¢Cual es el objetivo? Decidir los proveedores
de cloud que se alineen con las decisiones que

hemos realizado, y elegirlos en base a simpli-
cidad y compatibilidad. Esto nos llevara a una
integracion mas transparente entre entornos,
y permitira a los desarrolladores utilizar recur-
sos en nuestra cloud hibrida sin necesidad de
retooling ni reingenieria de aplicaciones. Es
por tanto importante establecer las relaciones
con nuestros proveedores cloud, incluso si las
necesidades no son inmediatas.

DECISION 4: Decidir qué aplicaciones y
servicios ejecutar en qué Cloud

Las decisiones de ddénde ubicar ciertas cargas
dependera de requisitos como el precio, elasti-
cidad, rendimiento, seguridad y necesidades de
compliance, asi como las necesidades especifi-
cas de las propias aplicaciones. En el caso de
la oferta de cloud publica, nos proporciona un
conjunto de opcionesy un rango de servicios de
infraestructuras y servicios entre los que poder
elegir. La clave en este punto es seleccionar las
clouds publicas que trabajen de forma éptima
con el modelo cloud elegido y que complemen-
te nuestro entorno de aplicaciones.

DECISION 5: Realizar un shortlist de
proveedores Saa$S

Esta decision, probablemente, es de menor
prioridad que la de modernizacién del da-
tacenter y la eleccién de proveedores cloud
(CSPs o Cloud publicas), pero merece la pena

[l IrenDs

tener presente las consideraciones a realizar
respecto a la oferta SaaS existente. Estanda-
rizar el conjunto de proveedores Saas tratan-
do de evitar disponer de servicios similares
duplicados. Podriamos también considerar la
posibilidad de realizar outsourcing de ciertas
aplicaciones que estamos ejecutando on-pre-
mise a un proveedor Saas, liberando recursos
e infraestructuras. Por otra parte, es impor-
tante no olvidar los datos almacenados por
estos proveedores SaaS y garantizar que los
requisitos de regulacién y proteccion de da-
tos se cumplen.

La foto de la nube hibrida en nuestro pais

En Espafa, las empresas realizan mas car-
gas de trabajo en centros de datos tradicio-
nales que las compafiias de otros paises, pero
utilizan la nube privada con mas frecuencia.
En los proximos dos afios, nuestro tejido em-
presarial planea una reduccion del uso de
los Data Center y de la nube privada, lo que
se traducira en un incremento del uso de la
nube hibrida que llegara al 57% de penetra-
ciéon, sobrepasando la media de EMEA (43%) y
la global (41%). m

Si te ha gustado este articulo,
compartelo
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El avance de la inteligencia
artificial en el centro de datos

Hacer frente a los nuevos retos digitales es vital para las organizaciones, en una sociedad en la que
constantemente se generan datos muy valiosos para los negocios. Esto esta generando una revoluciéon en
los centros de datos, que estan encontrando en la inteligencia artificial la mejor solucién para administrar

eficientemente una infraestructura cada vez mas diversificada y unos flujos de trabajo en constante cambio.
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n la sociedad digital en que vivimos las
organizaciones se enfrentan a una ava-
lancha de informacion proveniente de
numerosas fuentes, que encierra un gran
valor para sus negocios. Estos datos tienen
potencial para optimizar al maximo las ope-
raciones y para personalizar los servicios,
algo que se ha convertido en fundamental
para mantener la competitividad y ofrecer

Ed

una imagen positiva y moderna que afiance
las relaciones con los clientes. Pero enfren-
tarse a tal cantidad de informacion tiene una
contrapartida, y es que esta actividad gene-
ra cargas de trabajo que fluctuan constante-
mente en intensidad.

Esto ejerce mucha presion en los centros de
datos, debido a la dificultad de administrar los
recursos de forma dinamica y efectiva, y las

LA INTELIGENCIA ARTIFICIAL ES EL FUTURO

LY T

estrategias tradicionales no estan dando bue-
nos resultados. Para hacerse cargo de estos
requisitos cambiantes es vital alcanzar ciertas
capacidades predictivas en la distribucién de
recursos dentro de las instalaciones, y los ope-
radores encuentran grandes dificultades para
cumplir estos requisitos sin que se produzcan
interrupciones en los servicios.

La solucidon viene de la mano de diferen-
tes ramas de la inteligencia artificial, como el
aprendizaje automatico, tecnologias disrupti-
vas que estan revolucionando el sector de los
centros de datos, tanto en el dmbito del sof-
tware como en el hardware. La monitorizacion
avanzada de las instalaciones y de las cargas
de trabajo proporciona gran cantidad de infor-
macién sobre el funcionamiento y la eficiencia,
que las personas tardan tiempo en compren-
der y administrar.

Pero la inteligencia artificial puede extraer
conclusiones basadas en datos empiricos de
forma mucho mas rapida y precisa, propor-
cionando recomendaciones y predicciones e,
incluso tomando decisiones acertadas por si
misma. Esto requiere un trabajo de aprendiza-
je previo que lleva su tiempo, pero que ya esta
dando resultados, por ejemplo, en el campo
del software de administracion de centros de
datos (DCIM), un segmento que esta evolucio-
nando con rapidez.
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REDES NEURONALES COMO

BASE PARA LA INTELIGENCIA

La arquitectura de las primeras aplicaciones
de inteligencia artificial era muy diferente a la
de la inteligencia humana. Pero poco a poco
se ha ido conociendo mejor el funcionamien-
to del cerebro humano, que se puede consi-
derar como una maquina creada para detec-
tar patrones de todo tipo, mediante redes de
neuronas interconectadas. A grandes rasgos,
la interacciéon y la transmision de informacién
entre estos grupos de células nerviosas es la
gue permite comprender el entorno y saber
de forma intuitiva como enfrentarse a todas

{ las situaciones de la vida.

Incluso cosas como el razonamiento deducti-
vo mas profundo o la intuicidon se basan en la
identificacion de patrones, una capacidad que
se puede aplicar tanto a los estimulos exter-
nos como a la informacién que ya se encuentra
almacenada en el cerebro. Aunque el conoci-
miento que tenemos sobre el funcionamiento
del cerebro es bastante elemental, lo que ya se
sabe ha revolucionado la forma de concebir la
arquitectura interna de la inteligencia artificial,
que actualmente tiene un disefio mas complejo,
pensado para el reconocimiento de patrones.

Con el avance de la era digital, la informacién
proviene de numerosas fuentes, y las arquitec-
turas de Tl se encuentran cadavez mas distribui-

. { '.. g’
La inteligencia artificial

esta revolucionando el sector
de los centros de datos,

tanto en el ambito del software
como en el hardware

das, conformando una estructura interconecta-
da que se esta volviendo mas y mas compleja.
Para hacer frente a esta evolucion desde el
punto de vista de la inteligencia artificial ha sur-
gido lo que se conoce como redes neuronales
artificiales (ANN). Se trata de modelos de IA al-
tamente complejos que trabajan como nodos
deuronales interconectadas, con informacién
proveniente de diferentes fuentes. Estas redes
de IA tratan de emular la capacidad de los hu-
manos para interrelacionar informacién y con-
textualizarla, con el fin de extraer conclusiones
acertadas de forma automatica.

ENTRENANDO LA IA PARA TRABAJAR

EN LOS CENTROS DE DATOS

Al igual que sucede con los humanos, para
construir una IA “adulta” se precisa unas capa-
cidades “innatas” y un proceso de aprendizaje
o entrenamiento inicial. Las capacidades ini-
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ciales son los algoritmos de IA que sirven como
base para poder alimentar a la maquina con
informacion y que sea capaz de comprender-
la, en base a unos parametros concretos es-
pecificados por los programadores. Y, tras un
proceso de entrenamiento, el objetivo es que
la maquina sea capaz de trabajar en su ambito
de aplicacion y también de ir mejorando por
si misma, aprendiendo de la informacion y de
los resultados de sus decisiones, y de las que
toman los humanos que trabajan con ella.

El entrenamiento inicial proporciona a la apli-
cacion un contexto en el que basar el analisis
de los datos y le dota de una cierta capacidad
para extraer conclusiones, emitir recomenda-
ciones e, incluso, tomar decisiones y llevarlas a
cabo. Pero esto alcanza una complejidad mu-
cho mayor en el contexto de las estructuras

- Qe

de centros de datos actuales, que estan muy Otra gran ventaja de las redes neuronales de |A para la
administracion de centros de datos es que su conocimientoy
experiencia puede aplicarse en otras instalaciones

diversificadas e interconectadas con infraes-
tructuras externas, como la computaciéon en la
nube o los centros de datos perimetrales.
Como ejemplo, en el reconocimiento automa-
tico de imagenes, que es una forma de aprendi-
zaje automatico, los desarrolladores alimentan
a las maquinas con gran cantidad de imagenes
del objeto que deben reconocer, aplicandoles
una “etiqueta” que sefala que contienen ese
objeto, y otras que no se corresponden con el

{ objeto, con una etiqueta contraria. De esta ma-

nera, la IA va adquiriendo la capacidad de iden-
tificarlos, y cuantas mas imagenes reciba, mas
afinara su capacidad de reconocimiento.

Esta dinamica adquiere mas complejidad en
el entrenamiento de las redes neuronales, ya
gue se combinan las capacidades de diferen-

tes “nodos” dela lA, lo que conlleva un entrena-
miento mas prolongado y complejo, en el que
se deben equilibrar los porcentajes de acierto
de todos estos nucleos. Al final, el resultado
es una IA con mayor alcance y capacidad de
analisis, que a su vez tiene mas potencial para
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adquirir experiencia por si misma, sin la cons-
tante intervencién de los humanos.

OPTIMIZANDO LOS CENTROS DE DATOS
CON AYUDADELAIA

Administrar el funcionamiento de un centro de
datos moderno requiere soluciones eficaces
y dinamicas, que estén a la altura de la gran
complejidad de las nuevas infraestructuras y

redes interconectadas, y la inteligencia artifi-
cial se esta convirtiendo en la mejor forma de
lograrlo. En un principio, los operadores de
centros de datos comenzaron a aplicar la I1A a
subsistemas ligados a la eficiencia y el consu-
mo energeético, como son la refrigeracion y el
suministro eléctrico.

Los resultados han sido una reduccién del
gasto de electricidad y un mejor mantenimien-

- Qe

to de las infraestructuras, gracias a una regu-
lacibn mas precisa de las temperaturas. Los
pioneros comenzaron con proyectos piloto
donde la IA proporcionaba recomendaciones
a los técnicos del centro de datos, pero tras un
tiempo de entrenamiento algunos han puesto
en manos de estos sistemas automatizados la
administracion del enfriamiento y la energia,
logrando resultados aun mejores.

LA NUBE PUEDE POTENCIAR LA IA EN LOS CENTROS DE DATOS

Otra gran ventaja de las redes neu-
ronales de IA para la administra-
cion de centros de datos es que su
conocimiento y experiencia puede
aplicarse en otras instalaciones. Una
vez que se ha entrenado adecuada-
mente y ha pasado a una fase poste-
rior, la inteligencia artificial es capaz
de aprender constantemente del
funcionamiento real del centro de
datos, mejorando su desempefoy
adaptandose mejor a las situaciones
particulares que se pueden dar en
esta instalacion en particular.

Pero todo este aprendizaje no
solo sirve en esa ubicacion, sino

que se puede migrar a otro centro
de datos para acelerar el aprendi-
zaje y la implementacion final de
un sistema similar en ese sitio. Esto
adquiere una dimension mayor
cuando se trata de redes de cen-
tros de datos interconectados, que
pueden beneficiarse compartiendo
la informacion, experiencia y mode-
los operativos a través de la nube,
formando una red neuronal artifi-
cial atn mayor.

Esto es lo que estan haciendo
algunos proveedores destacados
de software DCIM, que aplican lo
aprendido en las instalaciones de

cada uno de sus clientes para au-
mentar la eficiencia energética de
los centros de datos. Esto permite
a los sistemas de IA locales enfren-
tarse mejor a incidencias potencial
mente graves, como los cortes de
suministro eléctrico, los cambios
ambientales bruscos y otros suce-
sos que pueden poner en riesgo

la infraestructura o la continuidad
de los servicios. Y también para
mejorar la distribucion automatica
de las cargas de trabajo cuando se
producen grandes picos, o simple-
mente para lograr el maximo apro-
vechamiento de la infraestructura.

Para hablar de IA en el centro de da-
tos ya no hay que irse al futuro, sino
que ya se esta aplicando en grandes
instalaciones hiperescalay en las re-
des de centros de datos de importan-
tes proveedores del sector, que pro-
porcionan a sus clientes un nivel de
servicio muy superior, garantizando
la mayor eficiencia energéticay una
mayor durabilidad para la infraestruc-
tura TI. Y poco a poco sus sistemas
de inteligencia artificial estan siendo
interconectados, conformando una
vasta red de IA que acabara siendo el
centro neuralgico de las operaciones
en los centros de datos.

IT User-
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Y, a medida que la monitorizacion de los
centros de datos ha ido evolucionando, los
operadores han podido recoger mucha mas
informacion sobre otros aspectos del funcio-
namiento de las instalaciones. Entre ellos, la
administracion de las cargas de trabajo y de
los diferentes recursos de hardware, softwa-
re, virtualizacién y redes, acumulando muchos
datos valiosos sobre las diferentes situaciones
que se dan en los centros de datos.

Con todo ello, los desarrolladores de softwa-
re para la administracion de centros de datos
(DCIM) han logrado construir sistemas basa-
dos en |IA, capaces de emitir recomendaciones
en tiempo real para optimizar la asignacion de
recursos y mejorar el rendimiento general de
las instalaciones. A su vez, esto les ha permiti-
do reducir alun mas el gasto energético, lograr
un mayor aprovechamiento de la capacidad Tl
y alargar la vida util de los equipos mediante
un mantenimiento predictivo.

MANTENIMIENTO PREDICTIVO
GRACIASALAIA

Uno de los problemas a los que se enfrentan
los operadores de centros de datos es el man-
tenimiento de los equipos. A mas complejidad
en el centro de datos, mas dificil es mantener al
dia el mantenimiento de los servidores, discos

< duros y demas equipos, asi como tener prepa-
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rados los recambios de unidades que fallan y
deben ser sustituidas. Y este es un campo en
el que las redes neuronales artificiales pueden
ser de mucha ayuda.

Cuando estos sistemas manejan toda la in-
formacion de monitorizacion del centro de
datos, y mediante la adecuada programacion
por parte de los técnicos, pueden aprender
a reconocer de forma automatica las sefiales
gue indican que un dispositivo va a fallar, o
gue se acerca el final de su vida util y podria
fallar. Asi, la IA es capaz de extrapolar patro-
nes de mantenimiento predictivo, proporcio-
nando al administrador una valiosa informa-
cién sobre cuando se prevé que hagan falta
repuestos.

Asimismo, la mejor distribucién de las cargas
de trabajo puede dar como resultado un apro-
vechamiento mayor de cada recurso, en fun-
cién de su nivel de utilizacién, para alargar la
vida de componentes clave como la memoria
de estado sélido, los discos HDD y otros com-
ponentes que sufren mucho con el trabajo
continuado. m
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Basado en memoria Flash. Hasta un 50 % mas rapido*
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* Basado en pruebas internas de HPE 3PAR comparado con valores de latencia publicados de Dell PowerMax a 26 de noviembre de 2018.
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“EL ALMACENAMIENTO INTELIQENTE
ES UNA DE LAS TECNOLOGIAS

MAS POTENTES DEL MUNDO TI”

0s encontramos en un
N momento en que las em-

presas necesitan contar
con lo que se conoce como al-
macenamiento inteligente. ;En
qué consiste este concepto?
El almacenamiento inteligente
es una de las tecnologias mas
potentes aplicadas al mundo
del TI. Consiste en dotar a las
cabinas de almacenamiento tra-
dicional de sensores que com-
parten experiencia con toda la
base instalada para anticiparse
a las incidencias y resolver los
problemas sin que haya inter-
vencién humana.

¢Cuales son los motivos que es-
tan llevando a las empresas a

apostar por el almacenamiento Antonio Areses, Category Manager _ Susana Vila,
< inteligente? de HPE GreenlLake para Espaia Intelligent Store Category Manager
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El almacenamiento inteligente
permite detectar las posibles in-
cidencias, no s6lo del almacena-
miento, sino de todo el recorrido
que hace el dato: desde el aplicati-
vo pasando por las redesy el com-
puto. Las predice y previene en un
86% de los casos. Mejora la expe-
riencia de soporte del usuario, ya

que permite reducir los niveles de

soporte y ademas permite reducir
los costes operativos del Tl de las
empresas.

La apuesta de HPE en este senti-
do es HPE Primera. ;Cuales son
las principales caracteristicas
de esta solucion?
HPE Primera es la solucion de al-
macenamiento inteligente mas po-
tente que tiene HPE en su portfolio,
sin olvidar que la inteligencia artifi-
cial vino de la mano de HPE Nimble
Storage y se ha ido trasladando a
todo el portfolio de almacenamien-
to, desde 3PAR hasta las cabinas de
back up a disco, StoreOnce.

HPE Primera es una solucién que
permite tener un 100% de disponi-
bilidad del dato garantizada, para

< tus cargas de trabajo criticas, per-

mitiendo la movilidad de dichas
cargas, y todo ello de manera sim-
ple, agil y muy segura.

HPE Primera incorpora una serie
de innovaciones en inteligencia,
hardware y software. ;En qué
consisten estas innovaciones?

HPE Primera es una solucion que
incorpora de manera nativa la in-
teligencia artificial de HPE Infosi-
ght, disefiada para NVMe, con una
alta resiliencia y escalabilidad.

Otra de las novedades que ha
presentado recientemente HPE

Las empresas tienen (a oportunidad de transformarse

digitalmente para crear nuevas experiencias,
diferenciar su negocio y aumentar sus ingresos”

| )‘I PRINCIPALES CARACTERISTICAS DE HPE GREENLAKE

. Y T

es Greenlake, con la que da un
paso mas en su apuesta por la
tecnologia como servicio. ;De
qué manera esta evolucionan-
do la adopcion de la tecnologia
como servicio?

Hoy en dia, las empresas tienen ante
sila oportunidad de adoptar la trans-
formacién digital para crear nuevasy
atractivas experiencias para los clien-
tes, diferenciar su negocio y aumen-
tar sus ingresos. Para lograrlo, las or-
ganizaciones exigen una experiencia
en la nube consistente que les per-
mita gestionar todas sus aplicacio-
nesy cargas de trabajo, la capacidad
de innovar a alta velocidad y la liber-
tad de elegir la combinacién de tec-
nologias que mejor se adapten a sus
necesidades. Desafortunadamente,
el paradigma actual de la tecnolo-
gia empresarial no alcanza para dar
este servicio al mercado: los clientes
se ven obligados a aceptar una expe-
riencia inconsistente entre el centro
de datos y la nube; stacks inflexibles,
costosos y propietarios/patentados
que no permiten la capacidad de
eleccién; y limitadas capacidades de
Tlinternas, presupuestos y opciones
de financiacion.
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¢Como va a ayudar HPE Green-
lake a impulsar la adopcion de
la tecnologia como servicio?

HPE GreenlLake restablece la
oportunidad digital para los clien-
tes proporcionando una carte-

¢Cuales son las principales ca-
racteristicas de HPE Greenlake?
HPE ofrece cinco ofertas para HPE
GreenLake que proporcionan car-
gas de trabajo preconfiguradas
como un Servicio para computa-

- Qe

cion, bases de datos, cloud priva-
da, almacenamiento y virtualiza-
cion. Estas soluciones optimizadas
para cargas de trabajo eliminan el
tiempo invertido en el disefio de
configuraciones, la construccién

L

Nuestro CEO y presidente de HPE,
Antonio Neri, ya comenté que el
punto de inflexién en el que se en-
cuentra el mercado actualmente
hace que los clientes quieran que
la tecnologia se entregue como un
servicio, pero también que la requie-
ran bajo sus condiciones. El enfoque
unico de HPE hacia dicho servicio y
gue ofrece opciones de flexibilidad y
control, viene dado por lo que llama-
mos HPE Greenlake. Actualmente
se seguira invirtiendo fuertemente
en esta oportunidad, para capitali-
zar nuestro liderazgo en el mercado,
aprovechar nuestro ecosistema de
partners y canal en todo el mundo,
y entregar nuestra cartera comple-
ta, desde el extremo hasta la nube,
bajo el portfolio de HPE GreenLake.
Como resultado, redibujaremos HPE
y transformaremos el mercado, con
una nueva y mejor manera de ofre-

‘ cer servicios/as a Service”.

ra de servicios solida que aporta
flexibilidad y rapidez al mercado.
HPE GreenLake ofrece una selec-
cion de ofertas de servicios de
Tl gestionados, de pago por uso
y basados en suscripciones, que
proporcionan una experiencia en
la nube coherente para la gestion
de todas sus cargas de trabajo.
La cartera de productos de HPE
GreenLake abarca una amplia
gama de soluciones hechas a me-
dida, tanto de HPE como de sus
partners, ofreciendo a sus clien-
tes diferentes posibilidades a la
hora de elegir la base digital mas
adecuada a sus necesidades. Ade-
mas, las potentes capacidades
de medicion y gobierno de HPE
GreenlLake permiten a las em-
presas supervisar y ajustar el uso
para garantizar que las iniciativas
se mantengan dentro del presu-
puesto y el cumplimiento de las
normas.

ROMPIENDO LAS BARRERAS MEDIANTE
LA HIPERCONVERGENCIA

Las infraestructuras
tradicionales se mira-
ron al espejo al irrumpir
las nubes publicas como
alternativa computa-
cional. Dos aspectos
las hacian desmerecer:
la agilidad a golpe de
click para proporcionar
nueva infraestructura
de forma automatizada
y una flexibilidad hasta
entonces inusitada para
ajustar el pago a las
demandas del negocio
en tiempo real.

La hiperconvergen-
cia surgié como una
respuesta que mejora

drasticamente la agili-
dad a través de la sim-
plificacion y reduccion
de componentes. HPE
SimpliVity permite la
eliminacion de hasta 10
componentes que ha-
bria que haber adqui-
rido, integrado y ope-
rado como productos
independientes para
ejecutar aplicaciones
en maquinas virtuales.
En el ano 2018 IDC
realizé una encuesta

a clientes usuarios de
esta tecnologia y mani-
festaron en su mayoria
mejoras significativas

ALFONSO RAMIREZ,
Regional Director de HPE
SimpliVity Iberia

en los tiempos de pro-
visiony en la eficiencia
operacional.

Puedes leer la tribuna

de opinion entera l I

en este enlace
OCTUBRE 2019
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de soluciones y la tecnologia de
pruebas/testing.

Para los clientes que desean apro-
vechar una instalacion de coubi-
cacion para sus aplicaciones HPE
GreenlLake, HPE ha firmado acuer-
dos estratégicos con CyrusOne y
Equinix. Los clientes pueden aprove-
char los centros de datos de ultima
generacion para activar rapidamen-
te los servicios de HPE GreenLake.

La intencidon de HPE es desarro-
llar ofertas especificas de HPE
Greenlake para empresas me-

dianas y para el edge compu-
ting. (En qué va a consistir estas
ofertas especificas?

Pensando en aquellas medianas
empresas que no tienen su propio
centro de datos o carecen de per-
sonal de Tl para configurar y ges-
tionar la infraestructura, aplicacio-
nes y cargas de trabajo HPE tiene
nuevas ofertas disefiadas especi-
ficamente para ayudar a este tipo
de empresas a superar estas ba-
rreras y acelerar su camino hacia
la transformacién digital. Esto in-
cluye ofertas y servicios de tama-

fio adecuado para el mercado me-
dio, nuevas asociaciones con los
proveedores de centros de datos e
interconexion Equinix y CyrusOne,
asi como nuevas herramientas e
inversiones para simplificar y ace-
lerar aln mas el proceso de venta
para los partners de canal de HPE.

Desde el punto de vista de redes
inteligentes y seguras como servicio,
es decir HPE GreenLake para Aru-
ba, se esta ampliando la cartera de
HPE GreenLake hasta el extremo,
con una nueva oferta de Network as
a Service (NaaS), esta oferta incor-

! o
- Q.o
;Te gusta este reportaje?
Comparteld

en redes

pora todas las propuestas de redes
de Aruba que incluyen Wi-Fi em-
presarial, conmutacion de extremo,
seguridad, analisis de usuario final,
validacién de experiencia de usua-
rio final y otras herramientas. HPE
GreenlLake para Aruba ofrece a los
clientes nuevas opciones de adqui-
sicion y consumo que les permiten
mayor flexibilidad y posibilidades de
eleccion en cuanto a la forma de ob-
tener y dar soporte a su infraestruc-
turadered. m
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Si bien la tecnologia 3D en si misma ha exis-
tido durante décadas, el mercado de la impre-
sién 3D actual es muy diferente. Asi lo indica
el ultimo informe de Quocirca “Accion aditiva:
la impresion 3D como acelerador para la fabri-
cacion digital”, que examina los desarrollos re-
cientes del mercado e identifica las oportuni-
dades y el potencial de la impresiéon 3D como
un habilitador clave de la Industria 4.0.

Como sefiala el informe, la tecnologia de impre-
sion 3D ha sufrido cambios sismicos en los ulti-
mos afios, pasando de ser utilizada principalmen-
te para la creacién de prototipos a la produccion
real. Debido a la economia mejorada, la precision
de la fabricacion y la previsibilidad, la impresién
3D se acerca gradualmente al punto en el que
puede competir con los métodos de fabricacion
tradicionales para ciertas aplicaciones. Ahora, a
punto de alcanzar su préxima fase de madurez, el
sector esta experimentando una transformacion
masiva, pasando de la produccién de bajo volu-
men a la fabricacion digital a gran escala.

Los vencimientos de las primeras patentes
han dado como resultado que nuevos jugado-
res hayan ingresado al mercado, haciendo que
las impresoras 3D sean asequibles por primera
vez. Mas recientemente, hemos visto a fabri-
cantes de impresién tradicionales, como HP,

< entrar con fuerza en este mercado. Su llegada

fue una preocupacion para los fabricantes es-
pecializados, ya que estos gigantes de la impre-
sion podrian invertir miles de millones para ob-
tener una ventaja tecnolégica, lo que a su vez
ha obligado a todos los fabricantes a impulsar
la innovacion con mas fuerza que nunca.

La rapida evolucién dentro de la industria de
fabricacion aditiva ha implicado enfoques radi-
calmente diferentes del mercado, que van des-

de la gran inversion de capital de HP en tec-
nologias aditivas patentadas, hasta estrategias
centradas en fusiones y adquisiciones.

La impresién 3D como una forma de hacer
productos como articulos de lujo, calzado y
equipamiento deportivo, de una manera mas
rentable, rapida y sostenible, se ha adopta-
do rapidamente. Las empresas pueden ver la
oportunidad latente que brinda el aditivo para

| >¥| IMPRESION 4D: LOS MATERIALES QUE CONSTRUYEN COSAS POR Si MISMOS
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satisfacer las necesidades de los clientes a tra-
vés de la fabricacién digital.

Para aplicaciones industriales dentro de los
ambitos aeroespacial, automotriz y meédico,
los fabricantes estan aprovechando la tecno-
logia para realizar prototipos internamente,
logrando asi ahorros considerables en 1+D, he-
rramientas y costes de capital, asi como redu-
ciendo el tiempo de comercializacion debido
a la capacidad de realizar ajustes e incorporar
mejoras de inmediato.

Sin lugar a dudas, el papel de las tecnologias
de fabricacion aditiva seguira creciendo en im-
portancia a medida que el desarrollo tecnolo-
gico continue refinando las aplicaciones exis-
tentes y expandiendo las posibilidades para
las nuevas. Sin embargo, es importante no ma-
linterpretar este rapido crecimiento como una

< sefial universal de que las tecnologias de fabri-

cacion aditiva se estan adoptando en todas las
industrias al mismo ritmo.

PRINCIPALES PREOCUPACIONES

Existe incertidumbre en torno a la regulacion,
en gran parte debido a la forma diferente en
que se construyen las piezas impresas en 3D.
La experiencia de los trabajadores es otra pre-
ocupacién: el nuevo paradigma de disefio re-
qguerira nuevos grupos de talentos para que la
complejidad y las posibilidades funcionales al-
cancen su verdadero potencial. También exis-
ten horizontes de costes a largo plazo para que
la fabricacion en masa se tenga en cuenta en el
proceso de toma de decisiones.

Ademas, la creciente gama de tecnologias y
materiales aditivos ha hecho que el panora-
ma sea cada vez mas confuso para los lideres
empresariales y los inversores, que estan so-

La impresion 3D es una forma
de hacer productos como
articulos de lujo, calzado y
equipamiento deportivo, de
una manera mas rentable,
rapiday sostenible

pesando la integracion de la fabricacion aditi-
va en sus procesos de produccidn existentes y
creando otros completamente nuevos.

Para Quocirca, la importancia de un enfoque
bien informado y sistematico para desarrollar
una estrategia de impresién 3D es primordial.
Un enfoque tecnoldgico puro no sera suficiente
para tener éxito en esta industria emergente.
La impresién 3D requiere un cambio de pensa-
miento y trabajar con las personas adecuadas
con el enfoque correcto es fundamental para
explotar todo el potencial de la tecnologia.

Los empresarios, inversionistas, duefios de
negocios y ejecutivos deben adoptar una vision
holistica del mercado y analizar el riesgo versus
la recompensa. Para aprovechar con éxito el
ahorro de costes, una mayor flexibilidad y un
tiempo de comercializacibn mas corto que pue-
den proporcionar estas nuevas tecnologias, es

OCTUBRE 2019



CENTRO DE RECURSOS

CONTENIDOS Y,

Todas las
novedades sobre
el mercado de
impresion en

HIMPRESIONIT

un requisito previo una comprensién profunda
de las tendencias y los factores del mercado.

Al mismo tiempo, los fabricantes de equipos
originales deben monitorizar las innovaciones
y tendencias del mercado para garantizar que
la implementacion de nuevas tecnologias, ad-
quisiciones y asociaciones estén correctamen-
te orientadas hacia el logro de areas de alto
crecimiento de la industria.

CAMINO DE LA IMPRESION 4D

Con laimpresion 3D en auge, ya se esta empezan-
do a hablar del siguiente paso. Segun un articulo
de Tektonika, el concepto de impresion evolucio-
na nuevamente con la impresién 4D, que permite
programar componentes soélidos impresos en 3D
capaces de cambiar a otras formas una vez que
estén expuestos a condiciones ambientales espe-
cificas, como la temperatura, la luz o la humedad,

4 por ejemplo. La cuarta dimensién es la transfor-

macion en el tiempo con la capacidad de cambiar
de forma auténoma, y tiene enormes implicacio-
nes para el futuro del disefio de ingenieria.

Pero ¢;cOmo es esto posible? La tecnologia de
impresidon 4D es basicamente una evolucion de
las innovaciones de impresion 3D. Al igual que la
impresion 3D, la impresion 4D también utiliza tec-
nologia de fabricacion aditiva para imprimir capas
sucesivas para crear un objeto tridimensional. La
diferencia clave es que el proceso deimpresion 4D

ImpresiONDigital

utiliza un material especial que también se puede
programar para autoensamblarse y cambiar su
forma con el calor, hielo, agua, movimiento, pre-
sibn 0 un determinado tipo de producto quimico.

Se puede usar una impresora 4D para pro-
gramar un cédigo geométrico preciso en el
material basado en el objeto y sus dimensio-
nes, incorporando medidas que dicten como
respondera el objeto cuando entre en contac-
to con estimulos externos especificos.
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Son muchas las aplicaciones de la tecnologia,
aungque pasara tiempo antes de que los objetos
impresos en 4D lleguen masivamente al merca-
do. Algunos expertos creen que en los proximos
20 afos esta innovacion en impresion podria te-
ner un impacto mas profundo que todas las inno-
vaciones de la Revolucion Industrial combinadas.

QUE SECTORES APROVECHAN

LA IMPRESION 4D

Aunque los objetos 4D que cambian de forma
parecen sacados de la ciencia ficcion, son mu-
chaslas aplicaciones que ya sevislumbran para
esta tecnologia. Por ejemplo, las compafias de
muebles podrian usarlo para crear una mesa
gue se autoensambla una vez que tocas una
pieza, una caracteristica que sin duda aprecia-
ran las legiones de fanaticos de lkea.

Las empresas de aviacidon también podrian im-
primir en 4D un ala de avidn que se transforma en
una forma aerodinamica especial al alcanzar una
cierta velocidad del viento, y a la industria de la
construccion podria potencialmente imprimir la-
drillos 4D que cambien su forma para acomodar
mMas 0 menos estrés en una pared, lo que podria
desempenfiar un papel importante durante un de-
sastre natural, como un terremoto o inundacion.

La industria farmacéutica podria aprovechar
la impresion 4D para disefiar stents que abran
los vasos sanguineos cuando alcanzan una

< ubicacion particular en el cuerpo humano. Asi-

Existe incertidumbre en torno
a la requlacion, en gran parte
debido a la forma diferente

en que se construyen las piezas
impresas en 3D

mismo, cualquier ciudadano podria comprar
zapatos de calle que se transformarian en za-
patillas de deporte cuando se ponga a correr.
Por supuesto, la impresion 4D sigue siendo
una tecnologia incipiente. Las impresoras 4D y
los materiales que usan son caros, por lo que pa-
sara un tiempo antes de que el mundo comien-
ce a recibir objetos impresos en 4D en oficinas
y hogares en masa. Pero no hay duda de que la
impresion 4D desempefiara un papel clave en
la Cuarta Revolucién Industrial, transformando
fundamentalmente la forma en que las genera-
ciones venideras recurren a la impresion. m
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“LOS MPS CADA VEZ SERAN MAS IMPORTANTE
EN EL MERCADO DE IMPRESION”

JOSE RAMON SANZ, RESPONSABLE DE MARKETING DE PRODUCTO DE BROTHER IBERIA

a adopcion de los servicios
de impresion gestionada
(MPS) continua crecien-
do. ;Cuales son los motivos de
esta subida?
Efectivamente. La adopcion de los
servicios de impresion gestionada
continla incrementandose y esto
se debe, fundamentalmente, a va-
rias razones. La razén fundamental
son las ventajas que tienen para las
empresas los servicios de impresiéon
gestionada. Esto beneficios no son
nuevos, pero si que han ido evolu-
cionando y ha sido en los ultimos
tiempos cuando las empresas se han
dado cuenta, gracias al incremen-
to de la oferta, tanto de fabricantes
como de equipos, a la sencillez de los
equiposy a que las empresas tienen
que hacer un desembolso menor.
A esto hay que unir que también
se han simplificado los sistemas

de comercializacion, algo que ha
permitido que existan mas dis-
tribuidores que pueden ofrecer
a sus clientes, sobre la compra
de un producto, este tipo de ser-
vicios de impresion gestionada.
Todo ello ha hecho que cada vez
mas empresas se planteen, a la
hora de comprar un equipo, afia-

dir un servicio de impresion ges-
tionado.

:De qué manera los servicios de
impresion gestionada ayudan
en la transformacion digital de
las empresas?

Los servicios de impresion gestio-
nada estan siendo claves en los

procesos de digitalizacion de las
empresas. No hay que olvidar que
los MPS consiguen reducir los cos-
tes ocultos de las empresas.

Tradicionalmente, las empresas te-
nian que estar pendientes de rutinas
como la duracion de los consumi-
bles, teniendo que destinar personal
a la busqueda y compra de estos, a
la par que se tenian que preocupar
de que la impresora continuara en
funcionamiento. Este Ultimo punto,
ademas, generaba incertidumbre en
caso de que el dispositivo dejase de
estar operativo, al tener que buscar
a técnicos y no saber el tiempo en
gue los empleados iban a estar sin
imprimir sus documentos.

Toda esta problematica queda sol-
ventada con los servicios de impre-
sion gestionada, donde tanto el con-
sumible, como el mantenimiento y
las averias, siempre estan cubiertas.
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También hay que tener en cuenta
la reduccién del coste de impresion.
Segun un estudio publicado por IDC,
el 80% de las empresas que han con-
tratado un servicio de impresion ges-
tionada han obtenido una reducciéon
en el coste de, al menos, un 10%.

Todo ello también se complemen-
ta con la calidad de los dispositivos.
Son equipos avanzados, de ultima
generacion que, ademas de estar
preparados para todas las necesida-
des digitales que tengan las empre-
sas también estan disefiados para
una mejor proteccién del medio am-
biente, tanto por consumo energeéti-
Co 0 materiales reciclables.

¢Cual ha sido la evoluciéon del
mercado de servicios de impre-
sién gestionada en Espaina?
El mercado de servicios de impre-
sidn gestionada ha evolucionado
mucho. Hace diez afios eran las
grandes empresas las unicas que
contrataban este tipo de servicio.
A ellas se les unieron, hace apro-
ximadamente, las medianas em-
presas.

Ahora, todo tipo de empresas han
ido incorporando, poco a poco, este

tipo de servicios, gracias a que se han
ido eliminando, de una manera pro-
gresiva, las principales barreras que
no eran otras que las caracteristicas
de los equipos o su precio.

Nos encontramos con que cada
vez mas pequefias empresas, cuan-
do van a adquirir un equipo multi-
funcidn, también solicitan la contra-
tacion del MPS, el coste por pagina,
desde el primer momento.

¢Como se plantea el futuro de
los servicios de impresion ges-
tionada?

k4

DE LAS EMPRESAS”

El mercado de servicios de impre-
sion gestionada va a ir creciendo y
siendo cada vez mas importante en
el mundo de la impresion.

Lo que esta cambiando no es el
uso del papel, sino la manera en que
las empresas adquieren y consu-
men tecnologia, pasando de valorar
unicamente el producto a dar mas
importancia a los servicios. Segun
datos de las principales consultoras,
en 2016 el 18% de los equipos de im-
presion tenian vinculado algun tipo
de servicio, cifra que va a pasar a en-
tre el 40% y el 60% en el afio 2023.

\

LOS MPS REDUCEN LOS COSTES OCULTOS

ImpresiONDigital

Los principales impulsores del
crecimiento de este mercado van
a ser las pequefas y medianas
empresas que, como he mencio-
nado con anterioridad, cada vez
estan incorporando mas el MPS
en su estructura.

Cl;ca. en la imagen Para ver
dimagen m3s grande

)y
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¢Cual es la estrategia de Brother
en relacién a los servicios de im-
presion gestionada?

Brother apuesta por los servicios
de impresion gestionada. El cami-
no que nos hemos marcado para
ir dando soluciones, tanto al sec-
tor en general como al segmento
MPS en particular, es ir incorpo-
rando los mismos servicios que
tradicionalmente estaban dispo-
nibles para equipos mas grandes
a equipos mas compactos y pe-
quenfos.

Esto lo hacemos siguiendo el
lema de la compafia “at your side”,
es decir, estando muy cerca de los
clientes para conocer cuales son
sus necesidades y ofreciendo un
coste por pagina, o un coste de los
servicios, totalmente predecible
para las empresas y totalmente
competitivo con lo que hay en el

‘ mercado.

;Te gusta este reportaje?

Compartelo
en redes

¢Qué papel juega el canal en la
estrategia de Brother?

El canal es una pieza clave en nues-
tra estrategia. Estos servicios cada
vez son mas demandados, con lo
gue necesitamos un ecosistema
de distribuidores que esté prepa-
rado y accesible para que puedan
dar respuesta a una consulta de
un cliente a la hora de recomen-
dar equipos en funcién de necesi-
dades, algo que ya hacian, o qué
tipo de servicios son los que mas
se adecuUan a los requisitos de las
empresas. §

@ MAS INFORMACION

Toda la informacion sobre el
mercado de impresion

Cudl es la propuesta de Brother

para el mercado de impresion
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LOS MP5S MARCAN
EL FUTURO DE LA IMPRESION

Si ha habido un merca-
do que ha evoluciona-
do rapidamente ése ha
sido el de impresion.
En esta evolucion
mucho han tenido que
ver los servicios de
impresion gestionados
(MPS), un segmento
que, aunque su adop-
cion no fue rapida en
un primer momento,
ahora esta marcando
el Futuro de este seg-
mento.

A los datos nos re-
mitimos. Segun cifras
de Context, aunque
en 2018 el mercado
de impresion espanol
se mantuvo estable,
en el primer trimestre
de este ano crecié un
3,6% en lo que a venta
de unidades se refiere,
y un 3,7% en ingresos.

Con estas cifras en la

mano queda claro que
la impresion continda
siendo un segmento
que ofrece miultiples
oportunidades, mu-
chas de ellas, todavia
sin explorar. Y es que
la impresion es una
parte fundamental
del funcionamiento
de las empresas, que
cada vez se dan mas
cuenta de la necesi-
dad de contar con una
estrategia en esta
area. Asi lo demuestra
otro informe, en esta
ocasion realizado por
Quocirca, del que se
despende que el 39%
de las empresas cree
que la impresion se-
guira siendo una parte
fundamental de su
negocio en 2025.

JOSE RAMON SANZ,
Responsable de Marketing de
Producto de Brother Iberia

La importancia de
laimpresion novaa
cambiar. Lo que siva a
evolucionar es la ma-
nera en que se imprime
o se maneja el papel.
Es decir: el mito de las
“oficinas sin papel” no
sera una realidad, pero
si que se priorizard a
los MPS para conseguir
una gestion optima de
la impresion.

Puedes leer la tribuna
de opinion entera
en este enlace @
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COMO AGILIZAR EL PROCESAMIENTO DE
FACTURAS CON LAS SOLUCIONES DE CANON

Optimizar el procesamiento de facturas: centralizar todo el proceso a través de una Unica plataforma proporcionando
total control del proceso; fortalecer y unificar los mecanismos de validacion de fFacturas; y ser transparente con los
clientes. Estos han sido los objetivos que se marcé Mediterraneo Administracion de Fincas, una empresa alicantina que
opera en el segmento de administracién inmobiliaria, y que los ha cumplido gracias a las soluciones de Canon.

editerraneo Administra-
cion de Fincas nacidé en
Benidorm (Alicante) en

1964 para operar en el segmen-
to de administracion inmobilia-
ria como consecuencia del fuerte
crecimiento turistico y de la nece-
sidad de ofrecer asistencia espe-
cializada en distintos idiomas. La
empresa comenzd su andadura
como un servicio de administra-
cién de fincas por parte de la Caja
de Ahorros del Suroeste.
Tras diecinueve afios, en 1983
Mediterraneo Administracion de
4 Fincas decidié comenzar un proce-
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so de expansién que le llevd a con-
vertirse en el lider del sector por
volumen de fincas administradas
a lo largo de toda la Costa Medi-
terranea. El crecimiento continuo
hizo que la empresa extendiera
sus servicios a la gestion de némi-
nas y comunidades en 1994. Con
la entrada de un nuevo inversor
en el afo 2010, la compafiia deci-
dio realizar cambios en su estruc-
tura y en sus objetivos, realizando

CONTENIDOS Y,

Todas las
novedades sobre
el mercado de
impresion en
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una fuerte inversion en tecnologia
y en profesionales especializados.

La principal consecuencia de esta
estrategia es que, en la actualidad,
Mediterrdneo cuenta con una red
de 21 delegaciones en diversas

“Todos los procesos que intervienen en
la recepcion de facturas se han simplificado

enormemente”

JAVIER SEVILLA,

DIRECTOR DE PROCESOS Y TECNOLOGIA DE MEDITERRANEO

ciudades espafiolas, donde gestio-
na mas de 2.000 edificios gracias a
la confianza de mas de 85.000 pro-
pietarios.

EL RETO

La gran cantidad de clientes y pro-
veedores con los que cuentan las
comunidades administradas por
Mediterraneo requeria dedicar
mucho tiempo por parte de los
empleados en el procesamiento
manual de facturas.

Este resultaba un proceso tedio-
so para el personal encargado de
dicha labor y alargaba los tiempos
de gestidn, con lo que la efectivi-
dad de los servicios prestados por
la compafiia se veia perjudicada.
Hay que tener en cuenta que mas
de 4.000 proveedores envian sus
facturas diariamente a Mediterra-
neo, lo que supone un volumen de
mas de 120.000 facturas anuales
que hay que registrar en su ERP
para proceder a su gestion

A esta problematica también hay
que afiadir que el proceso reque-
ria de varias personas y que, ade-
mas, éste era propenso a crecer en
tiempo requerido conforme se in-

ImpresiONDigital

corporaban nuevos clientes fruto
de la introduccién manual de gran
cantidad de datos en el sistema.
Con lo que, una de las prioridades
que se plantedé Mediterraneo era
anular esta posibilidad.

LA SOLUCION

Para solventar esta problemati-
ca, Mediterraneo apost6 por Ca-
non, quien ha mostrado una alta
comprension de su negocio y sus
necesidades y, ademas, ofrece el
sistema de procesamiento de fac-
turas mas adaptado al dia a dia de
la compafiia.

Los nuevos flujos de trabajo es-
tablecidos han conseguido que, in-
dependientemente del canal por el
que llega cada factura, estas sean
capturadas, reconocidas, analiza-
das e introducidas en el ERP.

En este sentido, el nuevo pro-
ceso analiza todos los campos de
cada factura para transcribirlos y
volcarlos a la base de datos auto-
maticamente y sin errores.

¢Cual ha sido el principal bene-
ficio? La reduccién del tiempo de
grabacion por factura, el cual ha
pasado de 2 minutos a practica-
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mente cero. Con esto se ha logra-
do que se necesite una unica per-
sona que monitoriza el proceso se
procesen mas de 500 facturas dia-
rias recibidas por distintos canales.

Una tarea que antes realizaban
varias personas en distintas dele-
gaciones y que ahora permite a los
demas empleados dedicar tiempo
a tareas de mayor valor afiadido.

PRINCIPALES BENEFICIOS

Con la solucion de
Canon, Mediterraneo
ha logrado mejorar sus
procesos, beneficiando
su eficiencia y operati-
vidad. Entre los princi-
pales beneficios que ha
obtenido se encuentran:

 Optimizacion de
tiempo de procesamien-
to Facturas.

* Mayor efectividad a
la hora de transmitir los
datos al ERP.

* Sistema en perfecto
funcionamiento en un
lapso de tiempo relati-
vamente corto.

* Los recursos que
antes se implementaban
en una tarea monoto-
nay tediosa ahora se

emplean en atencion al
cliente y expansion de la
fFirma.

“Esta solucion abre las
puertas a la total trans-
parencia con nuestros
clientes a través de la
app de los propietarios,
ya que pueden visualizar
en digital, y los presi-
dentes de comunidad
autorizar las facturas en
un plazo muy corto de
tiempo”.

Gracias a la solucion
de Canon “no solo se ha
reducido de manera con-
siderable el trabajo dia-
rio con facturas de todos
los sistemas de contabi-
lidad de Mediterraneo,
ademas, la empresa ha

decidido enfocar los
nuevos recursos disponi-
bles en la expansion de
la compania”.

Esto repercute en la
satisfaccion de los nue-
vos despachos de ad-
ministradores de fincas
incorporados, “enfocan-
donos todos en ultima
instancia” en el servicio
al cliente.

“En un futuro préximo
buscamos digitalizar el
100% de nuestras factu-
ras con Canony seguir
apostando por esta
solucion que abre las
puertas para seguir me-
jorando la comunicacion
con nuestros clientes”,
finaliza Javier Sevilla.

“Todos los procesos que inter-
vienen en la recepcion de facturas
se han simplificado enormemen-
te. Ahora una sola persona pue-
de gestionar las facturas de todos
los clientes con total correccion, lo
que ha multiplicado la productivi-
dad”, destaca Javier Sevilla, direc-
tor de procesos y tecnologia de
Mediterraneo.

APUESTA POR EL VALOR

Y es que quienes antes se encar-
gaban de transcribir las facturas
realizan ahora otras tareas de ma-
yor valor.

En caso de encontrar algun
error durante el analisis, el sis-
tema de Canon aprende de ese
error para evitarlo a futuro. Asi,
cuando se analice de nuevo una
factura del mismo cliente o con
caracteristicas similares, se rea-
lizard una revision con mejores
resultados.

Mediterraneo ha conseguido
un notable ahorro de tiempo gra-
cias a la implementacion de este
sistema, y, ademas, ahora puede
poner a disposicion de sus clien-
tes todas sus facturas de mane-
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ra digital y en un plazo corto de
tiempo.

UNA INSTALACION EN

TIEMPO RECORD

La instalacion del sistema se ha
realizado en apenas tres meses,
y se ha llevado a cabo una perso-
nalizacién de la herramienta que
ha proporcionado a Mediterraneo
grandes ventajas.

“Desde la puesta en marcha, el
proyecto ha sido un éxito rotundo.
Los beneficios de la implantacion
han superado las expectativas ini-
ciales”, puntualiza Javier Sevilla. =

@ MAS INFORMACION

Conoce mas detalles de casos
de éxito de Canon

Toda la informacién del
mercado de impresidn
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LA SEGURIDAD DE LOS DOCUMENTOS
NO ES SOLO UN PROBLEMA DIGITAL

eguro que siempre se has

preocupado de proteger de-

bidamente algunos de sus
dispositivos, como puedan ser
los ordenadores o smartphones.
Sin embargo, ¢se has planteado
alguna vez que también pueden
darse riegos de seguridad en sus
impresoras?

Entre los principales riesgos a los
gue tendria que hacer frente en
caso de que no proteja sus equi-
pos de impresidn se encuentran
el acceso y uso no autorizados
(el riesgo radica en que pueden
acceder y sustraer documentos

< e informaciéon sensibles perso-

nas que no estén autorizadas
para ello); la modificacion de
los parametros de seguridad (si
la configuracion y los ajustes de
tus impresoras no cuentan con
la proteccién adecuada, quedan
expuestas, pudiendo ser mani-
puladas por cualquier persona.
Esto podria traducirse en impre-
siones falsificadas e incluso en
reducciones de otras medidas
de seguridad para facilitar ata-
gues concretos); o los documen-
tos impresos a la espera de ser
recogidos (¢;Quién no ha dejado
los documentos impresos en la
bandeja de salida un tiempo su-
ficiente como para que puedan
ser extraidos?).
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A esto hay que afadir los ataques
desde fuera de la empresa. Los cibe-
rataques contra empresas son un
problema de seguridad creciente, y
las impresoras también son sensi-
bles a estos ataques, ya que puede
aprovecharse su falta de proteccion
para ser utilizadas como puerta de
entrada a la red corporativa.

COMO PROTEGERSE
A la vista de estos riesgos, HP reco-
mienda que se adopten medidas
como los sistemas que detectan
las intrusiones en el tiempo de eje-
cucion. De esta forma, se controla
y supervisa permanentemente la
memoria de nuestra impresora. En
caso de que se detecte un ataque,
el dispositivo se reinicia de manera
automatica para frenar la amenaza.
Ademas, siempre hay que tener
instaladas las ultimas actualiza-
ciones. No hay que olvidar que
las actualizaciones de todos los
dispositivos tecnoldgicos tienen
como objetivo mejorar su funcio-
namiento y seguridad. Por ello de-
beras procurar que tus impreso-
ras cuenten siempre con la ultima

< version del firmware disponible.
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Todas las
novedades sobre
el mercado de
impresion en

#iMPRESIONIT

L

SOLUCIONES “PULL PRINTING"”
Una de las grandes preocupacio-
nes de las empresas es que do-
cumentos o informaciones sen-
sibles puedan acabar en manos
equivocadas.

Al administrar el ciclo de im-
presiéon desde el momento en

k4

que se envia un trabajo hasta el
momento en que se retira de la
bandeja de salida, las organiza-
ciones pueden mejorar la segu-
ridad y reducir los costos. La me-
dida clave es el "pull printing",
una funcion mediante la cual los
usuarios envian un trabajo a la
impresora, pero el documento
no se imprime hasta que el usua-
rio autentica y recupera el traba-
jo. Asi se puede estar seguro de
que la persona correcta ha im-
preso y recogido su documento;

9

“LOS DISPOSITIVOS DE IMPRESION SON UN
OBJETIVO CLARO PARA LOS CIBERDELINCUENTES”

ImpresiONDigital

los trabajos que no se recuperan
no se imprimen y, después de un
tiempo, se eliminaran de la cola
de impresion.

LA OFERTA DE HP

Por supuesto, no todas las imple-
mentaciones de “pull printing”
son iguales. Algunas se basan
unicamente en software instala-
do en el escritorio del usuario o
en el servidor que requiere una
inversion inicial. Otras solucio-
nes son mas flexibles, o usan la
nube para permitir la impresién
desde una amplia gama de ubi-
caciones o dispositivos o en cual-
quiera de las impresoras de la
organizacién. HP, por ejemplo,
implementa el pull printing de
dos maneras.

% HP JetAdvantage Secure
Print es una aplicacion de im-
presion de Software como Servi-
cio que se ejecuta desde la nube
y es compatible con impresoras
y dispositivos multifuncion de
HP y de otros fabricantes. Los
trabajos de impresién se envian
al servicio basado en la nube o
se almacenan en el dispositivo
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del cliente, o ambos, y luego se
retienen hasta que el usuario se
autentica en la impresora. Los
usuarios pueden ser autentica-
dos a través de un PIN, una tar-
jeta de proximidad o incluso su

smartphone, y los trabajos de
impresion pueden enviarse des-
de cualquier lugar e imprimirse
en cualquier impresora con ca-
pacidad de impresion segura de
la organizacion.

IMPRESORAS CON PIEL DE CORDERO

La batalla de la ciber-
seguridad se libra hoy
no solo en los centros
de datos, los servidores
o las infraestructuras
criticas. Dispositivos tan
aparentemente inocen-
tes como las impresoras
pueden esconder una
enorme amenazaa la
seguridad.

De hecho, en todo
el mundo existen ac-
tualmente millones de
impresoras conectadas
funcionando diay noche
en todo tipo de empre-
sas, desde pequenos

negocios d enormes

corporaciones.

Sin embargo, solo un 2
% de ellas son comple-
tamente seguras (muy
pocas disponen, por
ejemplo, de software
que pueda detectary
detener el malware).
Con un 35 % de amena-
zas de seguridad interna
ligadas a las impresoras,
proteger estos equipos
se ha convertido en la
nueva obsesion para los
responsables de TI.

Si las impresoras no
son seguras, nada esta

EQUIPO DE HP ESPANA

a salvo en una empre-
sa. ;Por qué? En primer
lugar, porque acceder
a las impresoras supo-
ne también acceder a
todos los ordenadores
de la red. La secuencia
de ataque suele ser
siempre la misma: los
atacantes toman prime-
ro el control sobre las
impresoras; después,
sobre la red; y, por ulti-
mo, sobre los datos.

Puedes leer la tribuna

de opinién entera }

en este enlace

< HP Access Control permite
a los usuarios autenticarse me-
diante credencial, PIN o tarjeta
de proximidad, o incluso usar sus
credenciales de inicio de sesidn
de Windows. En las impresoras
habilitadas para NFC, los usuarios
también pueden autenticarse a
través de un teléfono o una tablet
habilitados para NFC, mientras
que HP AC Mobile permite la im-
presion segura y la autenticacion
de forma remota desde un dispo-
sitivo moévil. m
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El mercado de impresion ha experimentado una profunda transformacion
ayudando a las empresas en sus procesos de digitalizacion.

iDescubra en nuestro
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cOmo estd evolucionando un sector clave
en la Transformacion Digital!
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La digitalizacion del puesto de trabajo:
una oportunidad para las empresas

La tecnologia lo estd cambiando todo, y también la forma en que trabajamos.

Las nhuevas generaciones han crecido siendo usuarios de tecnhologia y no quieren renunciar a
los beneficios que le aporta también en su vida laboral. Las empresas que quieran estar en
la cresta de la ola y contar con el mejor talento tendrdn que adaptarse a los requerimientos de
unos empleados que ya empiezan a anteponer la flexibilidad laboral al salario.
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mento diferenciador en las organizaciones,

una diferenciacion que afecta a la producti-
vidad de las organizaciones y a su capacidad para
atraer y fidelizar talento. Asi se desprende de un
estudio realizado por IDC a los CIO espafioles en
el que se destaca que los servicios relacionados
con el puesto de trabajo y movilidad son la princi-
pal prioridad de inversion.

EI puesto de trabajo ha pasado a ser un ele-

CAMBIOS €N LA FORMA

&N QUE TRABAJAMOS

No en vano, la digitalizacion esta cambiando

la manera en que trabajamos en numerosos

aspectos, incluido el espacio de trabajo.
Actualmente, el trabajo no esta asociado a un

lugar o una ubicacion fisica, sino que es una ac-

tividad que se puede realizar desde cualquier

lugar, dispositivo y momento. Los trabajado-

ﬁ; VENTAJAS DEL TELETRABAJO

res digitales demandan un puesto de trabajo
mucho mas ligado a la movilidad, con el que
estar siempre conectados, tener dispositivos
ligeros agiles e innovadores y herramientas
que sirvan para construir equipos.

La evolucion del puesto de trabajo en los ul-
timo 50 afios ha sido mas que evidente, segun
IDC, en la préxima década permitira mayor fle-
xibilidad de horarios. Habra mayor movilidad
fisica y una optimizacion de tecnologias a la
hora de trabajar en movilidad, y sera necesario
ofrecer ubicaciones de trabajo remoto, dando
a los empleados nuevas herramientas para
la colaboracidon. A esto hay que unir el efecto
BYOD / CYOD, que se ya se esta imponiendo
entre las empresas.

Segun datos de IDC, la poblacidon de trabaja-
dores moviles de Europa Occidental aumentara
del 53% en 2016 al 63% en 2021. Gracias a una
conectividad mejorada, las nuevas tecnologias
permitiran el acceso remoto a multiples progra-
mas, aplicaciones y fuentes de informacion.

ADAPTACION DE LAS EMPRESAS

A tenor de estos datos, se puede decir que las
empresas se enfrentan a un tsunami laboral y
para pasarlo tendran que adaptarse a los nuevos
usos y costumbres de la generacion digital. De
no hacerlo, dejaran de ser atractivas y tendran
muy complicado atraer o retener a los mejores.
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Medidas como la implantacion del teletrabajo,
encajan en una hueva mentalidad empresarial
basada en la confianza y el compromiso

Uno de los cambios que trae el relevo ge-
neracional estd en las propias oficinas y en
la organizacion diaria. Segun diversos es-
tudios, los millennials estan dispuestos a
renunciar a una parte de su salario si ello
conlleva jornadas flexibles que les permitan
ser mas autonomos y conciliar la vida pro-
fesional con la personal. Adids, pues, a las
eternas jornadas de oficina que sus mayo-
res asumieron sin rechistar durante toda su

4 carrera profesional.

Una encuesta de ForceManager revela que
los joévenes prefieren trabajar con la ultima
tecnologia a tener una oficina bonita y con
muebles de disefio o comida gratis. Esta ape-
tencia por la ultima tecnologia y la flexibilidad
gue proporciona va a cambiar para siempre
los lugares de trabajo.

Hasta ahora, lo normal por parte de las em-
presas hasido proveer al empleado de un equi-
po de sobremesa conectado a una red interna
y a internet, un teléfono fijo y algun periférico,

como una impresora. Pero este equipamiento,
que ancla al trabajador y lo condena a la inmo-
vilidad, se ve como algo antiguo. Y es que los
millennials se han hecho mayores usando el
portatil y el mévil a todas horas, y esa capaci-
dad para acceder a la informacion en cualquier
sitio y a cualquier hora es la que, casi incons-
cientemente, van a seguir demandando en las
empresas.

Las grandes compaiiias ya se estan poniendo
las pilas. Segun IDC, el 65% de las 2.000 ma-
yores empresas del mundo ofrecera opciones
de trabajo en equipo y en remoto en 2021,
aprovechando el acceso generalizado a las
aplicaciones empresariales y de colaboracion.
En Espafia, 7 de cada 10 grandes y medianas
compafiias tienen en mente crear las condicio-
nes para facilitar la conciliacion laboral de sus
plantillas y proporcionar puestos de trabajo
mas agiles y atractivos. Al finy al cabo, la com-
petitividad futura de las empresas y del pais
esta en juego.

EL TELETRABAJO “NO GUSTA” En ESPANA

Pero Espafia es un pais de PYMES y éstas no
acaban de implementar el teletrabajo. Con
motivo del dia Internacional del Teletrabajo,
que se celebro el pasado 16 de septiembre, In-
foJobs hace publicos los resultados de un es-
tudio que indican que, en Espafia, solo el 19%
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de la poblacion activa afirma disfrutar de esta
modalidad en su empresa. Si ahondamos mas
en los datos, en el 58% de los casos, el teletra-
bajo sélo se permite en ocasiones puntualesy
que no esta instaurado como algo regular. En
el lado opuesto, el 21% pueden teletrabajar 3
o mas dias a la semana, el 11% tiene permitido
un dia de teletrabajo ala semanay el 10% pue-
de disfrutar de dos dias.

Basandonos en aquellos empleados que no
tienen la posibilidad de teletrabajar, el 65,5%
indic6é que le gustaria que en su empresa se
contara con esta modalidad de trabajo. Cuando
se les preguntd qué tipo de jornada de teletra-
bajo desearian tener, la mayoria (41%) afirmé
que le gustaria poder teletrabajar en ocasiones
puntuales cuando tuvieran la necesidad. En
cambio, un 26% desearia poder teletrabajar 3
0 Mas veces a la semana, el 20% poder hacer-
lo un par de dias a la semana y un 13% estaria
satisfecho con poder hacerlo un dia. Medidas
como la implantacion del teletrabajo, encajan
en una nueva mentalidad empresarial basada
en la confianza y el compromiso, en la que lo
que se valora es la entrega de resultados y el
cumplimiento de objetivos y no el presentismo.
Reduccion de costes para las empresas y poder
conciliar la vida familiar con la laboral para los
empleados, las dos ventajas mas importantes

< del teletrabajo

LA TEChOLOGIA COMO FACILITADOR

Las empresas que quieran estar en la cresta de
la ola y seducir a las nuevas generaciones de-
beran adaptarse e invertir en portatiles y mo-
viles equipados de software y apps adaptadas,
en soluciones de colaboracidon y comunicacion
en la nube para trabajo en grupo y en remo-
to, y en una seguridad que garantice que la
informacion esta protegida a pesar de residir
en una infraestructura tan ubicua y con tantos

accesos. También deberan invertir en solucio-
nes de analitica de datos, inteligencia artificial
0 asistentes virtuales para hacer mas produc-
tivas las labores al nivel del puesto de trabajo.

Concretamente, las soluciones de colabora-
cién permiten compartir documentos en tiem-
po real, comunicarse de manera mas eficiente
entre individuos y grupos en distintas zonas
geograficas, o que agiliza el trabajo y mejora
la productividad.

LA IMPORTANCIA DE LOS SERVICIOS

Otra tendencia es que los dispo-
sitivos Fisicos se vuelven menos
criticos, desde el punto de vista de
gestion y cumplimiento de politi-
cas. Los datos y aplicaciones, en
cambio, se estan convirtiendo en
activos de Tl mas esenciales en los
que controlar funciones de seguri-
dad. A medida que la propiedad de
los dispositivos adquiere menos
relevancia, el control basado en la
identidad sobre las aplicaciones y
los datos se vuelve esencial.

Existe un consenso general de
que un espacio de trabajo es la

unificacion de una serie de entor-
nos de usuario final administra-
dos. Es decir, sistemas operativos,
aplicaciones, acceso a datos cen-
tralizados y controlados con politi-
cas de seguridad.

Segun IDC, el objetivo de las
organizaciones sera proporcionar
a los usuarios finales una expe-
riencia uniforme y consistente en
aplicaciones heredadas, en local,
Saas, y aplicaciones moviles nati-
vas, ademas de acceso a archivos y
herramientas de colaboracion. Se
podra acceder a estos espacios de

trabajo digitales a través de dispo-
sitivos moviles o fijos, y en entor-
nos virtualizados.

En muchos sentidos, la gestion
del puesto de trabajo pasa de
fisica a virtual. De hecho, estamos
viendo un crecimiento significa-
tivo en las ofertas de software
como servicio (SaaS), escritorio
como servicio (DaaS) y aplicacio-
nes de escritorio como servicio
(DAaaS). Este ultimo va a crecer
globalmente hasta el ano 2021 a
tasas anuales superiores al 30%,
anade IDC.

OCTUBRE 2019



Tecnologia

CONTENIDOS Y,

1 €L €L &L ¢
para tu Empresa 1 €€ €L €€ ¢

La creciente colaboracién entre hombres y
maquinas es otro aspecto que va a impactar
en el incremento de la productividad. Ademas,
va a revolucionar la manera en la que traba-
jamos. En este sentido, IDC prevé que para el
2021, la colaboracién hombre-maquina impul-
sara la productividad en un 15%.

Existe un consenso general de que un espa-
cio de trabajo es la unificacion de una serie de
entornos de usuario final administrados. Se
puede acceder a estos espacios de trabajo di-
gitales a través de dispositivos moviles o fijos,

CENTRO DE RECURSOS

Toda lainformacion
sobre la situacion Tl de
las empresas espanolas en
@TIlyEmpresa_ITDM

y en entornos virtualizados. En muchos senti-
dos, la gestion del puesto de trabajo pasa de
fisica a virtual, sefiala IDC.

Antes, los departamentosde Tltenian un fuer-
te control sobre a qué software y aplicaciones
podian acceder. Las actuales tendencias BYOD
/ CYOD crean entornos de dispositivos clien-

;Te gusta este reportaje?

Comparteld
on redes

te hibridos y cada vez mas heterogéneos. En
este escenario de cambios, los departamentos
de Tl deben garantizar que las aplicaciones y
datos corporativos puedan utilizarse de mane-
ra eficiente tanto en dispositivos corporativos
COmMOo No corporativos. m

@ MAS INFORMACION

Toda la informacién sobre las tendencias
tecnolégicas en las empresas

;Como esta evolucionando el puesto de
trabajo?

La evolucién del software empresarial

Cual es la propuesta de Citrix para ayudar en
la transformacion del puesto de trabajo

Empresas y transformacién digital: mucho
camino por recorrer

OCTUBRE 2019


https://twitter.com/intent/tweet?original_referer=https://tecnologiaparatuempresa.ituser.es/whitepapers/content-download/560f6fcd-dddf-4d79-891f-44b525c5c168/revista-digital-tye-2-49.pdf?s=SocialIT&ref_src=twsrc%5Etfw&text=%23Leyendo%20–%20La%20digitalización%20del%20puesto%20de%20trabajo:%20una%20oportunidad%20para%20las%20empresas%20@CitrixIberia%20%23RevistaDigital%20%23EspecialesIT%20%23ITUserOctubre&tw_p=tweetbutton&url=https://tecnologiaparatuempresa.ituser.es/whitepapers/content-download/560f6fcd-dddf-4d79-891f-44b525c5c168/revista-digital-tye-2-49.pdf?s=SocialIT
https://www.linkedin.com/sharing/share-offsite/?url=https%3A%2F%2Ftecnologiaparatuempresa.ituser.es%2Fdocumentacion%2F2019%2F09%2Frevista-digital-tecnologia-para-tu-empresa-la-digitalizacion-del-puesto-de-trabajo
https://www.facebook.com/sharer/sharer.php?kid_directed_site=0&sdk=joey&u=https%3A%2F%2Ftecnologiaparatuempresa.ituser.es%2Fdocumentacion%2F2019%2F09%2Frevista-digital-tecnologia-para-tu-empresa-la-digitalizacion-del-puesto-de-trabajo&display=popup&ref=plugin&src=share_button
https://twitter.com/tiyempresa_itdm
https://tecnologiaparatuempresa.ituser.es
https://tecnologiaparatuempresa.ituser.es
https://tecnologiaparatuempresa.ituser.es/workplace-transformation
https://tecnologiaparatuempresa.ituser.es/workplace-transformation
https://workplacetransformation-tecnologiaparatuempresa.ituser.es/software-empresarial
http://bit.ly/WebCitrixCdR
http://bit.ly/WebCitrixCdR
https://tecnologiaparatuempresa.ituser.es/whitepapers/content-download/b18fbe1b-e661-489c-829f-cf091982da17/revista-digital-tye-1-47.pdf?s=RevTyE2
https://tecnologiaparatuempresa.ituser.es/whitepapers/content-download/b18fbe1b-e661-489c-829f-cf091982da17/revista-digital-tye-1-47.pdf?s=RevTyE2



http://bit.ly/ITU44PBCitrix

para tu Empl‘esa ( KL €L & ¢

I Jj Tecnhologia «<ccxx
}

CONTENIDOS Y,

CENTRO DE RECURSOS

CITRIX MUESTRA EL ESPACIO DE TRABAJO

DIGITAL EN “FUTURE OF WORK"

€l Espacio de Trabajo Digital permite a las organizaciones aumentar su productividad,
atraer nuevos consumidores y capacitar a su propio personal. De ello habla Citrix en
Future of Work, un evento donde la compania muestra coémo ayudara a las empresas

proporcionar el acceso y experiencia que los empleados necesitan y esperan.

0s espacios de trabajo digita-
Lles tendran efectos a corto y
a largo plazo en la forma en
que trabajamos. En ambos casos,
las innovaciones se centraran en
mejorar la experiencia para los
usuarios finales y facilitarles la
realizacién de tareas criticas para
el negocio. Consciente de esta rea-
lidad, Citrix esta llevando a cabo
un tour por toda Europa en la que
esta mostrando como la tecnolo-
gia facilita la transformacién del
puesto de trabajo.
Denominado “Citrix Future of
Work”, el roadshow llega a Madrid
el 24 de octubre y en él se mues-

{ tra codmo “Citrix esta transforman-

do los nuevos espacios de traba-
jo para proporcionar un acceso y
la experiencia que los empleados
necesitany esperan, al tiempo que
garantiza su seguridad y control”,
destaca la firma.

NUEVOS PARADIGMAS
LABORALES

Y es que los espacios de trabajo
digitales aseguran e integran las
tecnologias, plataformas, dispo-
sitivos y nubes, lo que garantiza
que las organizaciones puedan
adaptarse mas facilmente al futu-
ro del trabajo y potenciar la em-
presa. Con una plataforma segu-
ra y flexible, las organizaciones

OCTUBRE 2019
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pueden conectarse, colaborar e
innovar desde cualquier lugar y
aplicacién, en cualquier dispositi-
vo, cualquier nube y en cualquier
momento.

Precisamente, mostrar cémo
estd evolucionando el puesto de
trabajo y de qué manera le puede
ayudar Citrix es uno de los obje-
tivos de la firma, aunque no es el
unico.

La compafiia también busca que
Future of Work sea un espacio en
el que se comparta “cédmo la in-
novacion de nuevos espacios de
trabajo inteligentes, la transfor-
macién de la nube hibrida y mul-
ti-nube, asi como las redes nativas
de la nube” pueden ayudar a em-
presas y empleados a aumentar
su productividad.

Los espacios de trabajo digita-
les “permitiran a las organizacio-
nes atraer nuevos consumidores
y captar a su propio personal”, re-
cuerda Citrix.

)

PRINCIPALES MENSAJES

Los principales mensajes que tras-
lada Citrix en Future of Work giran
alrededor de tres grandes ejes:
Experiencia y productividad, Con-
fianza en la nube, y Seguridad y
Cumplimiento.

Asi las cosas, Citrix muestra
como con la tecnologia se gana
en experiencia y productividad
gracias a que las empresas po-
dran proporcionar a su plantilla
“todo lo que necesita para traba-
jar con mas inteligencia y rapi-
dez” ademas de que obtendran
“una experiencia unificada y per-
sonalizada”

El cloud continua siendo el gran
protagonista. Desde que se empe-
z6 a hablar de la nube mucho ha
cambiado éstay el mundo camina
hacia modelos mixto, que gene-
ren confianza y ofrezcan la mejor
experiencia. ;.De qué manera? “A
través de las aplicaciones en un
mundo hibrido y multicloud”.

El ¢CUAL ES EL FUTURO DEL ESPACIO DE TRABAJO?

En un espacio digital no nos po-
demos olvidar de la seguridad, un
elemento que tiene que ser abor-
dado desde el principio y que es
basico para no sufrir contratiem-
pos. Citrix traslada el mensaje de
seguridad y cumplimiento que
habilite “acceso y visibilidad”,
junto a un control “fiable de las
redes, sistemas, servicios y diver-
sas aplicaciones y dispositivos”
para respaldar “cualquier entre-
ga hibrida o multi-nube”, explica
la firma.

Estos mensajes son traslada-
dos a través “de una agenda “con

diferentes ponencias” imparti-
das por especialistas y donde
los asistentes descubren “como
Citrix esta transformando la for-
ma de trabajar, y cdmo estas so-
luciones optimizan la experiencia
profesional de los empleados,
aumentando su rendimiento y
compromiso a través de un por-
folio de soluciones transversales
para su negocio”.

A QUIEN VA DIRIGIDO

Citrix Future of Work esta diri-
gido a todas aquellas empresas
que “necesiten responder los
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Toda la informacion
sobre la situacion Tl de
las empresas espanolas en
@TIlyEmpresa_ITDM

CUALES SON LAS
CLAVES DE UN ESPACIO
DE TRABAJO DIGITAL

Las claves de un Espacio de Trabajo
Digital son tres:

< Experiencia y productividad:
Mejora tu acceso, entrega y proteccion
de aplicaciones y datos en cualquier
dispositivo, plataforma o nube.
Proporcionando a los usuarios
un Espacio de Trabajo Digital e
Inteligente.

+% Confianza en la nube: Administra
diversos servicios en la nube en
entornos hibridos y multi-nube,
con analitica avanzada que brinda
seguridad, automatizacion y eficiencia.

+ Seguridad & Cumplimiento:
Accede a una visibilidad y un control
Fiable de redes, sistemas, servicios,
aplicaciones y dispositivos para
respaldar tu estrategia de nube
hibrida o de multi-nube.

desafios actuales” que marca
este nuevo paradigma. Y se en-
cuentran con un espacio “muy
especial para nosotros” donde
“compartimos y damos a cono-
cer las ultimas novedades de Ci-
trix Sinergy 2019, incluyendo las
ultimas actualizaciones y demos
de productos, y comprobar de
mi primera mano de nuestros
especialistas como optimizar las
soluciones que ofrece Citrix a la
transformacion digital”.

)

CITRIX NO ESTA SOLO
Como nos encontramos en un
mundo marcado por la colabo-
racion, Citrix celebra Future of
Work con socios, tanto comer-
ciales como tecnoldgicos. Asi, los
patrocinadores Gold son Google
Chrome Enterprise, Samungy Ve-
ridum, quienes aportan su vision
de como estd evolucionando el
puesto de trabajo.
Concretamente, dan a conocer
“la fortaleza y soluciones que ge-

;Te gusta este reportaje?

artelo T
Complrte \@ ()

nera la colaboracion entre nues-
tras compafias”. A través de una
serie de presentaciones, demos y
networking los asistentes conocen
“las posibilidades y beneficios que
nuestras tecnologias les ofrecen
para potenciar su rendimiento y
experiencia con los nuevos espa-
cios de trabajo digitales persona-
lizados”. m

@ MAS INFORMACION

@ Toda la informacion sobre
las tendencias tecnolégicas
en las empresas

;Como esta evolucionando
el puesto de trabajo?

Cual es la propuesta de Citrix
para ayudar en la transformacién

del puesto de trabajo
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(Queé tecnhologias son las que estan impulsando la transformacion digital?
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m RESPONSABILIDAD SOCIAL CORPORATIVA

La importancia de
la tecnologia en la Fundacion

diario luchamos para que las
personas se impliquen en cau-
sas justas, encuentren tiempo

para ayudar a quien lo necesita, v para
gue nuestros ninos v ninas aprendan que
el mundo es algo mas que lo que des-
cubren a través de una pantalla, pero no
podemos obviar la importancia que tiene
la tecnologia en nuestros tiempos vy la
gran ayuda que nos brinda en general a
la sociedad v sobre todo a las ONG, tal y
como nos explica en estas paginas desde
la Fundacion Adelias, Mercedes Criado.
La tecnologia nos ha ayudado a adaptar-
nos al entorno, ha ayudado a conquistar las
barreras de comunicacion vy reducir la bre-
cha entre la gente de todo el mundo. Los lu-
gares lejanos se han vuelto mas cercanos.
Las telecomunicaciones se han converti-
doenunaherramienta crucial enlas actua-
ciones que realizamos ya que contribuye a
{ acercar nuestra actividad a la sociedad.
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RESPONSABILIDAD SOCIAL CORPORATIVA

Las ONG y las fundaciones concedemos
gran importancia a los avances tecnolo-
gicos, por considerar que traeran consigo
un desarrollo social mas justo, al mismo
tiempo que vemos en las nuevas tecno-
logias, sobre todo, en Internet, uno de los
principales canales de conexion con las
personas vy una herramienta imprescindi-
ble para conseguir nuestra mision.

Hoy en dia las Fundaciones y ONG de-
ben presentar maxima transparencia
en sus acciones, y la tecnologia tiene un
gran papel en ello, ya que nos permite
tener toda la documentacion perfecta-
mente regulada por las autoridades com-
petentes v evitar, como ya ha ocurrido a
lo largo de la historia, que exista ningdn
fraude que tanto ha embarrado la imagen

CONTENIDOS Y,

¢Te ha gustado u

de estas instituciones. Por eso, podemos
demostrar al mundo a traves de la gran
ventana que es internet nuestra labor vy
cada euro que entra y sale para qué va
destinado.

Ademas, apostamos por ellas como
vehiculo para darnos a conocer, a captar
fondos que contribuyan a realizar nues-
tra labor, e intentar que haya personas
gue se impliquen en nuestros proyectos
y quieran realizar voluntariado vy, lo mas
importante, demostrar que existen mu-
chisimas personas buenas que con sus
actos, su dinero, su tiempo... logran hacer
de este mundo un mundo mejor. Estas
personas podran ver que, gracias a su pe-
gquena o gran contribucion, se ha podido
salvar una vida, construido un hogar para

este reportaje?

Comparteld
en rede

n) (

esos pequenos que no tienen familia o un
colegio para ayudar a otros muchos pe-
quenos a que tengan derecho a una en-
senanza digna... |

@ MAS INFORMACION

@ Fundacioén Adelias

2
;_Qu'\eres colaborar:

puedes hacer tus
cuenta

0003 5801
tienes otras

aportaciones enla

ES27 2100 6274 3202

o, si lo prefieres,
opciones en

Fundacion Adelias

La Fundacion Adelias nace
de la mano de empresarios,
ejecutivos de multinacio-
nales y jueces que piensan,
profundamente, que un
mundo mejor es posible.
Dedicamos tiempo, fondos,
talento e ilusion para traba-
jar por ninos y adolescentes

en dos ambitos fundamen-
tales: educacion y salud.
Movidos por un compromi-
so con la sociedad, con la
poblacion mas vulnerable,
los ninos, trabajamos cons-
truyendo hospitales, casas
cuna, escuelas, impulsando

el progreso y el desarrollo.

Movemos especialistas de
un lado a otro del continente
y formamos a los hombres
del futuro para cambiar la
realidad de las comunidades
para las que trabajamos. El
foco es Espana en materia
educativa y Marruecos en el
ambito de la salud.
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Digital e
Security

La publicacion electrénica sobre Seguridad
Digital que necesitas

Un mundo sin contrasenas,

el proximo gran reto

Elincierto futuro de
Symatnec tras la compra
de Broadcom

“El siguiente gran paso
esl- “dad como

. . esta revista
Tendiendo puentes hacia en tu equipo
f n El tamaio no importa unanueva generacién de TI ¥ dbreka oon Adobe

Seguridad-y pymes,

Especial IT Trends
Zbinomio imposible?

Guarda

‘Acrobat Reader para
aprovechar al maximo
Sus opciones

de interactividad
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m m PANEL DE EXPERTOS

TRANSFORMACION DEL CANAL TECNOLOGIA Y NEGOCIO
Transformacion Digital, La computacion cuantica es el futuro
¢oportunidad perdida? y la Ley Moore aiin no ha muerto

Jorge Diaz-Cardiel,
Socio director general de
Advice Strategic Consultants

Roberto Espinosaq,
Economista apasionado
por la tecnologia

CIBERSEGURIDAD 4.0 MARKETING Y CONSUMO

CiberSeguridad: La clave del Método (inico para los pagos digitales

Factor Humano (lll), conciliacion

José Manuel Navarro,
Mario Velarde Bleichner, CMO MOMO Group

Guru en CyberSeguridad
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m m Transformacion del Canal

Transformacion Digital,

coportunidad perdida?

espués de mas de 15 anos tra-

bajando en el Canal, hace cuatro

decidi hacer un cambio. Necesi-
taba aprender cosas nuevas y ampliar
miras. Desde entonces he trabajado en
el mundo de las startups, pero también
con grandes empresas en innovacion.
Siempre mantuve un ojo en el mundo
IT, y ganar cierta distancia me ha ayu-
dado a ver cosas que de otra forma son
invisibles.

Ahora estoy volviendome a acercar a
este mundo. Tengo que reconocer que lo
echaba de menos. Por eso es para mi un
verdadero placer empezar a colaborar
en esta tribunay volverme a reencontrar
CoN viejos amigos.

En esta experiencia en el mundo “real’,
he presenciado como el mundo IT en ge-
neral, y por supuesto el Canal, perdia una
tremenda oportunidad de negocio. Pero

Roberto Espinosa
https:// resbla.com

Economista apasionado por la
tecnologia, el emprendimiento

y la innovacion. Mas de 15 ofios
trabajando en la Divisién de
Canal de Intel Corporation,
ahora ayudo a las empresas

a crecer. Business Innovation
Coach en el Instrumento PYME
de la Comisién Europeaq, asesoro
a varios fondos de capital

riesgo y aceleradoras. Director
académico de programas in-
company en Deusto Business
School. Conferenciante, bloguero,
colaboro, entre otros, con Capital
Radio. He organizado mas de 10
eventos TEDx. Creador del The
Digital Transformation Canvas.
Ah, y tengo tres nifios.

{ lo peor, es que esta volviendo a pasar. }
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CIOS SIN INNOVACION

En estos Ultimos anos, he visto como a
los ClOs se les escapaba la “i pequena” de
esa "l mayudscula” Tradicionalmente los
ClIOs habian sido los responsables de la
innovacion en las companias, esto ya no
es asi desde hace tiempo.

En el mundo de la innovacion (de ver-
dad) se ha dejado de poner el foco en la
tecnologia v se ha pasado a ponerlo en
las personas. Esto ha descolocado a mu-
chos ClOs demasiado enamorados de la
tecnologia.

Asi que el Canal, tan especializado vy tan
bueno en trabajar con el “entorno CIO'; ha
perdido la oportunidad de participar de la
enorme oportunidad que ha sido, y sigue
siendo, la innovacion. En estos anos he visto
como consultoras de innovacion se han con-
vertido en potentisimas software factories.
Incluso en especialistas en hackear el IT de
sus clientes generando un shadow IT poten-
tisimo. Y claro, también venden software,
hardware vy todo lo que haga falta.

CI0S SIN TRANSFORMACION DIGITAL

Pero como os decia, esta volviendo a pa-
sar. A los ClOs de todo el mundo se les
esta volviendo a escapar otra responsa-
bilidad que tradicionalmente era suya, la

4 Transformacion Digital.

Y de nuevo, para empresas que estan
disefadas para vender tecnologia a las
empresas a traves de los ClOs, esto es
una catastrofe. De repente, grandes deci-
siones sobre tecnologias se toman fuera
de su alcance y capacidad de influencia.

Si en la innovacion se cruzaba la tecno-
logia y las personas, en la transformacion
digital ademas se anade el negocio (lo
gue llamo Tres Pilares de la Transforma-
cion Digital), y esto vuelve a pillar con el
pie cambiado a muchos ClOs.

Hace pocos dias tuve una interesan-
tisima conversacion con el responsable
de transformacion digital de una empre-
sa del IBEX (spoiler, no es el ClO). El me
comentaba como uno de sus principales
trabajos era ser muy proactivo con las
unidades de negocio para poder entender
sus necesidades. Hablé mucho de escu-
char y de entender de verdad qué palan-
cas digitales podria construir desde su
equipo para ayudar a las unidades de ne-
gocio en sus estrategias de crecimiento.

Con cierta sorna le comenté que eso era
muy poco habitual en el mundo IT. Que los
ClOs se habian convertido de unos anos
para aca en los “Doctores No" de la em-
presa (quitandole el titulo que desde siem-
pre era de los CFOs). Aquellos que siempre
tienen muy buenas razones para parar ini-

ciativas o rechazar nuevas ideas que ne-
cesiten nuevos desarrollos o herramien-
tas. Sonrid y me conto que en el consejo
de administracion solo habia dos perso-
nas que no apoyaban sistematicamente la
estrategia de transformacion digital. Una
de ellas, el CIO de la compania.

Ni que decir tiene que las empresas que
tradicionalmente hayan estado tratan-
do con ese CIO van a tener complicado
trabajar en las diferentes iniciativas de
transformacion digital de la compania.

Y de nuevo, el canal, sus fuerzas co-
merciales, sus mensajes de marketing,
sus propuestas de valor y cartera de pro-
ductos, siempre han girado alrededor del
area IT de sus clientes.

TRANSFORMACION DIGITAL,
¢TRANSFORMACION DEL CANAL?

Por suerte, muchas empresas del canal
estan reaccionado y se estan adaptan-
do a esta realidad. Cada vez hay mas,
gue al menos, estan reflexionando so-
bre el papel que tienen que jugar en

It

whitepapers

DOCUMENTO EJECUTIVO

CLOUD, LA
PLATAFORMA QUE
LO CAMBIATODO

Pocas son las empresas
que hoy no tengan alguno
de sus elementos de Tl en
la nube. El modelo de cloud,
con sus diferentes sabores,
esta avanzando entre las
organizaciones con una cla-
ra tendencia hacia modelos
hibridos (combinacion de
nubes privadas y piblicas),
y multicloud. IT Research
tiene como objetivo cono-
cer la realidad digital de las
empresas y con este estu-
dio, ha buscado aquellos
datos que reflejan el estado
de los modelos cloud.

<
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esta nueva realidad de la transforma-
cion digital.

¢Te ha gustado
este reportaje?

mismos se ven con poco discurso, con
equipos acostumbrados a vender lo de

cion, hasta la planificacion y ejecucion.
Este canvas de Transformacion Digital

Hace unos meses, de forma muy con-
secutiva, tuve conversaciones con varias
empresas del canal que habian entendi-
do este cambio en el mercado y estaban
explorando de forma decidida nuevas
tecnologias y modelos de negocio para
servir mejor las necesidades de trans-
formacion de sus clientes. Inversiones en
startups, desarrollos fuera de su negocio
tradicional...

Sin embargo, el camino no es facil. Pri-
mero, ya es dificil que sus clientes les re-
conozcan comMo una opcion viable fuera
de lo que habian comprado de ellos du-
rante muchos anos. Pero es que ellos

siempre y con una dificultad muy impor-
tante en aconsejar a sus clientes de una
forma global sobre su proceso de Trans-
formacion Digital.

THE DIGITAL TRANSFORMATION CANVAS
De esa necesidad nace The Digital Trans-
formation Canvas. Este lienzo quiere
dar una vision completa del proceso de
Transformacion Digital.

Creo sinceramente que puede ser una
gran herramienta para el canal. Esta pen-
sado para ser una herramienta poderosa a
la hora de trabajar con clientes en procesos
de Transformacion Digital, desde la evalua-

no es un balsamo milagroso. Pero os invi-
to a que juguéis con él, explorad los con-
ceptos que sostienen el lienzo y por favor
contadme vuestra experiencia. Creo que
0s sera de mucha utilidad. m

@ MAS INFORMACION

The rise of the chief digital officer

Don't Put a Digital Expert in Charge
of Your Digital Transformation

The Digital Transformation Canvas
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La computacion cuantica es el futuro
v la Ley Moore atin no ha muerto

En 1965, Gordon Moore, cofundador de Intel (principal fabricante de
microprocesadores y semiconductores del mundo) enuncid la ley que lleva su nombre
y que ha guiado la computacion hasta hoy. En 2013, Dave Wineland, del Instituto
Nacional de Estdndares y Tecnologia de EEUU, compartio el Premio Nobel de Fisica
en parte por su trabajo en computacion cudntica. En enero de 2019, el CEO de Nvidiq,
competidor de Intel, Jensen Huang afirmé que la muerte de “la ley Moore”.

n agosto de 2019, la NASA publicé un
Edocumento en su web, firmado por

Eleanor G. Rieffel (NASA Ames Re-
search Center) y realizado por ingenieros de
Google, titulado: “Supremacia cuantica utili-
zando un procesador superconductor pro-
gramable” El documento fue retirado por
la NASA enseguida -baste visitar su pagina
web vy no encontrarlo, no existe y la NASA
dice no saber nada de ese documento-, pero
en las horas en que estuvo “colgado” el do-
cumento, un empresario y candidato de-
mocrata a la presidencia de EEUU, Andrew
Jang, Financial Times y una tercera persona
tuvimos acceso al documento, que adjunto

{ agul. En resumen, el documento anunciaba

la muerte de la ley Moore v la sustitucion
de la computacion tradicional por la cuanti-
ca. Una tarea que los ordenadores basados
en computacion cuantica hacen en 200 se-
gundos, llevaria a los mas grandes superor-
denadores del planeta a hacer lo mismo en
10.000 millones de anos. Si asi fuera, esta-
riamos ante una revolucion sin precedentes
gue aceleraria, de aplicarse comercialmen-
te, por ejemplo, a las finanzas, la sanidad, la
economia, la estadistica, la investigacion, la
educacion a multiplicar exponencialmente
por “n" el ritmo de la transformacion digital.
No va Intel y AMD, sino Apple, Microsoft,
Google, Amazon, Cisco, Sage, SAS, SAP, Ora-
cle, IBM, HP, HPE... todo el sector tecnologi-

[} Jorge Diaz-Cardiel

Socio director general de
Advice Strategic Consultants

Economisto, sociélogo, abogado,
historiador, fildsofo y periodista.
Autor de mads de veinte mil

de articulos de economiay
relaciones internacionales,

ha publicado mds de una
veintena de libros, cinco sobre
Digitalizacién. Ha sido director
de Intel, Ipsos Public Affairs,
Porter Novelli International,
Brodeur Worldwide y Shandwick
Consultants.
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Las computadoras cudnticas estan
disenadas de una manera muy diferente
en torno a las leyes de la Fisica Cudntica.
Y asi, la Ley de Moore no se aplica

co v digital se veria trastocado, por utilizar un
eufemismo. Empezaré por decir que la Ley
Moore “afecta a la computacion tradicional,
vinculada a la Digitalizacion” La computa-
Cion cuantica se mueve en otro terreno de
la realidad, el de la fisica. Por, eso, al principio
mencioné a Gordon Moore (computacion tra-
dicional que hace, por ejemplo, que los teléfo-
nos de Samsung o Apple sean asequibles en
precio) y a Dave Wineland, Premio Nobel de
Fisica por sus trabajos en computacion cuan-
tica. Ni que decir tiene que tanto una compu-
tacion como la otra necesitan de redes muy
fuertes y solidas vy, por eso, el presidente de
Telefonica, José Marfa Alvarez-Pallete, en una
reunion con analistas de mercado el mes de
junio pasado hablo de la necesidad de la red
(5G, 6G) como elemento imprescindible para
hacer realidad la computacion cuantica.

El documento de la NASA elaborado por
“Google Artificial Intelligence Quantum vy
colaboradores” empieza asi: “La tentadora
promesa de las computadoras cuanticas es

{ gue ciertas tareas computacionales podrian

ser gjecutadas exponencialmente mas ra-
pidas en un procesador cuantico que en un
procesador clasico. Un desafio fundamental
es construir un procesador de alta fidelidad
capaz de ejecutar algoritmos cuanticos en
un espacio computacional exponencialmen-
te grande. Aqui, informamos el uso de un
procesador programable qubits -supercon-
ductores para crear estados cuanticos en 53
qubits-, ocupando un espacio de estado 253
x 1.016. Las mediciones de experimentos
repetidos muestrean la distribucion de pro-
babilidad correspondiente, que verificamos
utilizando simulaciones clasicas. Mientras
gue nuestro procesador tarda unos 200 se-
gundos en probar una instancia del circuito
cuantico 1 millon de veces, una supercom-
putadora de Ultima generacion requeriria
aproximadamente 10,000 anos pararealizar
la tarea equivalente. Esta aceleracion tre-
menda en relacion con todos los algoritmos
clasicos conocidos, proporciona una realiza-
cion experimental de la supremacia cuanti-
ca en una tarea computacional y anuncia el

advenimiento de un paradigma informatico
muy esperado”.

\Volvamos a los origenes. El cofundador
de Intel, Gordon Moore, en 1965 predi-
jo una cadencia constante de dos anos de
mejoras en el chip, que duplicaria el rendi-
miento de un procesador cada 18 meses.
La Ley de Moore se convirtid en una guia
para la fabricacion de procesadores de
computadoras; en una definicion abreviada
de innovacion a intervalos regulares, v se
ha convertido en una profecia autocumpli-
da que impulsa la industria de la tecnologia.
Esas mejoras regulares en iPhones, telé-
fonos inteligentes Samsung Galaxy y otros
dispositivos, son posibles gracias a la Ley
de Moore que, al describir la forma en que
el poder de procesamiento de las compu-
tadoras digitales tradicionales, ha tendido
a duplicarse aproximadamente cada dos
anos, creando lo que llamamos crecimiento
exponencial. Llamada asi por el cofundador
de Intel, Gordon Moore, la ley describe con
mayor precision la tasa de aumento en la
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CIBERRIESGOS:
SU IMPACTO
EN LAS PYMES

Los ciberataques pueden
acarrear consecuencias ne-
fastas para la supervivencia
de cualquier empresa. Con
el fin de ayudar a preveniry
gestionar este tipo de ries-
gos, CEPREVEN, CEPYME y
UNESPA han elaborado esta
guia, un compendio de bue-
nas practicas que permitira
a las pymes conocer como
enfrentarse a los riesgos y
protegerse, minimizar su
impacto, garantizar la recu-
peracion.

<
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cantidad de transistores que se pueden in-
tegrar en un microchip de silicio.

Pero las computadoras cuanticas estan
disenadas de una manera muy diferente en
torno a las leyes de la fisica cuantica. Y asi,
la Ley de Moore no se aplica. Aqui es don-
de entra en juego la Ley de Neven. Estable-
ce que el poder de la computacion cuantica
esta experimentando un "crecimiento do-
blemente exponencial en comparacion con
la computacion convencional Esto es lo que
la supremacia cuantica significa y no significa
para lainformatica. Segun el informe, Google
demostro (a la NASA) por primera vez, que
una computadora cuantica es capaz de rea-
lizar una tarea que esta mas alla del alcance
de la supercomputadora convencional mas
poderosa en cualquier periodo de tiempo
practico, un hito conocido en el mundo de la
informatica como "supremacia cuantica”

Este término fue acunado por el fisico teo-
rico John Preskill en 2012, y evoca una ima-
gen de maquinas que mandan sobre otras
computadoras. Y la noticia ya ha producido
algunos titulares extravagantes, como uno
que gritaba: "jLa supremacia cuantica de
Google hara que se rompan todas las crip-
tografias vy los secretos militares"! Los po-
liticos también han quedado atrapados en
la histeria: Andrew Yang, un candidato pre-
sidencial democrata, tuited "Que Google lo-
gre la computacion cuantica es un gran pro-
blema. Significa, entre muchas otras cosas,
que ningun cadigo es indescifrable"” En otras
palabras, como publicamos hace anos en IT
User, toda la industria tecnologica y digital
norteamericana, cuyo principal cliente es el
Departamento de Defensa, seria totalmente
vulnerable. Y esto ya es cuestion muy seria
de Seguridad Nacional.

No significa eso en absoluto. El logro de
Google es significativo, pero las computa-
doras cuanticas no se han convertido de re-
pente en colosos informaticos que dejaran
a las maquinas convencionales en el polvo.
Tampoco destruiran la criptografia conven-
cional en el futuro cercano, aunque a Mmas
largo plazo, podrian representar una ame-
naza que debemos comenzar a preparar por
ahora. leamos aqui lo que Google parece
haber logrado, y un antidoto para la exage-
racion que rodea la supremacia cuantica.

Primero, todavia no hemos recibido con-
firmacion de Google sobre lo que ha hecho.
La informacion sobre el experimento provie-
ne de un documento titulado "Supremacia
cuantica usando un procesador supercon-
ductor programable’, que se publicd breve-
mente en la web de la NASA antes de ser
retirado con urgencia. Su existencia fue re-
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velada en un informe en el Financial Times,
y una copia del documento se puede encon-
trar agul.

El experimento es bastante arcano, pero
requirio una gran cantidad de esfuerzo com-
putacional. El equipo de Google uso un pro-
cesador cuantico llamado Sycamore para
demostrar que las cifras generadas por un
generador de nimeros aleatorios eran ver-
daderamente aleatorias. Luego calcularon

cuanto tiempo le tomaria a Summit, la su-
percomputadora mas poderosa del mundo,
hacer la misma tarea. La diferencia fue sor-
prendente: mientras que la maquina cuan-
tica lo hizo en 200 segundos, los investiga-
dores estimaron que la computadora clasica
necesitaria 10,000 anos.

Google ha calificado su “experimento”
como un logro monumental ya que una ma-
quina cuantica puede superar incluso a las
supercomputadoras mas poderosas de la
actualidad. "Ahora hay menos dudas de que
las computadoras cuanticas pueden ser el
futuro de la computacion de alto rendimien-
to', dijo Google. ¢Por qué las computadoras
cuanticas son mucho mas rapidas que las
clasicas? En una computadora clasica, los
bits que transportan informacion represen-
tan un 1 oun O; pero los bits cuanticos, 0 qu-
bits, que toman la forma de particulas suba-
tomicas como los fotones v los electrones,
pueden estar en una especie de combina-
cion de 1y 0al mismo tiempo, un estado co-
nocido como "superposicion” A diferencia de
los bits, los qubits también pueden influirse
mutuamente a través de un fendmeno co-
nocido como "enredo’, que desconcertd in-
cluso a Einstein, quien lo llamo "accion espe-
luznante a distancia”.

Gracias a estas propiedades, agregar solo
unos pocos qubits adicionales a un siste-

ma, aumenta su poder de procesamiento
exponencialmente. De manera crucial, las
maquinas cuanticas pueden procesar gran-
des cantidades de datos en paralelo, lo que
les ayuda a superar a las maquinas clasicas
que procesan datos secuencialmente. Esa
es la teoria. En la practica, los investigado-
res han estado trabajando durante anos
para demostrar de manera concluyente que
una computadora cuantica puede hacer algo
que incluso la mas convencional computa-
dora no puede hacer. El esfuerzo de Google
tiene nombre humano: el investigador jefe
del proyecto se llama John Martinis, quien
ha realizado un trabajo pionero en el uso
de circuitos superconductores para generar
qubits.

¢Significa esta aceleracion que las maqui-
nas cuanticas pueden superar a otras com-
putadoras ahora? No. Google eligid una ta-
rea muy estrecha, demasiado concreta. Las
computadoras cuanticas aun tienen un lar-
g0 camino por recorrer antes de que puedan
superar las clasicas en la mayoria de las co-
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DOCUMENTO eJeCUTIVO

IT TRENDS 2019:
Datos y aplicaciones, soporte de
los nuevos modelos de negocio

uuuuuuuuuuu [[ResearcH

DATOS Y
APLICACIONES,
SOPORTE DE LOS
NUEVOS MODELOS
DE NEGOCIO

¢Como estan tratando las
empresas sus datos? ;Qué
aspectos son fundamen-
tales para sus estrategias
alrededor de los datos?
¢Como estan gestionando
sus aplicaciones? ¢De qué
manera estan incorporan-
do nuevas tendencias a la
administracion de datos y
desarrollo de apps?
Descubre las respuestas a
éstas y otras preguntas en
este Documento Ejecutivo
de IT Trends. >
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sas, v es posible que nunca lleguen alli. Pero
los investigadores con los que he hablado
desde que el articulo aparecio online, dicen
que el experimento de Google sigue siendo
significativo, porque durante mucho tiempo
ha habido dudas de que las maquinas cuan-
ticas, alguna vez, puedan superar a las com-
putadoras clasicas en cualquier cosa.

Hasta ahora, los grupos de investigacion
han podido reproducir los resultados de
maquinas cuanticas con alrededor de 40
qubits en sistemas clasicos. El procesador
Sycamore de Google, que aprovechd 53
qubits para el experimento, sugiere que tal
emulacion ha alcanzado sus limites. "Esta-
mos entrando en una era en la que explo-
rar lo que puede hacer una computadora
cuantica ahora requerira una computadora
cuantica fisica ... Ya no podra reproducir de
manera creible los resultados en un emula-
dor convencional', explica en el documento

interno un investigador cuantico de Google.
¢Es cierto lo que dijo Andrew Yang sobre
que nuestras defensas criptograficas ahora
pueden ser destruidas? De nuevo, no. Eso
es una exageracion salvaje. El documento
de Google deja claro que, si bien su equi-
po ha sido capaz de mostrar la supremacia
cuantica en una tarea de muestreo estre-
cha, todavia estamos muy lejos de desa-
rrollar una computadora cuantica capaz de
implementar el algoritmo de Shor, que se
desarrollo en la década de 1990 para ayu-
dar a las maquinas cuanticas a factorizar
numeros masivos. Los métodos de encrip-
tacion mas populares de hoy en dia solo
pueden romperse factorizando tales nu-
meros, una tarea que llevaria a las maqui-
nas convencionales muchos miles de anos.

Pero esta brecha cuantica no deberia
ser motivo de complacencia, porque cosas
como los registros financieros vy de salud

que se mantendran durante décadas po-
drian volverse vulnerables a los piratas in-
formaticos con una maquina capaz de eje-
cutar un algoritmo de descifrado de cadigos
como Shor's. Los investigadores de la NASA
y otras agencias del Gobierno de EEUU ya
estan trabajando arduamente en nuevos
métodos de encriptacion que podran resis-
tir tales ataques.

¢Por qué las computadoras cuanticas no
son tan extraordinarias como la "suprema-
cia cuantica" las hace parecer? La razon prin-
cipal es que todavia cometen muchos mas
errores que los superordenadores clasicos.
El delicado estado cuantico de Qubits dura
meras fracciones de segundo y puede ser
facilmente interrumpido por la mas minima
vibracion o un pequeno cambio de tempera-
tura, un fenémeno conocido como "ruido’; en
el habla cuantica. Esto hace que los errores
se cuelen en los calculos. Los Qubits tam-
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bién tienen una tendencia similar a Tinder de
querer emparejarse con muchos otros. Tal
"diafonia" entre ellos también puede produ-
cir errores.

El memorandum de Google sugiere que
ha encontrado una nueva forma de reducir
la diafonia, lo que podria ayudar a allanar el
camino para maquinas mas fiables. Pero las
computadoras cuanticas de hoy todavia se
parecen a las primeras supercomputadoras
en cuanto a la cantidad de hardware y com-
plejidad necesaria para que funcionen, y solo
pueden abordar situaciones muy esotéricas

La computacion no es el Gnico tipo de pro-
cesamiento de informacion relevante parala
sociedad que esta mejorando exponencial-
mente. Dave Wineland, del Instituto Nacio-
nal de Estandares v Tecnologia, compartio
el Premio Nobel de Fisica este ano en par-
te por su trabajo en computacion cuantica,
pero también en parte por su uso de efec-
tos cuanticos originales como el enredo para
construir los relojes atdmicos mas precisos
del mundo. Los relojes atémicos convencio-
nales constituyen las entranas del sistema
de posicionamiento global. Los novedosos
relojes de Wineland basados en técnicas de
procesamiento de informacion cuantica tie-
nen el potencial de hacer que el GPS sea mi-
les de veces mas preciso. No solo los relojes

{ atdmicos, sino que esencialmente todas las

tecnologias de medicion y control de preci-
sion avanzan con su propia "ley personal de
Moore". El resultado son desarrollos nove-
dosos y sorprendentes en nanotecnologia,
dispositivos y procedimientos médicos y
hardware personal, incluidas todas las for-
mas conocidas de conexion a la Internet.

Es posible que, en algin momento -algun
directivo muy importante de Apple ha su-
gerido el ano 2024~ la Ley de Moore tenga
gue dar paso a las computadoras cuanti-
cas, pero ¢qué es lo que nos espera? ;Qué
es lo siguiente? Una de las buenas cosas
de la Ley Moore es la predictibilidad para el
sector tecnologico.

Otra cosa es que una nueva tecnologia dis-
ruptiva esta en el horizonte y promete llevar
la potencia informatica a alturas inimagina-
bles vy sin precedentes. Pero no manana v,
por eso, las declaraciones del CEO de Nvidia
no me parecen creibles.

Para predecir la velocidad de progreso
de esta nueva tecnologia de "computacion
cuantica’) el director de Quantum Artificial
Intelligence Labs de Google, Hartmut Neven,
ha propuesto una nuevaregla similarala Ley
de Moore que ha medido el progreso de las
computadoras durante mas de 50 anos.

Pero, ;podemos confiar en la "Ley de Ne-
ven" como una verdadera representacion de
lo que esta sucediendo en la computacion

este reportaje?

Compartel?
on Pr&dés
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cuantica y, lo mas importante, lo que vendra
en el futuro? ;O es simplemente demasiado
temprano en la carrera para llegar a este tipo
de juicio? A diferencia de las computadoras
convencionales que almacenan datos como
senales eléctricas que pueden tener uno de
dos estados (1 0 0), las computadoras cuan-
ticas pueden usar muchos sistemas fisicos
para almacenar datos, como electrones vy
fotones. Estos pueden ser disenados para
codificar informacion en mdltiples estados,
lo que les permite hacer calculos exponen-
cialmente mas rapido que las computadoras
tradicionales.

La computacion cuantica todavia esta en
su infancia, y nadie ha construido una com-
putadora cuantica que pueda superar a las
supercomputadoras convencionales. Pero, a
pesar de cierto escepticismo, existe un en-
tusiasmo generalizado sobre cuan rapido se
pueda progresar a partir de ahora. m

@ MAS INFORMACION

Supremacia cuantica utilizando
un procesador superconductor
programable
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CiberSeguridad: La clave del
Factor Humano (lll), conciliacion

o

ste es ya el tercer articulo de la se-
rie CiberSeguridad, no solo tecno-
logia v capacitacion técnica, y voy a
abordar otro tema mas que tiene ver con
elementos que pueden poner en riesgo
la integridad de los sistemas de CiberSe-
guridad y que no provienen de elemen-
tos técnicos o de capacitacion técnica del
elemento humano de dichos sistemas.
En este articulo voy abordar la CONCI-
LIACION en maydsculas porque no solo se
trata de la Conciliacion Familiar que tanto
aparece en la prensa olvidando que hay
ahora otros diversos tipos de familias que
a pesar de su diferencia tienen las mismas
necesidades vy sin olvidar que también hay
personas que sin familia tienen necesidad
de conciliacion de su vida privada
La CONCILIACION o mas bien la falta de
ellacomo elemento disruptor de la integri-
dad de los sistemas de CiberSeguridad se
manifiesta de manera elemental en el in-

cesos que pueden dar lugar a graves vul-
nerabilidades, nada documentadas, como
las vulnerabilidades en Sistemas Operati-
VOs U otros programas, vy que pueden ser
mucho mas dificiles de detectar y, por tan-
to, de solucionar pudiendo llegar a ser in-
detectables al ser Gnicas en cada sistema.

En los origenes de la CiberSeguridad en
los anos 90 del siglo pasado, la seguridad
y lainseguridad de la informatica era ocu-
pacion de frikis que trabajaban sin hora-
rios y de manera anarquica sin apenas ser
tenidos en cuenta por los poderosos de-
partamentos de IT de entonces. Esto, con

Mario Velarde Bleichner
Guri en CiberSeguridad

Con mas de 20 afios en el sector
de la CyberSeguridad, Mario
Velarde Bleichner, Licenciado en
Ciencias Fisicas con especialidad
en Calculo Automdtico y PDG

por el IESE, ha participado en

el desarrollo de esta industria
desde la época del antivirus

y el firewall como paradigma

de la Seguridad IT, dirigiendo
empresas como Trend Micro,
Ironport, Websense, la division

de Seguridad de Cisco Sur de
Europay la division Internacional
de Panda Software.

{ cremento de errores humanos en |os pro- }
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CONTENIDOS Y,

m m Ciberseguridad 4.0

todo el romanticismo de épocas pasadas,
ha cambiado radicalmente v la industria
de la CiberSeguridad es ahora una piedra
fundamental para las empresas, gobier-
nos e individuos en esta era de la Trans-
formacion Digital v la Inteligencia Artificial

La CONCILIACION es otro elemen-
to basico en el bienestar emocional de
los equipos humanos responsables de
los sistemas de CiberSeguridad que no
debe descuidarse en aras a la rentabili-
dad inmediata, puede ser pan para hoy
y hambre para manana cuando un error
cometido en un estado de ansiedad o
preocupacion da lugar a una vulnerabili-
dad vy, peor ain, a una intrusion con re-
sultados de terribles consecuencias que
todos conocemos.

Como tema lateral anecdotico debemos
pensar también que los malos, aguellas or-
ganizaciones criminales que operan en los
nuevos espacios digitales obteniendo be-
neficios ilicitos, pueden llegar a ofrecer con-
diciones de CONCILIACION muy atractivas
a jovenes profesionales que, sin integrarse
en las organizaciones criminales, pueden
de manera remota realizar trabajos de muy
alto valor anadido, esto sin incluir el alto po-
der monetario que disponen los cibercrimi-
nales en un mundo virtual y anénimo y con

{ medios de pago opacos.

Para nada propongo despreciar las nue-
vas técnicas vy tecnologias ni el poder de
herramientas tan poderosas como, por
ejemplo, la Inteligencia Artificial o el Ma-
chine Learning para mejorar los sistemas
de proteccion, que son absolutamente
necesarios para enfrentarse a las nuevas
amenazas que a su vez son elaboradas
con estas nuevas herramientas, digo que
si podemos tener una ventaja es en el
cuidado emocional de nuestros equipos
humanos, con lo que podremos conse-
guir que no sea solo el aspecto monetario
el gue mejore la excelencia profesional de
todos y cada uno de los integrantes de
nuestra industria

La CONCILIACION tiene, por supuesto, un
coste, que puede llegar a ser considerable,
puede obligarnos a tener equipos mas nu-
merosos, puede obligarnos a ser mas crea-
tivos en la organizacion de los equipos hu-
manos, puede hacernos creer que somos
menos competitivos... Estoy seguro de que
si nos dejamos llevar por estos pequenos
inconvenientes tendremos unos equipos
humas cada vez mas débiles y seremos
cada vez menos capaces de protegernos de
las nuevas oleadas de amenazas.

Quienes preparan, y mas adn, quienes
aprueban los presupuestos para la CiberSe-
guridad ya estan convencidos que cualquier

¢Te ha gustado

este reportaje?
Compartel? @
on r&d@ﬁ

——

—

inversion en CiberSeguridad es necesaria,
aunque solo sea por eso de las barbas de tu
vecino que sufrid unaintrusion y perdida de
datos con consecuencias multimillonarias.

Ahora es el momento de pedir los fon-
dos necesarios para la salud emocional
de nuestros equipos humanos, pedir v
contratar a nuestros proveedores de ser-
Vicios que equipos humanos estén bien
cuidados emocionalmente, aunque sean
mas caros, pero con garantias. La CON-
CILIACION es solo una de las herramien-
tas que tenemos que aprender a manejar
adecuadamente, otra es la PERTENEN-
CIA, de lo que hablé en el articulo anterior.

Esto no es todo, hay mas cosas que de-
beriamos hacer o al menos ir pensando
en hacerlas... ®

@ MAS INFORMACION

) Ciberseguridad, la clave del factor
humano Il, pertenencia

@) Ciberseguridad, la clave del factor
humano I, Mindfulnes

It

whitepapers

ENCUESTA GLOBAL
BLOCKCHAIN 2018
DE DELOITTE

Global Blockchain Survey
2018 elaborado por PwC

a partir de entrevistas a
600 ejecutivos de grandes
empresas internacionales,
senala, entre otras conclu-
siones, que el 84% de estos
responsables aseguran
tener en marcha iniciativas
relacionadas con esta tec-
nologia.

<
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CONTENIDOS Y,

m m Marketing y consumo

Hacia donde caminan las RegTech

ada la complejidad del ser humano
y del modelo social que ha creado,
ha sido necesario resolver deter-
minadas cuestiones para dotarlo de un
orden superior que permita equilibrar las
necesidades de las personas v sus gru-
pos. Esto, que nos parece natural y 16gico,
no adolece de ciertos desajustes que pre-
cisan de mecanismos sofisticados para
detectar incumplimientos que, a veces,
cabalgan sobre vacios legales o bordean
los limites de la legalidad vigente para
que unos pocos se beneficien a costa de
muchos. Esto es lo que desencadend, por
ejemplo, la crisis financiera de 2008.
Fruto de ella, del desarrollo de las in-
novaciones tecnologicas y del surgi-
miento de modelos descentralizados
de relacion entre entidades vy clientes,
ha sido la creacion de nuevas empresas
que se encargan de la gestion regula-
toria de los bancos mediante procesos
automatizados que los ayudan en la
reduccion del riesgo y en el fiel cumpli-
miento de las normas establecidas que,
tras la crisis financiera, se han multipli-

situacion parecida a la ya vivida. Son las
llamadas empresas Reglech, o plata-
formas basadas en el desarrollo de sis-
temas de inteligencia artificial aplicada
al cumplimento normativo, la supervi-
sion regulatoria, la creacion y presen-
tacion de informes para los organismos
reguladores y la prevencion de opera-
ciones ilegales.

La fuerte presion regulatoria sobre las
instituciones financieras se cifra en dece-
nas de miles de nuevos requerimientos
normativos anuales, lo que implica que
estas deban crear y mantener procesos
de medicion y de control periddicos; v la
aplicacion de recursos, tanto humanos
como técnicos, que les suponen un alto
coste que no esta relacionado con la ge-

José Manuel Navarro
CMO MOMO Group

José Manuel Navarro Llena

es experto en Marketing,
Durante mds de treinta afios ha
dedicado su vida profesional

al sector financiero donde

ha desempefiado funciones
como técnico de procesos

y, fundamentalmente, como
directivo de las dreas de
publicidad, imagen corporativa,
calidad y marketing. Desde

hace diez afios, basdndose en
su formacién como bidlogo,

ha investigado en la disciplina
del neuromarketing aplicado,

lo que le ha permitido dirigir,
coordinar e impartir formacién
en diferentes masters de
neuromarketing en escuelas
privadas y en universidades
publicas. Es Socio fundador de
la agencia de viajes alternativos
Otros Caminos, y de la entidad de
dinero electrdnico con licencia
bancaria otorgada por el Banco
de Espaiia SEFIDE EDE de la que
en lo actualidad es director de
Marketing. Autor de “El Principito
y la Gestion Empresarial’y “The
Marketing, stupid’, ademas de
colaborador semanal desde 2006
en el suplemento de economia
Expectativas del diario Ideal
(Grupo Vocento).

4 cado exponencialmente para evitar una }
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CONTENIDOS Y,

¢Te ha gustado

m m Marketing y consumo

neracion directa de ingresos sino con la
gestion y prevencion de riesgos.

Esta situacion ha favorecido que las Re-
glech hayan tenido un importante creci-
miento en los dltimos anos y hayan am-
pliado su cartera de servicios tecnologicos
creando una oferta consistente en el anali-
sis de informacion transaccional y verifica-
cion de datos personales, en la automati-
zacion de los procesos de “compliance” (en
sus mecanismos de prevencion, gestion,
control y reaccion frente a posibles incum-
plimientos normativos, tanto legales como
de politicas internas, codigos éticos vy es-
tandares de responsabilidad corporativa,
asi como de los compromisos contrac-
tuales contraidos con empleados, clien-
tes, proveedores, accionistas..), en la ge-
neracion de informes internos v reportes
regulatorios, en la aplicacion de estrictos
estandares auditores para la prevencion
de blangueo de capitales y financiacion del
terrorismo, en garantizar la no comercia-
lizacion de datos personales, en el control
de resultados de aplicar tecnologias como
machine learning o blockchain, en el forta-
lecimiento de sistemas de ciberseguridad,
0 en la actualizacion de las politicas ma-
croprudenciales.

Por otro lado, desde la perspectiva de

{ los organismos reguladores, los servicios

de las Reglech les permiten acceder a
cada vez mas grandes volumenes de in-
formacion de una manera mas precisa vy
puntual, lo que también les ayuda a me-
jorar sus procesos de creacion de nuevas
exigencias normativas, de prevencion vy
control de posibles riesgos sistémicos, o
la deteccion de conductas o politicas san-
cionables que puedan ir en perjuicio de
clientes o empleados. Todo ello esta re-
dundando en la creacion de un ecosiste-
ma regulatorio digital que aporta mayor
confianza entre todos los agentes que
han de intervenir.

Las oportunidades que se han generado
para el sector Reglech ya no son la suma
de innovacion tecnoldgica y marcos regu-
latorios, sino que se han abierto opciones
para explorar otras areas de actividad re-
lacionadas que permitan a las entidades
financieras obtener el retorno de la inver-
sion que realizan en este ambito, mas alla
del estricto cumplimiento normativo.

Y fuera de los sectores financiero vy pa-
rafinanciero, la experiencia obtenida en
estos podra ampliarse a otros contextos
regulatorios donde sea preciso contro-
lar el fiel cumplimiento de la ley vy evitar
riesgos de fraude, corrupcion, creacion de
burbujas econdmicas ficticias o abusos
de poder en cualquier ambito, sea privado

este reportaje?

cbmp&r‘telo
en redes

I

0 publico. En realidad, las RegTech podran
aplicar su tecnologia a cualquier compa-
nia que esté sujeta a regulacion, como las
eléctricas, las telcos, juegos y apuestas,
inmobiliarias, gestoras medioambienta-
les, plataformas de pago... m

@ MAS INFORMACION

@ Qué es el RegTech

@ Qué es Reglech y

qué ventajas aporta
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