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TENDENCIAS EN TORNO

A LA CIBERSEGURIDAD EN 2024

n 2023 se volvieron a batir

récords en materia de inci-

dentes graves en ciberseguri-

dad, con cifras desorbitadas
de ataques diarios, dirigidos prin-
cipalmente a aquellas organizacio-
nes que no estan tan protegidas y
cuyo perfil suele ser el de pequefa
y mediana empresa. ¢Cuales seran
las nuevas tendencias que guiaran el
panorama de la ciberseguridad este
ano y qué papel jugara el canal fren-
te a los retos que estan surgiendo
en torno a la proteccion del dato?

Debatimos sobre estas cuestiones

con representantes de cuatro im-
portantes jugadores del mercado de
ciberseguridad del mercado espaifiol:
Roland Aveillan, chief sales manager
de B-FY; Martin Trullas, director de
la division Advanced Solutions en
Ingram Micro Espafia; Eduardo Bre-
nes, territory manager de SonicWall
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D137\l >> Debatimos junto a representantes de B-Fy, Ingram Micro, SonicWall y Stormshield, sobre
las tendencias que protagonizardn el panorama de la ciberseguridad en 2024 y sobre el papel que
tendra el canal en la proteccion del dato.

»


https://www.itreseller.es/it-television/2024/02/tendencias-en-torno-a-la-ciberseguridad-en-2024-a-debate?s=ITDM

«

#DEBATE IT

Espafia; y Borja Pérez, country ma-
nager de Stormshield Iberia.

UN ANO COMPLEJO EN
MATERIA DE CIBERSEGURIDAD
Taly como explica Roland Aveillan,
“no sabemos cuales van a ser los
datos definitivos de crecimiento, pero
la tendencia en el mundo de la segu-
ridad es al alza. Y va a ir a mas porque
los ciberdelincuentes tienen cada dia
unos costes mas bajos, por las in-
novaciones tecnologicas, lo que va a
provocar mas operaciones y un mejor
ROI, lo que, a su vez, supone que las
empresas tengan que protegerse e
invertir mas de forma ineludible”.

En opinién de Martin Trullas, “el
modelo de valor ha tenido unos
crecimientos contenidos, pero en
ciberseguridad hemos crecido mas.
Depende de las soluciones que ten-
ga cada empresa y de la madurez de
los fabricantes. Hemos crecido en
2023 a doble digito y la tendencia
se va a mantener. Las empresas van
a seguir invirtiendo por necesidad,

y nuevas tecnologias, como la IA o
los hiperescalares, van a elevar el
nivel de ciberseguridad minimo, lo
que llevara a las empresas a seguir
protegiéndose, tanto en el perimetro
como en el puesto de trabajo”
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Para Eduardo Brenes, “hemos
estado en linea con la prevision de
crecimiento que hacia IDC (que era
del 9,2%). En nuestro caso, habla-
mos de una compafia ya consolida-
da con una triple apuesta muy clara
por la venta a través de partners, la
pyme como principal cliente y una
propuesta tecnolégica que hemos
ido complementado a partir de los
firewalls de nueva generacién. De
hecho, recientemente hemos reali-
zado dos adquisiciones que comple-
mentan nuestra apuesta”.

Finaliza Borja Pérez explicando
que “para nosotros el afio ha sido
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espectacular. A nivel global, el cre-
cimiento ha estado en torno al 10%,
pero en Espafia hemos crecido un
40%, apoyado en Defensa, una linea
que no estaba tan desarrollada en
Espafa, algo que ha cambiado este
afno. Sigue habiendo mucha venta
de firewalls fisicos, y parece que no

acaba de despegar el modelo como
servicio. Este aflo creceremos, no
creo que tanto, pero los indicadores
nos hacen ser optimistas”™

INCREMENTAR EL PRESUPUESTO
DE CIBERSEGURIDAD

Afiade Martin Trullas que “los fondos
europeos van a seguir favoreciendo
proyectos donde la ciberseguridad
es pieza clave. Va a haber mucho
movimiento en el sector publico, y
en la empresa privada la cibersegu-
ridad también va a ser protagonista”.

En este sentido, para Eduardo
Brenes, “la situacion general, y las
previsibles bajada de los tipos de
interés, pueden hacer pensar en un
recorte de los presupuestos, pero
creo mas bien que va a ser una
transferencia de otras areas como
el cdmputo o el networking, que se
van a consolidar en ciberseguridad
para minimizar los riesgos”.

Segun Roland Aveillan, “el posible
que crezca el peso de la ciberse-
guridad en los presupuestos de los
ClO por encima del 20% actual”, a
lo que afiade Borja Pérez que “hay
veces que tienes que pelear mucho
con los departamentos de compras,
mas que con el CIO, sobre todo
en empresas mas grandes, para
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justificar una inversién de una so-
lucién de ciberseguridad que pro-
tegen inversiones mucho mayores.
Pero también es parte de nuestro
trabajo ayudar al CISO a justificar
internamente la inversion, dandole
argumentos mas alla del miedo, ha-
blando de las ventajas competitivas
de contar con una ciberseguridad
bien implantada”.

CIBERSEGURIDAD,

UNA INVERSION, NO UN GASTO
Sin embargo, en palabras de Martin
Trullas, “el desconocimiento sobre
la ciberseguridad en la pymes es
mayor. Ellos lo ven como un gas-
to, cuando es una inversién para
proteger la compafia. Y esto en las
pequefias empresas es complicado
hacerlo entender. La gran empresa
si estad mas concienciada”.

Pero, apunta Borja Pérez, “en este
tipo de cliente el mensaje del miedo
a lo que le puede pasar si no tiene
una seguridad adecuada. Es nuestra
labor, junto con el canal, mostrar
las ventajas competitivas de hacer
estas inversiones”.

Se muestra de acuerdo con él
Eduardo Brenes, que afiade que
“queda mucho por hacer en materia
de concienciacién en ciberseguridad,
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y es labor nuestra ayudar tanto al
canal como al cliente final. Para las
empresas, ser mas ciberseguras que
su competencia es un valor dife-
rencial, y debemos hacerles enten-
der que la seguridad es una ventaja
competitiva. Ser mas ciberresiliente
y ser capaces de recuperarse antes
que la competencia de un ataque,
es una ventaja competitiva”.

Para Martin Trullads, “cuando ha-
blamos de otras areas, las empresas
ven la inversion como una necesidad
para seguir creciendo, facturando,
haciendo negocio... pero en ciber-
seguridad no es asi, porque piensan

CUANDO HABLAMOS
DE CIBERDELINCUENCIA A
GRAN ESCALA, HABLAMOS
DE ORGANIZACIONES QUE
PLANEAN ATAQUES SOBRE
EL PUNTO MAS DEBIL DE LA
CADENA, PORQUE TAMBIEN
TIENEN SU PROPIO ROI Y SUS
OBJETIVOS DE INGRESOS

ROLAND AVEILLAN,
chief sales manager de B-FY

que con una solucidon basica estan
cubiertos. Es una realidad que si-
guen viendo la ciberseguridad como
un gasto, no como una inversion”,
pese a que los datos del afio pasa-
do muestran un claro incremento
de los costes para las empresas

en caso de ciberataque. “El cliente
debe decidir donde coloca el pre-
supuesto, y en ciberseguridad, en
empresas pequefias y medianas,
cada dia es mas costoso explicarlo”,
concluye Martin Trullas.

Desde la perspectiva de Roland
Aveillan, “el CISO o, incluso, el CIO,
tienen que vender la seguridad
internamente. El problema es que
hablan leguajes diferentes, pero el
CEO si entiende de costes, y eso
solo sucede a posteriori, una vez
que se ha producido el ataque”.

LAIA Y LA CIBERSEGURIDAD
El papel de la IA en la creacion de
amenazas, comenta Eduardo Bre-
nes, “va a incrementarse mucho en
los proximos anos, y los fabricantes
tendremos que hacer mucho hin-
capié en ello. Las empresas debe- »
rian asumir unos aspectos basicos
de ciberseguridad para hacer frente
a amenazas como los deep fakes
o los deep voices. Hay que seguir
apostando por la formacion y la
concienciaciéon de los usuarios y las
empresas”.

Sin embargo, la IA también puede
ser una herramienta muy poten-
te de proteccién para las empre-
sas, recuerda Borja Pérez, “y cada
vez hay mas herramientas basadas
en machine learning e inteligencia
artificial. Y cada vez hay mas intero-
perabilidad entre fabricantes y pro-
veedores de servicios para potenciar
la ciberseguridad, porque es una
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batalla desigual contra el malware, y
debemos colaborar”.

AMENAZAS PARA EL NUEVO ANO
En opinién de Roland Aveillan, “la
superficie de ataque se ha amplia-
do, el paradigma ha cambiado, y el
objetivo ya no son las grandes or-
ganizaciones, porque cada vez hay
mas un negocio de malware como
servicio. Los atacantes van a apro-
vechar vias como 10T, coches eléc-
tricos, domotica, conectividad... y
esta capilarizacion de los puntos de
entrada puede ampliar las posibili-
dades de ataque”.

Afade Eduardo Brenes “la inte-
ligencia artificial, que va a propor-
cionar no solo nuevos vectores de
ataque, sino que permite a los ci-
berdelincuentes lanzar ataques mas
sofisticados con menos conocimien-
tos técnicos. La IA generativay su
capacidad para generar contenidos
de manera automatica, perfecciona
amenazas como el phishing. Tam-
bién es preocupante el uso de la
IA generativa para adquirir datos
biométricos de los usuarios”.

“El problema es que nos aden-
tramos en un entorno que no esta
suficientemente regulado”, apunta
Martin Trullas, que afade que “es un
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problema global y necesitamos una
regulacion clara para saber cémo
defendernos. Es la IA, pero también
la seguridad biométrica y otros mu-
chos resquicios que pueden aprove-
char los ciberdelincuentes”.

Apunta Borja Pérez que “loT y 5G
tienen problemas de inseguridad
desde su disefo, pero el despliegue

LAS EMPRESAS
VAN A SEGUIR INVIRTIENDO
POR NECESIDAD, Y
NUEVAS TECNOLOGIAS,
COMO LA IA O LOS
HIPERESCALARES, VAN

A ELEVAR EL NIVEL DE
CIBERSEGURIDAD

MINIMO

MARTIN TRULLAS,
director de la division
Advanced Solutions en
Ingram Micro Espana

es una necesidad y la seguridad ha
pasado a un segundo plano. Esto
aumenta la superficie de exposicion
desde el propio disefio, lo que es un
problema mucho mas grave”.

Segun Roland Aveillan, “por desgra-
cia, cuando unos ciberdelincuentes
quieren meterse en una organizacion,
tienen las herramientas y el conoci-
miento adecuado para hacerlo. Pero,

cuando hablamos de ciberdelin-
cuencia a gran escala, hablamos de
organizaciones que planean ataques
sobre el punto mas débil de la cade-
na, porque también tienen su propio
ROl y sus objetivos de ingresos”.

Coincide con él Eduardo Brenes,
que afiade que “la IA generativa ha
democratizado esa capacidad y ya
Nno son necesarios grandes conoci-
mientos para ataques sofisticados.
Pero lo cierto es que casi todos los
ataques comienzan con un robo de
credenciales, y tienen como objetivo
monetizar cualquier ataque. En los
proximos meses vamos a ver cOmo
se incrementa esta tendencia”

FALTA DE CAPACITACION
EN LOS PROFESIONALES
Esto coincide con una gran falta de
capacidades de tecnologia, en ge-
neral, y de ciberseguridad, en par-
ticular, en el mercado. Como indica
Martin Trullas, “hay un problema de
personas cualificadas en el canal
para poder dar servicio a sus clien-
tes, porque no son capaces de ob-
tener y retener este talento. Y es un
problema que va en aumento”.
Segun reciente informe, apunta
Eduardo Brenes, “hay 317.000 va-
cantes por cubrir de profesionales
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de ciberseguridad en Europay se
estima que en Espana son 60.000.
Hay un gap cada vez mas grande, y
no hay el relevo generacional ne-
cesario para cubrir estas vacantes.
Es algo muy preocupante, y va a
ser imprescindible el reskilling y el
upskilling de profesionales de otros
segmentos de Tl hacia la ciberse-
guridad. Y tenemos que ayudarles a
hacerlo”.

“Hay dos elementos para paliar
esta necesidad”, explica Roland
Aveillan, “los copilotos, para ayu-
dar a incrementar la capacidad de
defensay, por otra parte, no pensar
tanto en la defensa, sino en la parte
mas proactiva de formacion y con-
cienciacién. Junto con esto, pro-
teger el punto de entrada, porque
si consiguen entrar el problema es
mas dificil de solucionar”.

Frente a esta realidad, los MSSP,
comenta Martin Trullas, “pueden
ayudar”, pero “tienen el mismo pro-
blema de obtencién y retencion de
talento”, apostilla Borja Pérez, que
afade que “el canal es el depar-
tamento de Tl de muchas organi-
zaciones, y muchos elementos de
proteccion de estas empresas ya
se estaban ofreciendo como servi-
cio. No podemos pensar solo en los
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grandes MSSP, sino en el canal que
lo estd haciendo con sus clientes™.
Estos partners, recalca Martin
Trullds, “se han adaptado a sus
clientes, y les estan proporcionan-
do estas herramientas como servi-
cio, aunque no hayan instalado la
infraestructura en el cliente. Ofrece
la TI como servicio y afade también

LAS EMPRESAS
DEBERIAN ASUMIR UNOS
ASPECTOS BASICOS DE
CIBERSEGURIDAD PARA
HACER FRENTE A AMENAZAS
COMO LOS DEEP FAKES
O LOS DEEP VOICES

EDUARDO BRENES,
territory manager de
SonicWall Espana

la capa de ciberseguridad. Tiene
que dar al cliente un servicio que
incluya todos los elementos que
este necesita, tanto si venden la
infraestructura como servicio o el
servicio sobre la infraestructura. Es
algo que estamos viendo también
en los pequenos partners con un
foco mas local”

Pero el canal tiene un problema,
sefala Borja Pérez, “porque no tiene
capacidad para retener a los profe-
sionales, porque ya no solo compite
contra otros partners, sino contra

fabricantes o, incluso multinacio-
nales, pero a lo mejor es que estan
cobrando baratos los servicios, y
deberian adecuar sus estructuras de
costes incrementando el coste del
servicio, aunque esto es algo com-
plicado”.

Otro elemento a securizar es la
cadena de suministro, pero quiza
hay que dar un paso atras y, como
apunta Martin Trullas, “contar con
una cadena de suministro local en
un mercado global. Necesitamos ca-
denas de suministra mas proximas”,
y es que, como aflade Eduardo Bre-
nes, “hay estudios que afirman que »
en 2025 el 45% de las organizacio-
nes van a sufrir un ataque a través
de su cadena de suministro. Por eso
es tan importante establecer arqui-
tecturas de ZTNA y hacia estas op-
ciones es hacia las que vamos todos
los fabricantes™

CONSOLIDACION

EN EL MERCADO

DE LA CIBERSEGURIDAD

En palabras de Martin Trullas, “los
mayoristas globales tienen cada
vez mas fuerza en el mercado por
la propia naturaleza del negocio, y
porque los clientes demandan una
cobertura global para la que necesi-
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tas unos activos mas potentes y un
mayor respaldo. Un mayorista global
puede ofrecer mas herramientas a
sus clientes, y eso es algo que pue-
de darse también con fabricantes
pequefos que necesiten a otros
para crecer”.

“En el mercado mayorista ha
habido una gran consolidacion”,
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|IOTY 5G TIENEN
PROBLEMAS DE INSEGURIDAD
DESDE SU DISENO, PERO
EL DESPLIEGUE ES UNA
NECESIDAD Y LA SEGURIDAD
HA PASADO A
UN SEGUNDO PLANO

BORJA PEREZ,
country manager de
Stormshield Iberia

comenta Eduardo Brenes, “ha sido
una tendencia clara en el merca-
do, y también ha habido una gran
convergencia en la capa de fabri-
cantes, porque la seguridad debe
ser cada dia mas integral. Es una
forma de completar los catalogos
de los fabricantes” Y, apunta Martin
Trullds, “también lo hemos visto en
los integradores, porque, al final,
necesitas una propuesta mayor
para poner delante de tu cliente.
La consolidacién la vemos en todos
los ambitos de TI”. &
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