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El mayorista

ante su enésima

resurreccion

a crisis financiera y econdémica gue arranco en
2008, el fendmeno de la nube, el tsunami ge-
nerado por el modelo de negocio de Amazon...
amenazas todas que han obligado al ecosistemna tec-
nologico de canal a reinventarse una vy otra vez du-
rante la Gltima década. Si bien, a pesar de que algunos
parecen empenarse en tildar de prescindible la figu-
ra del mayorista TIC y dudar de su valia, no dejemos
pasar de largo unos datos realmente reveladores: en
2016, el 40% del negocio tecnoldgico en Espana pasa-
ba a través del mayorista. Cuatro anos después esta
cifraya se situaba en el 56% y las previsiones apuntan
a que en 2021 el porcentaje ascendera hasta el 60%.
Es decir, el mayorista se encuentra mas en forma que
nunca, su rol es crucial en la industria, y, como el resto
de figuras del ecosistema, se encuentra ante la ma-
yor oportunidad de su historia con respecto al adveni-
miento de los fondos Next Generation.
Es un hecho que el sector de la distribucion ma-
yorista se esta replanteando su papel y su modelo

de negocio para captar ain mas valor de los feno-
menos adheridos a la recuperacion economica, la
digitalizacion y la ecologizacion de la industria, ex-
perimentando una evolucion creciente desde un
papel de mero operador logistico y de crédito, a un
jugador de valor anadido, capaz de prestar y agre-
gar también servicios de marketing digital, alqui-
ler de producto vy de generacion de demanda, por
ejemplo en el ambito de la nube, con el consiguien-
te aumento de la rentabilidad potencial.

Seran todavia muchos los desafios asociados a
la escasez de componentes y queda un largo cami-
no por recorrer en lo relativo a la transicion del canal
hacia el modelo de suscripcion y de tecnologia como
servicio, pero, en ambos casos, el papel del mayoris-
ta va a ser determinante para que la industria salga
de la pandemia si cabe mas reforzada. Por lo que, sin
duda, una vez mas gritemos sin paliativos “jLarga vida
al mayorista!” |

Pablo Garcia Reales
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Fondos Next Generation:
El momento mas esperado

Ingram Micro reunio en Madrid a sus partners para hablarles de la gran oportunidad que supone esta inyeccion de fondos europeos

ras unos meses en los que el mer-

cado de Tl se ha comportado cla-
ramente mejor que otros, por las
necesidades de digitalizacion vy transforma-
cion existentes en las empresas, que han
quedado al descubierto con la pandemia, se
abre ahora una nueva ventana de oportuni-
dad para el sector v, en especial, para el canal
de distribucion, de la mano de los fondos de
recuperacion europeos, los conocidos como
Fondos Next Generation, que aportaran una
significativa inyeccion de fondos para que las
empresas puedan seguir avanzando en esos
procesos tan necesarios, especialmente en
las pequenas y medianas empresas. Por
este motivo, Ingram Micro quiso reunir en
Madrid a un grupo de partners en un even-
to denominado ‘Fondos Next Generation: El
momento mas esperado, en el que mostro
no solo la oportunidad que se abre, sino lo
{ gue han preparado para que el canal de dis-
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tribucion pueda aprovecharla de la manera
mas productiva posible.

El evento, que tuvo lugar el 17 de noviem-
bre en Madrid, con IT Reseller como media
partner en exclusiva, mostro lo que los fon-
dos de recuperacion tras la pandemia van a
suponer para el mercado de TI, en general,
y para el canal de distribucion, en particular,
asi como las herramientas que pone a dis-
posicion de sus partners para que puedan
aprovechar al maximo las opciones que tie-
nen por delante. En este evento, Ingram Mi-
cro conto con el respaldo de algunos de sus
principales fabricantes.

El encargado de abrir la jornada fueron Al-
berto Pascual, Executive Director Value In-
gram Micro Iberia, y Herminio Granero, Exe-
cutive Director Core Business Ingram Micro
Iberia, quienes pusieron sobre la mesa lo que
los denominados Fondos Next Generation
pueden llegar a suponer para el mercado de
Tly para las posibilidades de digitalizacion v
transformacion de las empresas. Tal y como
argumentaba Herminio Granero, una vez
superada la pandemia, “se abre una gran
oportunidad de cara al futuro que tiene que
estar muy bien coordinada con todos los ac-
tores de la industria”

Lo cierto es que esta pandemia “nos ha
cambiado la forma de trabajar’, continua-

{ ba Herminio Granero, “y las empresas tie-

nen que adaptarse, lo que supone una gran
oportunidad, pero, también, un gran reto)
dado que hay que hacerlo bien y ahora, ade-
mas, se detectan algunos problemas de su-
ministro en el mercado”

APROVECHAR LA OPORTUNIDAD

Pero la realidad de los posibles problemas
de suministros no debe ser un handicap
para seguir trabajando vy generando opor-
tunidades, como explicaba Alberto Pascual,
gue indicaba que "hay que estar atentos a
desarrollar los diferentes proyectos, por-
gue, como no todo lo que los constituye es
hardware, debemos aprovechar la oportu-
nidad. El cliente busca respuestas a como
usar la tecnologia como una ventaja com-
petitiva. Por eso es clave construir solucio-
nes, y para ello debemos funcionar como
un ecosistema”

Desgranaba Alberto Pascual los que en
opinion de Ingram Micro son los principales
focos de crecimiento que los distribuidores y
elmercado deberian aprovechar en los proxi-
mos meses: Ciberseguridad, Comunicacio-
nes Unificadas y Colaboracion, Automatiza-
cion (Logistica y RPA), Green Energy, Cloud
y los denominados PERTES, los proyectos
tractores de los fondos de la Union Europea,
de los que ya se conoce el del vehiculo eléc-
trico v, en breve, veremos el de Sanidad.

Las opciones de crecimiento son mu-
chas, pero, en palabras de este responsable,
“identificar otras oportunidades en el mer-
cado’; una de las cuales fue explicada a los
asistentes al evento por Herminio Granero:
la venta del seguro como upselling de la ven-
ta de un dispositivo.

Para ello, Ingram Micro se ha unido a SPB,
que ha disenado 34 diferentes programas
exclusivos para la oferta del mayorista, y ha
definido v puesto en marcha una platafor-
ma automatizada, inteligente v en tiempo
real para que los partners, de forma rapida
y sencilla, puedan ofrecer a sus clientes un
seguro con la venta de cualquier dispositivo,
lo que les permitira incrementar el margen
de beneficio de cada una de estas ventas.

Asi, con la venta de cada dispositivo, el
partner podra, gracias a esta plataforma au-
tomatica, preparar una oferta personalizada
que el cliente recibira por correo electronico,
lo que incrementara el beneficio asociado a
cada operacion sin tener que complicar la
venta con procesos burocraticos o de ges-
tion de los seguros.

FONDOS NEXT GENERATION

Sibien, el principal foco del evenTo fueron
los denominados Fondos Next Genera-
tion, una inyeccion de capital de 71.600
millones de euros que llegaran a Espana
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Alberto Pascual,
Executive Director
\/alue Ingram Micro
Iberia
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hasta finales del ano 2023. Esta canti-
dad proviene de la suma de los 59.200
millones de euros del Mecanismo Euro-
peo de Recuperacion y Resiliencia, v los
12.600 millones de los fondos React-EU
de Recuperacion, y estan pensados para
la digitalizacion y modernizacion de las
empresas vy entidades publicas, asi como
para proyectos de desarrollo y transfor-
macion sostenible.

Uno de los principales puntos de estos
fondos es la digitalizacion vy transforma-
cion de las pequenas y medianas empre-
sas, vy, como recordaba Alberto Pascual,
“en todo lo relativo a la digitalizacion de
la PYME, somos esenciales’, si bien recor-
daba que es necesario adecuar los pro-
yectos y propuestas a las especificidades
y condicionantes de los propios fondos,
para lo que "necesitamos propuestas que
se articulen, que sean escalables...”.

Y llamaba la atencion Alberto Pascual so-
bre el denominado Digital Toolkit, que vera la
luz en las proximas semanas, si se cumplen
los plazos establecidos. Se trata de uno de
los programas presentados por el Gobierno
en el marco del Plan de Digitalizacion de Py-
mes 2021-2025, que, con un presupuesto
de 3.000 millones de euros, trata de propor-
cionar a las empresas ayudas no reembol-

{ sables que les permitan adoptar un conjunto

de herramientas digitales basicas, disponi-
bles en el mercado, para lograr impulsar a
corto plazo el proceso de digitalizacion del
conjunto de la economia.

De hecho, este presupuesto es casi el
50% del volumen que facturd el sector Tl
en Espana en 2020, cuando se alcanzo
la cifra de 6.500 millones, lo que llevo a
Alberto Pascual a definir este programa
COMO una enorme oportunidad, aunque
recordd que en el pasado, otros progra-
mas de ayuda no han obtenido los resul-
tados esperados por diferentes razones,
entre las que destacan el desconocimien-
to de los mismos entre las empresas v el
canal, o los complicados procesos nece-
sarios para poder aprovechar los fondos.

Precisamente por eso, Ingram Micro ha
puesto en marcha un nuevo microsite “con
toda la informacion que podais necesitar’,
senalaba Alberto Pascual, que enumeraba
algunas de las opciones que pueden en-
contrarse en esta pagina, como la consul-
toria sobre la evaluacion del proyecto, un
buscador de subvenciones, informacion
y acceso a soluciones financieras, identi-
ficador de proyectos, formacion, un cua-
lificador de proyectos para ver si pueden
acceder a alguna subvencion y Digital Per-
formance Tool, un analizador de la situa-
cion de transformacion vy digitalizacion de

los clientes, comparada con el sector vy el
tamano de empresa en cada uno de los
Casos, que incorpora recomendaciones
para ayudarles a ser mas competitivos.

Pero ademas, como Ingram Micro quie-
re ser "un paraguas para permitir que los
partners puedan estar con nosotros en
las licitaciones para la Administracion
Pablica’, explicaba Alberto Pascual que
el denominado Acuerdo Marco 13 es una
oportunidad, porque ha llevado a Ingram
Micro a obtener la homologacion para li-
citar con el canal, de manera conjunta, en
los proyectos de las AAPP.

EL RESPALDO DE LOS FABRICANTES

Ademas de mostrar lo que ha estado pre-
parando la compania hasta la fecha, y como
puede ayudar a los partners en su camino
para aprovechar la oportunidad que supo-
nen los Fondos Next Generation, Ingram
Micro organizd una mesa redonda en la
que conto con la participacion de Melchor
Sanz, CTO de HP; Josep Hilari, Senior Mana-
ger NextGEN Resources Center de Ingram
Micro Iberig; Carlos Serna, Channel Mana-
ger de Lenovo; y Carolina Castillo, Director
Global Partner Solutions de Microsoft, para
hablar de como ven esta oportunidad de
negocio que se abre para el canal, modera-
dos por Pablo Garcia, Director de IT Reseller.

4

La pandemia
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Herminio Granero,
Executive Director
Core Business
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Tal y como senalaba Josep Hilari, “lle-
vamos esperando este momento mucho
tiempo, que hemos aprovechado para
prepararnos adecuadamente. Para noso-
tros, es una oportunidad Unica, y no solo
pensando desde nuestra perspectiva de
la transformacion digital de nuestra in-
dustria, sino también desde el punto de
vista de la transformacion ecologica, don-
de hay una gran oportunidad”.

Para Carolina Castillo, “llevamos muchos
meses trabajando conjuntamente para po-
der estar preparados, v es impresionante en
qué punto esta Ingram Micro con su plata-
forma para poder ayudar a los partners a ser
participes de esta oportunidad. Pero tam-
bién es una gran responsabilidad, porque se
trata de un proyecto de pais totalmente ani-
co. Tenemos muchas razones para ser opti-
mistas de cara a la propuesta que hemos ido
preparando, sobre todo para las pequenas y “
medianas empresas, que son las que mas lo

necesitan. Evidentemente, hablamos de )2 V@MOS @ trabajar para ayudaros a que los fondos
oportunidad de a cberseguridad, ahora que- g ggjciten y se aprueben, para ayudaros en los

ha cambiado la forma de trabajar y hay ma-

yor desarrollo del teletrabajo; pero, mas alla tramites para solicitarlos. Estamos aportando una
de eso,hablamos de as ventasporcomero yjigign diferente para presentar la solucion como

electronico, la transformacion de todos los

sistemas de gestion... hay muchas necesi- |3 respuesta al objetivo que se persigue con estos
dades en el tejido empresarial mas impor-

4 tantede Esparia, las PYMES, perose tratade 10N00OS, S€F mas digitales, sostenibles y seguros ”
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un cliente muy atomizado, con lo que la ca-
pilaridad que podéis ofrecer los partners de
Ingram Micro es clave para el éxito. Pero os
animo a aprovechar la oportunidad, porgue
el momento es ahora, porque vamos a dar
un salto significativo como sociedad a través
de laadopcion de la tecnologia. En todo caso,
muchos de los proyectos que vamos a ver en
los proximos meses son solo el principio de
lo que esta por venir en los proximos anos”.

Segun Carlos Serna, “la oportunidad es
enorme en muchos segmentos vertica-
les, pero hay que recordar que no habla-
mos solo de dispositivos, de servidores,
de almacenamiento... sino que va a ha-
ber mucho software, mucha programa-
cion, mucha consultoria... con lo que hay
una gran oportunidad para que todos los
miembros del sector puedan salir benefi-
ciados con estos fondos".

Finaliza esta primera ronda Melchor
Sanz, que coincide con él al afirmar que
“la oportunidad es enorme, v no podemos
quedarnos pensando en los problemas
de suministro que pueden llegar a afectar
al hardware, porque estos fondos hablan
de servicio y solucion, hablan de cémo las
empresas, sobre todo las pequenas, tienen
gue transformarse. Esto no va de cuantos
ordenadores o servidores pongo, si no de

{ como transformo mi modelo de negocio

para llegar a mas clientes, ser mas agiles,
rapidos, sostenibles, porque no podemos
olvidar que la sostenibilidad es uno de los
factores de estos fondos. Y todo hay que
hacerlo de forma segura. Las empresas no
deben pensar en que tienen que comprar
algo, sino que debemos ayudarles a pensar
como estos fondos son una oportunidad
para transformar su modelo de negocio.
Tras esto, habra que pensar en la soluciony
esto tendra que acometerlo con unos ser-
vicios, unos desarrollos, dispositivos... pero
todo esto sera consecuencia de la transfor-
macion que las empresas tienen que hacer”.

APROVECHAR LA OPORTUNIDAD

El siguiente punto de interés en esta
mesa redonda estaba en conocer queé
iniciativas estan poniendo en marcha
estas empresas para ayudar al canal a

66

aprovechar la oportunidad. En palabras
de Carolina Castillo, “nuestra iniciativa es
ir de la mano de los partners, y llevamos
tiempo trabajando en prepararnos para
este momento, ademas de poner sobre
la mesa toda la innovacion de nuestras
soluciones, con anuncios como Windows
11, Office 365, Microsoft Defender for
Business... todos pensados para poder
replicar las mejores tecnologias en em-
presas de tamano mediano vy pequeno. Y
hacerlo, por supuesto, a través del canal
con la modalidad de pago por uso. Ade-
mas, estamos a la espera de que se si-
gan definiendo proyectos para ayudar ala
Administracion a darlos a conocer vy que
los fondos se puedan emplear con éxito.
Asimismo, todo lo que tiene que ver con
capacitacion y formacion, porque muchas
PYMES no tienen departamento de Tl, vy

En Ingram Micro queremos ser un punto de
encuentro con los fabricantes vy toda

la informacion necesaria de las convocatorias
para que los partners puedan aprovechar

la oportunidad que brindan estos fondos ’,

IT Reseller - DICIEMBRE 2021



m ACTUALIDAD

CONTENIDOS Y,

van a necesitar acompanamiento y res-
killing de su negocio tradicional. Para to-
das estas companias, tenemos iniciativas
para dotarles de capacitacion, como la
puesta, de la mano de LinkedIn, de todos
nuestros itinerarios de formacion cloud
de forma abierta, reduciendo los costes
de los examenes, lo que nos ha permiti-
do llegar a mas de un milldn de personas
en Espana. Y, por dltimo, la apertura de
nuestra Region Cloud en Espana, concre-
tamente en Madrid, para ser un impulso
adicional para la trasformacion hacia un
modelo hibrido con una opcion de infor-
macion mas segura y soberana”.

Anade Carlos Serna que en Lenovo es
“estratégico poner al canal primero. Somos
el fabricante que mayor porcentaje de su
facturacion llega a través de canal, y estos
fondos van a seguir esta linea de actuacion.
Queremos aportar a nuestros partners las
mejores soluciones con todas nuestras
tecnologias. A partir del 1 de enero, vamos
aintegrar todo el canal en una anica division
para facilitar a nuestros partners el encaje
de toda nuestra oferta en una solucion”.

Para Melchor Sanz, “vamos a trabajar
para ayudaros a que los fondos se solici-
ten y se aprueben, para ayudaros en los
tramites para solicitarlos. Estamos apor-

{ tando una vision diferente para presentar

la solucion como la respuesta al objetivo
que se persigue con estos fondos, ser
mas digitales, sostenibles y seguros. Por
eso, estamos definiendo nuestros dispo-
sitivos y soluciones en base a estos tres
ejes, principalmente. Dejamos de hablar
de especificaciones y hablamos mas de
las ventajas que aportan a las empresas,
y de como pueden ayudar a transformar
los negocios de las empresas”.

RETOS Y DESAFIOS PARA
APROVECHAR ESTOS FONDOS
Aprovechar esta oportunidad requiere su-
perar una serie de retos y enfrentarse a
una serie de desafios. Preguntados por ello,
Carlos Serna explicaba que son muchos
“pero uno que me preocupa es que va a ha-
ber muchos proyectos en muy poco tiem-
po. De hecho, los pliegos para las PYMES

66

tienen que responderse en diez dias de
plazo desde la publicacion. Esto puede ser
un problema por la falta de personal capa-
citado, de técnicos en las empresas, porgue
conseguir perfiles tecnologicos adecuados
en las empresas sigue siendo un handicap
importante. Puede ser complicado, con esa
falta de recursos técnicos, afrontar un gran
numero de proyectos multidisciplinares con
soluciones complejas. Otro reto es el des-
conocimiento, porque solo un 40% de las
empresas espanolas saben lo que son los
fondos Next Generation, y solo el 26% sabe
como aplicar para aprovechar estos fondos.
Aqui también tenemos un reto importante,
y el papel del partner, con herramientas
como la de Ingram Micro, es fundamental.
Es imprescindible que se lo contéis a los
clientes antes de que otro competidor se lo
cuente”

Estos proyectos no se venden como otros,
sino que tienen que estar alineados con los
ejes de los fondos. La tecnologia esta debajo,
pero hay que venderlo pensando en como se
puede aprovechar para transformar ’,
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Dos retos mas anadiria Josep Hilari, “des-
de un punto de vista administrativo, ha-
blamos de la gestion de los tramites que
suponen estos fondos. Espana es, histori-
camente, el pais que menos aprovecha las
ayudas europeas para empresas, Con poco
mas del 40%, y es por la tramitacion y la bu-
rocracia. Por eso estamos trabajando con
las consultoras para asesoria sobre si un
proyecto es elegible 0 no, y, en caso positi-
vo, ayudamos con los tramites; y para crear
un buscador de subvenciones que mejor se
adaptan a cada caso. El segundo reto, es el
de la automatizacion. Hablamos de un gran
numero de clientes, una gran capilaridad de
empresas, y para llegar a ellas es necesa-
rio contar con herramientas como las que
hemos puesto a vuestra disposicion, como
Digital Performance Tool"

Desde la perspectiva de Carolina Cas-
tillo, “hay un reto adicional a estos, vy es
la financiacion. Existe la posibilidad de
que los bonos y subvenciones se emitan
a posteriores, y el dinero esté pensado
para ir a los partners, con lo que los pla-
z0s, acordes con laimplementacion de los
proyectos, pueden generar dificultades a
los distribuidores, con lo que el musculo
financiero necesario para atender a estas
mas de un millén de solicitudes espera-

{ das, va a ser un reto”

Melchor Sanz también ha apuntado
como desafio “la gestion de la burocra-
cia y la aprobacion de las ayudas. Cuanto
mas sencillo se lo pongamos al evaluador,
y la informacion sea mas clara y acorde
con los ejes que mencionabamos antes,
mejor. Hay que dejar muy claro como va a
ayudar la tecnologia al objetivo de la em-
presa en cualquiera de estos tres ejes (di-
gitalizacion, sostenibilidad y seguridad), v
coOmo esto va a transformar el modelo de
negocio de la empresa. Hay que mostrar,
de forma medible, cdmo va a crecer el ni-
vel de transformacion de las empresas.
Este es el reto mas importante para con-
seguir estos fondos”

PASOS A DAR POR LOS RESELLERS
V/istas las oportunidades v los retos, habia
que detenerse en los pasos que tiene que

4

dar el canal de ahora en adelante. Para Jo-
sep Hilari, “el primer paso es informarse,
y para eso pueden usar nuestro microsi-
te; despueés, saber qué tipo de proyectos
son susceptibles de ser subvencionados,
porgue lo importante no es qué, sino para
qué, qué transformacion se produce en la
empresg; por ultimo, saber que hay part-
ners detras que tenemos una infraestruc-
tura preparada para facilitarles la parte
mas tediosa del proceso. En Ingram Micro
gueremos ser un punto de encuentro con
los fabricantes y toda la informacion nece-
saria de las convocatorias”

‘Lo mas importante’, matizaba Melchor
Sanz, “es que los partners tienen que asi-
milar el concepto de que los fondos son
para transformar, no para comprar tec-
nologia. Necesitamos que el cliente o en-
tienda, v tenemos que transmitirlo a los

Hay que identificar, bien por sector, solucion o
por capacidad de creacion de nuevos paquetes, qué
es lo que podria encajar dentro de las necesidades
de la PYME vy tener claro el mensaje para poder

posicionarlo de la mejor manera posible ”
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clientes. Nosotros, a través de los ma-
yoristas, vamos a aportarles soluciones
gue les ayuden a cubrir esa necesidad de
transformacion de las empresas. V, ter-
cero, vamos a darles toda la informacion
que necesiten para que ellos puedan, de
manera facil, presentar la solicitud para su
aprobacion”.

Anadia Carlos Serna que “ademas de lo
anterior, tienen que apoyarse en el mayo-
rista y fabricantes de confianza, y, sobre
todo, cambiar la mentalidad de la fuerza
de ventas. Estos proyectos no se ven-
den como otros, sino que tienen que es-
tar alineados con los ejes de los fondos.
La tecnologia esta debajo, pero hay que
venderlo pensando en cOmo se puede
aprovechar para transformar”. Para Caro-
lina Castillo, “la clave es estar informados.
Puede que al final el formato sea crear un
Marketplace donde aparezcan todos los
posibles digitalizadores, de ahi que sea
tan importante tener claro el posiciona-
miento de todas las soluciones de mane-
ra clara y homologable. Ademas, hay que
identificar, bien por sector, solucion o por
capacidad de creacion de nuevos paque-
tes, qué es lo que podria encajar dentro
de las necesidades de la PYME vy tener
claro el mensaje para poder posicionarlo

{ de la mejor manera posible”.

EL ROL DEL MAYORISTA

Ala vista de todo lo comentado, solo que-
daba por analizar el rol del mayorista para
el aprovechamiento de estos fondos. En
palabras de Carolina Castillo, “mantener
la informacion, ofrecer la asesoria y con-
sultoria para acompanar a los partners, y
ser agiles y estar proximos a los clientes,
es la clave del éxito, generando casos de
éxito y referencias para seguir ayudando
a generar oportunidades”.

En opinion de Carlos Serna, “la mayoria
de las empresas no estan preparadas para
abordar estos proyectos, v el mayorista
debe apoyarles con soluciones como la que
ha puesto en marcha Ingram Micro” |
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@ MAS INFORMACION

La actualidad de los
Fondos Next Generation
EU y las oportunidades
para el canal Tl

Ingram Micro anuncia
un motor de suscripcion
flexible para servicios

recurrentes
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Mas de 7.500 visitantes se dieron cita en
la primera edicion de Madrid Tech Show

e éxito de convocatoria califican
D desde CloserStill Media la acogida

de Madrid Tech Show, un encuen-
tro profesional que en su primera edicion
conto con la asistencia de 7.527 visitantes,
de los que 2.731 visitantes acudieron con
categoria de VIPs. Directivos C-level vy ex-
pertos en cloud, ciberseguridad, big data,
IA, centros de datos, e-commerce y marke-
ting digital acudieron a la cita de un total de
11.867 personas registradas.

La Presidenta de la Comunidad de Ma-
drid, Isabel Diaz Ayuso, quiso arropar en
persona la celebracion de la primera edicion
de Madrid Tech Show acudiendo a la feria
el 28 de octubre en la que fue la clausura
oficial del evento profesional. Ayuso mostro
su interés por las novedades que se Mos-
traron en la feria, destacando el papel de
Madrid como enclave estratégico para el
sector tecnologico.

EXPOSITORES, TEATROS Y AREAS
Durante los dos dias, mas de 200 empre-

{ sas expositoras se dieron cita en el pabe-

llon 8 de IFEMA. Companias como IBM, Mi-
crosoft y Google, asi como Evolutio, NFON,
\V\Mware, Denodo, Alibaba Cloud, T-Sys-
tems, Onelrust, Aruba, Schneider, Fujitsu,
Vertiv, Huawei, Qlik, Snowflake, Quark, In-
fobip, Clearpay, Vtex o UPS, entre muchas
otras, mostraron sus novedades v estrate-
gias de negocio, el 75% de las cuales ya han
reservado su stand para la edicion de 2022.

Madrid Tech Show también conto con 17
teatros distribuidos en las areas feriales
Cloud Expo Europe Madrid, Cyber Securi-
ty World Madrid, Big Data & Al World Ma-
drid, Data Centre World Madrid, E-SHOW
Madrid v Technology for Marketing Ma-
drid, en las que participaron mas de 300
portavoces, destacando ponencias como
la de Fernando Diaz, CTO de Mercadona

Cerca de 3.000
fueron asistentes
VIP, que visitaron

los mas de 200

stands de empresas
expositorasy 17
teatros con ponencias
distribuidos en las
seis areas feriales.
Ademas, todas las
areas profesionales
se dieron cita en el
evento virtual, el cual
estuvo disponible
hasta el 5 de
noviembre.

IT Reseller - DICIEMBRE 2021



m ACTUALIDAD

Tech, quien analizd el e-commerce de la
compania y la importancia de una cultura
de empresa entorno a la tecnologia; Vic-
tor Kuppers, conferenciante y formador,
con una sesion sobre las actitudes para
afrontar el futuro con optimismo; Pedro
Banos, coronel y analista geopolitico que
analizo el ciberespacio como campo de
batalla; o Rodrigo Gonzalez, Director Co-
mercial en Espana de Spotify, qué abordo
la importancia del big data para conectar
marcas vy audiencia.

EL REENCUENTRO DEL SECTOR

Bajo el lema "“El reencuentro profesional
del sector IT", Madrid Tech Show ha re-
unido las ferias Cloud Expo Europe, De-
vops Live, Cyber Security World, Big Data
& Al World, Data Centre World, E-Show
y Technology for Marketing formando
el ecosistema IT mas completo del mo-
mento dirigido a directivos vy expertos en
transformacion digital. La transforma-
cion cloud, la automatizacion inteligente,
los entornos hibridos, el autoservicio agil
de datos, la IA en operaciones, NLP&Ma-
chine Learning, el Retail 4.0, marketing
automation, Big Data y Smart Data, el
futuro del Marketplace vy la conformidad
RGPD han sido algunas de las tematicas

{ mas destacadas tratadas en esta edicion.

CONTENIDOS Y,

+¢ Cloud Expo Europe

En un momento en el que la adaptacion al
entorno hibrido y multicloud es mas vital
gue nunca, empresas lideres en el sector
y expertos en cloud, han presentado en
Cloud Expo Europe las estrategias y ten-
dencias en migracion y desarrollo cloud.
Entre los ponentes mas relevantes ha
estado Google Cloud, que ha aprovecha-
do para hablar de sus servicios de nube
publica, asi como del Marketing Digital
del futuro con Cloud y de la era de la so-
berania digital a través de Cloud, entre
otros temas.

Otro de los ponentes a destacar es Mi-
crosoft, que ha aprovechado su partici-
pacion para mostrar la preview publica
de Microsoft Cloud for Sustainability, una
nube especializada que ofrece a las orga-
nizaciones la capacidad de acceder a un
conjunto de conocimientos completos,
integrados y automatizados para acele-
rar cada etapa de su camino hacia la sos-
tenibilidad.

+ DevOps Live

La metodologia DevOps ya es un pilar
fundamental en toda estrategia empre-
sarial, viviendo un periodo decisivo desde
hace meses, vy, como punto de encuen-
tro de especialistas de DevOps en Espa-
na, DevOps Live ha ofrecido las dltimas
novedades vy tendencias en desarrollo
y entrega de software vy una exhibicion
exclusiva de contenedores, incluidas las
ultimas versiones y desarrollos de este
ecosistema, incluidas Kubernetes, Docker
Swarm vy Prometheus.

+» Cyber Security World

En un escenario en el que contar con es-
trategias de ciberseguridad en empresas,
Administracion Puablica vy sociedad es mas
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importante que nunca, Cyber Security
World ha reunido a expertos vy profesiona-
les del mercado para dar respuestas y so-
luciones a los desafios del momento. Una
de las companias alli presentes, Dreamlab
Technologies, presentd el “Estudio Gene-
ral del Ciberespacio Espanol’;, que detalla
la naturaleza de las vulnerabilidades com-
probadas en el ciberespacio espanal. Los
resultados del estudio revelan que 215.000
IPs Unicas estan en riesgo con un 17% de
vulnerabilidades conocidas. Las vulnerabili-
dades identificadas y comprobadas son de
nivel alto y critico y podrian tener un grave
impacto sobre el pais.

+ Big Data & Al World

La cita profesional sobre big data ha abor-
dado la gobernanza de los datos, la detec-
cion y analisis del smart data, laimplemen-
tacion de data como driver estratégico, la
automatizacion del marketplace o los casos
reales de implementacion de asistentes
conversacionales, entre otros temas.

+«» Data Centre World

Convertido en el mayor encuentro de pro-
fesionales de centros de datos, Data Cen-
tre World ha reunido a empresas como
IBM, Microsoft, Schneider, VERTIV, Quark,

{ Fujitsu, PQC o HITEC, muchas de las cua-

les han anunciado destacables inversio-
nes en la capital espanola para ampliar
0 Crear sus propias regiones de datos.
Durante el encuentro se han abordado
las novedades y tendencias en el sector
y, junto a ponentes de Naciones Unidas,
del Ayuntamiento de Madrid, Interxion y
la reciente Asociacion Spain DC, se han
conocido los impactos econdomicos y em-
presariales de todas las inversiones re-
cientemente anunciadas.

“» E-Show

A las puertas de una de las campanas de
ventas mas prolificas del ano, durante el
E-Show se han dado las claves del éxito
para que los negocios triunfen en la red,
se han presentado las estrategias mas
innovadoras del sector v las Ultimas solu-
ciones en tecnologia y servicios. En el pro-
grama de conferencias se han analizado
los principales desafios a los que cualquier
ecommerce debe hacer frente para alcan-
zar sus KPIs y posicionarse respecto a su
competencia, y se han mostrado concep-
tos innovadores v transgresores como la
busqueda por voz, el influencer marketing,
la hiperpersonalizacion, la realidad au-
mentada, vy las métricas omnichannel, sin
dejar de lado la nueva regulacion sobre las
cookies.

+ Technology for Marketing

Por Gltimo, dirigida a profesionales del
sector del Marketing Digital que buscan
ampliar la visibilidad de sus marcas y au-
mentar su competitividad, Technology for
Marketing ha proporcionado espacios de
networking y co-creacion entre visitantes
y empresas expositoras, a fin de compar-
tir experiencias, conocimientos y solucio-
nes a los retos actuales de la industria. En
sus auditorios se han analizado los cam-
bios de habito del consumidor vy la irrup-
cion de nuevas generaciones, como apli-
car las estrategias de comercializacion
en los medios digitales v qué tecnologias
estan arrasando en el sector: Inteligen-
cia artificial, realidad virtual y aumentada,
deteccion facial, bUsqueda por voz, pu-
blicidad programada, reconocimiento de
imagen o geolocalizacion, son algunos de
los ejemplos. |

@ MAS INFORMACION

Madrid Tech Show reunira a mas
de 250 expositores y 300 ponentes
durante dos dias

Madrid Tech Show se presenta
en sociedad

¢Te ha gustado
este reportaje?
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App oficial

Durante los dias de feria presencial,
la app oficial de Madrid Tech Show
registrdo mas de 14.200 contactos
hechos entre expositores y visitan-
tes. Todos los interesados pudieron
seguir haciendo networking virtual
a través de la aplicacion oficial de
las ferias previo registro en la pagi-
na web hasta el 5 de noviembre.
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Mas de 700 exhibidores confirman
su participacion en la feria ISE 2022

ntegrated Systems Europe, ISE 2022,

el evento en el que las principales

marcas mundiales exponen las Ulti-
mas tecnologias audiovisuales para pro-
fesionales, vuelve en 2022 vy lo hara como
en sus mejores tiempos. Ya se han com-
prometido a participar en el mismo mas
de 700 expositores, incluyendo marcas li-
deres como Barco, Crestron, KNX, Kramer,
LG, Panasonic, Samsung, y Sony, entre
otras.

Para Mike Blackman, director gerente de
Integrated System Events, “es muy alen-
tador ver gue los eventos y exposiciones
vuelven con fuerza en todo el mundo. Es-
tamos encantados de que ya mas de 700
expositores hayan confirmado su pre-
sencia en el ISE 2022, y esperamos mas
confirmaciones en estos dias. Con un di-
namico programa de contenidos de lide-
razgo de pensamiento v una distribucion
estimulante en la sala de exposiciones,
estamos con ganas de volver al trabajo en

{ Barcelona en febrero del ano que viene”.

ZONAS TECNOLOGICAS

Aprovechando el amplio y moderno local
en la Fira de Barcelona Gran Vig, la nueva
sede del ISE proporciona un amplio es-
pacio para un nuevo enfoque de la sala
de exposiciones. Seis zonas tecnologi-
cas, dispuestas entre cinco amplios pa-
bellones, agruparan a los expositores en
las principales areas tecnologicas, lo que

simplifica a los delegados la planificacion
de su visita y que encuentren y comparen
la gran variedad de soluciones que nece-
sitan para sus proyectos de integracion.
Estas seis zonas son:

1. Tecnologia de la educacion vy las co-
municaciones unificadas (Pabellon 2)

2. Residencial y Edificios Inteligentes
(Pabellon 2)

El evento, que se
celebrara en la Fira
de Barcelona Gran
Viadel 1al 4 de
febrero de 2022,
acoge nuevas areas
de demostraciones
que garantizan que
los expositores
puedan “Levantarse.
Reconectar. Encender
el futuro.” En la sala
de exposiciones habra
una nueva Zona de
descubrimiento, en
la que 40 empresas
expondran por
primera vez.
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3. Zona multitecnologica (Pabellones 3y 5)

4. Senalizacion Digital y DooH (Pabellon 6)

5. Audio (Pabellén 7)

6. lluminacion y Puesta en Escena (Pa-
bellon 7), con una zona especial de expo-
sicion de iluminacion

OTRAS NOVEDADES

Ademas, con la remodelacion de la sala de
exposiciones habra también una nueva
Zona de descubrimiento (Discovery Zone),
en la que destacaran 40 nuevas empresas
gue expondran por primera vez.

Uno de los expositores destacados habi-
tuales del ISE, Crestron, tendra su stand en la
Zona multitecnologica. Brad Hintze, vicepre-
sidente gjecutivo de Marketing para Crestron,
senala que “el ISE sigue siendo un punto de
conexion vital para nuestra industria tanto
en el sector residencial como en el comercial.
Tenemos muchas ganas de que llegue la feria
del proximo ano para usarla como plataforma
en la que presentar las muchas soluciones
que hemos lanzado desde la dltima vez que
nos reunimos todos en persona, muchas de
las cuales han sido galardonadas v definen
categorias. Crestron esta profundamente
comprometido con el éxito de los distribui-
dores y esperamos con interés las conversa-
ciones v la oportunidad de desarrollar nuevos

4 negociosenel ISE2022"m

@ MAS INFORMACION

“Esperamos realizar eventos exitosos
en Barcelona durante muchos anos:
Mike Blackman, director general de ISE

ISE 2022 insta al sector audiovisual
a levantarse, reconectar y
encender el futuro

Lighting & Staging

La iluminacion ha sido durante mucho tiem-
po una parte integral de la feria ISE, y ya se
encuentran en marcha planes para expandir
esta area en ISE 2022. Por ejemplo, las areas
de demostracion se han ampliado, con una
nueva area de Lighting & Staging que contara
con muchas tecnologias disenadas para crear
experiencias asombrosas e inmersivas con
la luz. Pues bien, como anticipo a esta mues-
tra, ISE ha anunciado su participacion como
patrocinador y jurado en la décima edicion del
Festival de las Artes Luminicas de Barcelona,
Llum BCN, que se celebra del 5 al 7 de noviem-
bre en el distrito de Poblenou de Barcelona.
Llum BCN es un festival de renombre inter-
nacional organizado por el Ayuntamiento de
Barcelona en el que se podra ver a creadores

——

¢Te ha gustado
este reportaje?
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nacionales e internacionales utilizar la luz,

el movimiento, la realidad virtual o la inte-
ligencia artificial en sus obras de arte para
explorar nuevas formas y significados para

la ciudad. Durante tres noches, artistas como
Pablo Valbuena, Quiet Ensemble, Playmodes,

Cada vez mas cerca

ISE 2022 se celebrara en la Fira
de Barcelona Gran Via del 1 al
4 de febrero de 2022, mientras
que el programa de Conferen-
@ cias ISE abarca desde el lunes
31 de enero hasta el viernes 4
de febrero. Las inscripciones ya

estan abiertas.

Guillermo Santoma, Onionlab y Tigrelab se
uniran a 16 escuelas de arte, diseno, ilumina-
cion y arquitectura en Barcelona en un gran
evento que mostrara el impacto creativo de
la luz, la tecnologia digital y las imagenes en

movimiento.
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Microsoft impulsa la evolucion de
su red de partners con Partner Pledge

N su compromiso de avanzar de la

mano de sus partners, Microsoft

ha lanzado Partner Pledge, una
iniciativa que busca afianzar la alianza
con todos aqguellos socios que comparten
su vision tecnologica y compromiso con
los clientes bajo cuatro pilares: Habilida-
des Digitales, IA Responsable v Etica, Di-
versidad e Inclusion y Sostenibilidad. Mas
de 55 partners espanoles se han suscrito
ya a lainiciativa.

"En Microsoft pensamos que es preciso
reimaginar el futuro basandonos en una
transformacion digital sostenible, inclusi-
va y responsable. El sector de la tecno-
logia tiene por delante no solo una gran
oportunidad de negocio sino también la
responsabilidad vy el reto de liderar esa
transformacion. Partner Pledge es una
iniciativa que nace con el objetivo de fo-
mentar nuestra pasion y proposito entor-
no a estos principios’, comenta Carolina
Castillo, directora de partners de Micro-

4 softenEsparia

Partner Pledge engloba el compromiso
tanto de Microsoft como de los partners
a la hora de disenar y poner en marcha
nuevos modelos de negocio digitales
adaptados a las nuevas demandas del
mercado; acelerar la resiliencia digital y
realizar inversiones inteligentes para po-

tenciar la innovacion; aprovechar el im-
pacto del cloud computing para desarro-
llar proyectos de digitalizacion; entender
las ventajas y beneficios que supone la
nueva Region Cloud de Microsoft en Es-
panay el establecimiento del Hub de I+D
especializado en tecnologias de Inteli-

Mas de 55 partners
espanoles se

han suscrito a la
iniciativa, que busca
afianzar y fomentar
la alianza con todos
aquellos socios que
comparten la misma
vision tecnologica

y COMpromiso en
Habilidades Digitales,
IA Responsable y Etica,
Diversidad e Inclusion
y Sostenibilidad. El
canal de Microsoft

en Espana cuenta

con mas de 11.400
partners, un 11% mas
que hace un ano.
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gencia Artificial; impulsar la capacitacion
y el desarrollo de nuevas competencias
digitales; y promover modelos de nego-
cio inclusivos, confiables y comprometi-
dos con la sostenibilidad.

Los partners adheridos a Partner Pled-
ge se convierten en embajadores de las
iniciativas de Microsoft Spain Digital Skills
sobre formacion y capacitacion, compro-
metiéndose a construir una IA de mane-
ra responsable y ética, y a poner foco en
la sostenibilidad v en la reduccion de su
huella de carbono. También se han invo-
lucrado en crear una plantilla mas diversa
e inclusiva y en desarrollar soluciones vy
servicios accesibles, para capacitar a sus
empleados v clientes con discapacidades
para un futuro mas inclusivo.

MAS FORMACION

En relacion con la formacion, consciente
de que la COVID-19 ha acelerado ain mas
si cabe la demanda de proyectos asocia-
dos a tecnologias de nube publica y, por lo
tanto, la necesidad de este tipo de cono-
cimientos por parte del personal técnico y
de ventas del ecosistema de partners, el
pasado ano fiscal, Microsoft capacitd en
Espana a 40.081 profesionales del eco-
sistema de socios en distintas tecnologias

{ cloud, a través de acciones formativas di-

senadas a medida para el canal, lo que re-
fleja un incremento anual del 148%.

Microsoft anima alos partners arealizar
una formacion continua (reskilling), dado
que la demanda de profesionales espe-
cializados en IA v habilidades requeridas
esta en constante crecimiento. De hecho,
Espana esta liderando con el ejemploy es
el segundo pais de Europa Occidental con
mas profesionales certificados en tecno-
logias cloud.

Hace dos anos Microsoft lanzo las pri-
meras Advanced Specializations, el nivel
mas elevado de certificacion de empresas
que demuestra que una organizacion se
encuentra en el extremo superior de es-
pecializacion y conocimientos de un area
tecnologica especifica. Tras un primer pe-
riodo de piloto, actualmente Microsoft

Mas partners

Del mismo modo, Microsoft ha seguido
reforzando su canal, un canal que en Espa-
na cuenta actualmente con mas de 11.400
partners, lo que refleja un incremento de
casi un 11% en solo un ano y pone de mani-
fiesto el compromiso de la compaiiia con el
impulso del tejido empresarial local.

——

¢Te ha gustado
este reportaje?

(i) (W

esta ampliando el catalogo de este tipo
de especializaciones para responder a
la demanda de clientes que quieren po-
der identificar con garantias a las mejo-
res empresas para sus proyectos criti-
cos. "Estamos muy contentos de poder
compartir que a la finalizacion de nuestro
ano fiscal ya contamos en Espana con 49
partners que han obtenido este reconoci-
miento tan apreciado vy diferencial, y con
22 partners reconocidos como Azure Ex-
pert MSP", asevera Carolina Castillo. m

@ MAS INFORMACION

Microsoft permitira a sus
partners seguir haciendo mas
con Windows 365

Comparteld
on r@d@ﬁ

I

Por cada euro que Microsoft ingrese
en Espana en 2024 sus partners
generaran 7,12 euros

Cloud Region
Strategic Partners
Program

Otra iniciativa de la compania,
dirigida a potenciar su Region Cloud
de Centros de Datos, es el Cloud
Region Strategic Partners Program,
en la que tanto Microsoft como los
partners adheridos trabajan de la
mano para promover las oportu-
nidades productivas, econémicas

y laborales que brindan las nuevas
tecnologias de nube piblica. “Este
programa de partners estratégicos
esta vinculado a la Region de Datos
espanola de Microsoft y tiene el
objetivo de empoderar a nuestro ya
consolidado ecosistema de socios.
En definitiva, se trata de una gran
oportunidad para el canal a la hora
de sumar sinergias e impulsar el
crecimiento y la competitividad de
laindustria espanola de tecnologia
en su conjunto”, anade Castillo.
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NFON crece un 14,3% ayudado por
su foco en la activacion de partners

FON ha dado a conocer los re-
sultados econdmicos corres-
pondientes a los primeros nue-
ve meses del ano, un periodo en el que
la compania continud evolucionando po-
sitivamente en comparacion con el ano
anterior. Con 56,5 millones de euros, los
ingresos totales fueron un 14,3% mas al-
tos que los del mismo periodo de 2020.
El aumento de los ingresos recurrentes
fue aln mas significativo, cifrado en un
15,7%, hasta los 50,6 millones de euros, lo
que equivale al 89,5% de los ingresos to-
tales. Los beneficios antes de intereses,
impuestos, depreciacion y amortizacion
(EBITDA) aumentaron un 11,2% hasta los
2 millones de euros, a pesar del continuo
aumento de las actividades de inversion,
mientras que el EBITDA gjustado aumento
un 10,5% hasta los 2,8 millones de euros.
En Europa, los cuellos de botellaen el sumi-
nistro de hardware y la pandemia de corona-
virus en curso se reflejan en la expansion de

{ las extensiones (asientos) instaladas en los

sitios de los clientes de NFON, que aumen-
taron un 12,8% hasta las 573.069. Impulsa-
dos por el alto volumen de minutos de voz y
el desarrollo positivo de la filial Deutsche Te-
lefon Standard GmbH, los ingresos medios
por usuario (ARPU) registraron un aumento
de 0,14 euros, hasta los 9,91 euros.
“Estamos implementando consistente-
mente nuestra ‘Estrategia de crecimiento

2024, que perfeccionamos a principios de
2021, y seguimos invirtiendo en marke-
ting v personal. Por ejemplo, aumentare-
mos nuestro nimero de empleados en el
area de desarrollo en alrededor de un 40%
a finales de ano. Dada la elevada escasez
de buenos arquitectos y desarrolladores
de software en el mercado laboral, es-
tamos muy satisfechos con este primer

Los ingresos de la
compania en los nueve
primeros meses del
ano ascendieron a
56,5 millones de
euros, de los que el
89,5% fueron ingresos
recurrentes. La
compania mantiene
su esfuerzo de captar
distribuidores en
todos los mercados
europeos y expandir la
cartera de productos
de comunicaciones
unificadas y contact
center.
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paso. Ademas, nos estamos enfocando
aun mas en la activacion de partners 'y en
captar distribuidores en todos los mer-
cados europeos con nuestro nuevo pro-
grama Ngage. Al mismo tiempo, hemos
revisado nuestra estrategia de marca y
nuestra cartera de productos en los Ulti-
mos meses. \lemos nuestro futuro en los
mercados de comunicaciones unificadas
y productos de contact center’, comenta
Klaus von Rottkay, CEO de NFON AG.

ACUERDO CON DAKTELA
NFON acaba de dar un paso importante
en este camino de crecimiento a través de
su asociacion con Daktela, con la que gana
acceso al mercado europeo de contact cen-
ter como servicio (CCaaS). Este segmento
representd alrededor del 27% del mercado
total de contact center en 2020, y se espe-
ra que registre una tasa de crecimiento me-
dio anual del 17% hasta 2027. A partir del
segundo trimestre de 2022, NFON podra
comercializar un producto en sus mercados
principales con la nueva solucion omnicanal
Contact Center Hub, que ofrece funciones
de contact center para pequenas y media-
nas empresas, asi COmo para empresas.

La expansion de la cartera de produc-
tos sigue siendo una alta prioridad para

{ NFON. La compania ya firmo una asocia-

cion estratégica con la compania italiana
Meetecho en junio de 2021, lo que le da
acceso a los conocimientos técnicos de
WebRTC vy, al mismo tiempo, acelera la
implementacion de su estrategia de co-
municaciones unificadas.

Aunque el Grupo tuvo un desarrollo posi-
tivo en lo que va de ano, la compania ain no
pudo escapar por completo de los efectos
negativos en la economia europea causa-
dos por la crisis sanitaria. En este contexto,
el Consejo de Administracion espera una

tasa de crecimiento ligeramente mas débil
de la base de asientos del 12% al 14% para
todo el ano 2021 en comparacion con el
15% al 17% previsto originalmente. Debi-
do a la evolucion de los asientos, el Grupo
también prevé un ligero estancamiento de
la tasa de crecimiento de los ingresos recu-

Alianza con MCR

NFON Iberia es consciente de

la necesidad de apostar fuer-
temente por la ampliacion de

la red de partners para acelerar
el crecimiento de la empresa.
Como parte de sus esfuerzos, la
compaiia ha firmado un acuer-
do con MCR, para implementar
las soluciones NFON en Espana
y Portugal. De ahora en adelan- lanzando.
te, NFON contara con un nuevo
canal de distribucion dentro del
mercado ibérico, y sus solucio-
nes de comunicaciones empre-
sariales en la nube se incorpo-

raran al porfolio de MCR.

Con esta alianza, NFON
busca alcanzar una mayor
visibilidad en el canal y poten-
ciar el crecimiento dentro de
Espanay Portugal. Ademas, se
convierte en una pieza clave
dentro de la estrategia detras
de la nueva division de cloud
que el mayorista MCR esta

Con la llegada de la tercera
ola de disrupcion, impulsada
por la pandemia, se ha pro-
ducido un cambio de RDSI a
All-1P y la sustitucion de los
sistemas telefonicos locales

(onsite) por PBX en la nube.
En este sentido, la telefonia
en la nube y las aplicaciones
empresariales han ayudado

a acelerar la digitalizacion

y la transformacion. NFON
esta tomando una posicion
relevante en el mercado a
nivel global, y en Espana,
gracias a un equipo local de
profesionales contrastados,
estan haciendo un trabajo sin
precedentes, dotando de gran
visibilidad ala marcayala
tecnologia de la comunicacion
de voz y datos.

It

whitepapers

HACIA LA EMPRESA
HIPERINTELIGENTE

DOCUMENTO EJECUTIVO

INFORME: HACIA
LA EMPRESA
HIPERINTELIGENTE

IT Research ha realiza-

do para MicroStrategy un
estudio acerca de la toma
de decisiones en la empresa
y las herramientas utili-
zadas. Segun el informe,

un 86% de los consultados
afirma que la informacion
interviene en mas del 40%
de las decisiones que se
toman en su organizacion.
Ademas, un 71% considera
que en su compainia estas
decisiones se llevan a cabo
con la informacion lo mas
actualizada posible; un 29%
cuestiona esta posicion. }
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rrentes para todo el ano, por lo que es pro-

bable que la tasa de crecimiento de los ingre-
SOs recurrentes se encuentre en el extremo
inferior del que originalmente se pronostico,
entre el 14% v el 16%. La participacion de los
ingresos recurrentes en los ingresos totales

seguira siendo solida. |

¢Te ha gustado
este reportaje?
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NFON sigue reforzando su

visibilidad en Espana con

la incorporacion a ASOTEM

NFON implementa su solucion

de telefonia en la nube en

la entidad Fundesplai

O

p—

Fichaje de Javier Garcia Vazquez

NFON esta sentando las bases
para continuar el desarrollo
positivo de la compania en los
proximos anos con su estra-
tegia de crecimiento. Parte

de este esfuerzo radicaen la
expansion de la red de partners
de la compania, formada por
mas de 3.000 empresas en
toda Europa. Dando un paso
mas en el refuerzo del canal,
NFON amplia su equipo en
Espana con la incorporacion

de Javier Garcia \/azquez como
Channel Account Manager de
NFON Iberia.

Javier Garcia cuenta con una
experiencia profesional de mas
de 15 anos ligada al sector de
las telecomunicaciones y ope-
radoras, gestionando departa-
mentos comerciales y técnicos
de empresas como akiwifi.
Como Channel Account Mana-
ger de NFON gestionara la es-
trategia de canal, optimizando

el programa de partners y los
procesos de ventas existentes.
“La experiencia de Javier
en el mercado de operador
aportara gran valor a la hora
de desarrollar nuevas formulas
gue nos permitan incrementar
la penetracion en este mer-
cado, ayudando asi a hacer
crecer nuestro programa de
partners Nigage *, explica David
Tajuelo, director general de
NFON Iberia.

Cloudya Meet & Share y CRM Connect

En muchos casos, las empresas
utilizan varias plataformas para sus
diversas necesidades de comunica-
cion. En este contexto, los canales de
comunicacion de diferentes provee-
dores provocan interrupciones en la
comunicacion y aumentan innecesa-
riamente las cargas de trabajo como
la operatividad, el mantenimiento
o incluso la facturacion. Para sol-
ventar esta problematica, NFON ha
presentado Cloudya Meet & Share
con videoconferencia, que convierte
a Cloudya en una solucion aiin mas
potente. Junto a ello, NFON ha pre-
sentado Cloudya CRM Connect, que
permite a las organizaciones simpli-
ficar la gestion de datos y establecer
una colaboracion mas fluida al inte-
grar facilmente Cloudya con mas de
60 plataformas CRM diferentes.

Gracias a Cloudya Meet & Share,
los clientes pueden iniciar facilmente
videollamadas o programar como-
damente sus proximas reuniones, y
llevar a cabo reuniones virtuales. Se
pueden compartir los enlaces de las
reuniones, y también se puede faci-

litar el acceso por via telefonica. Las
videoconferencias son interactivas,
con funciones como la de levantar la
mano para responder a preguntas, o
bien silenciar a participantes indivi-
duales, asi como la opcion de com-
partir la pantalla.

Por su parte, la capacidad de CRM
Connect para integrar Cloudya con
diferentes sistemas de CRM, permi-
te la bisqueda de contactos desde
Cloudya o hacer clic para marcar
directamente desde el sistema de
CRM utilizado. La informacion sobre
el cliente procedente de los sistemas
CRM vy ERP, como el nombre y la em-
presa, se muestra al realizar y recibir
Ilamadas, lo que reduce el nimero
de aplicaciones de software que de-
ben estar abiertas en paralelo. Como
resultado, el trabajo se vuelve mas
eficiente, y la comunicacion inter-
na también mejora a través de una
colaboracion sin fisuras. Los clientes
de Cloudya Business Premium tam-
bién reciben una integracion gratuita
con las libretas de direcciones de
Outlook y Apple.
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Esprinet emprende su transicion hacia
el concepto de ‘Full Service Provider’

El mayorista ha confeccionado un plan industrial para los
proximos tres anos, que se fundamenta en dos vectores
de crecimiento y desarrollo: el impulso evolutivo hacia
un mayor papel de la distribucion de valor anadido y una
apuesta denodada por el modelo de renting.

rupo Esprinet estrena traje vy ha

querido lucirlo orgulloso. El mayo-

rista cuenta con nuevas oficinas en
el norte de Madrid, donde vya trabajan todos
los profesionales que emplea en la capital de
Espana, procedentes tanto de Esprinet como
de Vinzeo y \/-Valley, en la que ya estaban in-
tegradas las plantillas de GTl y Diode. Recor-
demos que la compania dispone de una plan-
tilla de 700 trabajadores en nuestro pais, 57
mas desde que comenzo el ano. Alessandro
Cattani, CEO del Grupo Esprinet, no ha que-
rido perderse la presentacion en sociedad de
la nueva sede ante medios de comunicacion,
fabricantes, clientes e inversores, y recordar la
notable salud financiera por la que atraviesa
su compania. De hecho, en los nueve prime-
ros meses del ano, los ingresos del grupo as-
cendieron a 3.210 millones de euros, lo que
ha supuesto un aumento del 9%, que se vio
favorecido por el proceso de transicion hacia
la distribucion de Advanced Solutions y de sus
soluciones cloud. En este contexto, prevé un
aumento de la rentabilidad del grupo de un

{ 50% en los proximos tres anos.

“Soy consejero delegado de la corporacion
desde el 2000, y solo ese ano existio un en-
torno tan favorable como el actual para nues-
tra industria en estas dos décadas’, reconoce
Cattani. "Hoy dia el sur de Europa es la mejor
region del Viejo Continente para invertir, gra-
cias al trabajo que venimos haciendo los ma-
yoristas’, apostilla. Recordemos que en 2016
el 40% del negocio Tl en Espana pasaba a
través del mayorista, cifra que en 2020 ya se
situaba en el 56% v que, este ano, acabara en
el 60%. “Todos hemos luchado contra la idea
de que el mayorista iba a desaparecer y final-
mente ha sucedido todo lo contrario. El ma-
yorista es crucial y se encuentra ante la mayor
oportunidad de su historia”.

El directivo reconoce que Esprinet ha perdi-
do cuota de mercado en el segmento de retall,
pero ha ganado presencia entre los resellers
profesionales, en el segmento del business,
donde existe mas valor. Esto supone un cam-
bio culturalimportante dentro de lacompania,
dando lugar a lo que ha venido a considerar
como su nuevo vigje hacia el valor”. “Nues-
tra estrategia es una revolucion. Seguiremos

De izquierda a derecha: José Maria Garcia, country manager de Esprinet Ibérica;
Alessandro Cattani, CEO del Grupo Esprinet; y Javier Bilbao-Goyoaga, presidente de

V-Valley Advanced Solutions
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operando como mayorista de valor anadido,
pero a medio plazo nos convertiremos en un
“full service provider”. Hay mayoristas que han
decidido convertirse en integradores de siste-
mas, v competir con sus clientes; mientras
que otros ejercen en muchos casos como
fabricantes, y compiten con sus proveedores.
Pero no es nuestro caso. Nosotros vamos a
seguir operando como mayorista, cada vez
de mas valor, pero, al margen de la logistica y
la financiacion, vamos a poner mucho el foco
en la generacion de demanda, a través del
renting y del modelo por suscripcion’; subraya
Alessandro Cattani.

PLAN INDUSTRIAL 2022-2024

Grupo Esprinet ha confeccionado su plan in-
dustrial para el periodo 2022-2024, con ob-
jeto de crear las condiciones necesarias para
gue la compania avance hacia un modelo
de negocio que combine la distribucion tra-
dicional “transaccional” con un nuevo mo-
delo de servicio para el ecosistema de 650
fabricantes vy cerca de 31.000 revendedores
con los que operg, vy que lo posicionara con
el tiempo como un auténtico “proveedor de
servicios completos” para estos operado-
res. Este salto se centrara inicialmente en la
entrada en el sector del alquiler operativo o
renting, operando en paralelo a la actividad

{ tradicional de distribucion del grupo, que se-

guira siendo un componente esencial de su
modelo de negocio.

El plan industrial se articula en dos vecto-
res de crecimiento y desarrollo. Por un lado,
el crecimiento organico del modelo histarico
de distribucion transaccional, con un fuerte
impulso evolutivo hacia un mayor papel de la
distribucion de valor anadido, especialmente
en las areas de mayor margen de Advanced
Solutions, cloud y accesorios de consumo de
marca propia (Nilox, tecnologia para el de-
porte v outdoor; y Celly, accesorios para dis-
positivos moviles).

Por otro lado, con el lanzamiento de una
nueva division especializada en ofrecer al eco-
sistema TIC soluciones de renting. “La diversi-
ficacion del modelo de negocio con la entra-
da en el segmento de ofertas de soluciones
de renting representa una gran oportunidad
para el grupo, tanto en términos de un futuro
de fuerte aumento de la rentabilidad, debido
al valor anadido intrinsecamente mas alto
disponible en este modelo, como en térmi-
nos de previsibilidad futura y repetibilidad de
la demanda, al iniciar la transicion gradual de
un modelo transaccional a un modelo de sus-
cripcion con la posibilidad de desencadenar
ventas recurrentes’, explica el maximo res-
ponsable de Grupo Esprinet. El renting tam-
bién permitira a la compania reforzar el nivel
de servicio prestado y la cooperacion con sus

este reportaje?
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fabricantes vy clientes, ejerciendo un control
sobre el ciclo de vida de los productos, habi-
litando mecanismos de retirada, reacondicio-
namiento, reventa y posible eliminacion de
los residuos tecnoldgicos. El mayorista ha in-
vertido altas sumas de dinero desde hace ano
y medio en el desarrollo de una plataforma de
renting, que permitira que el canal encuentre
mas facilmente todas las ofertas disponibles
de renting tecnologico, democratizando las
oportunidades de negocio, v facilitandole el
desarrollo de bundles financieros. EI mayo-
rista ira sumando progresivamente servicios
digitales para seguir posibilitando la experien-
cia tecnologica del canal, como alimentaran
una serie de nuevos acuerdos con entidades
financieras que aterrizaran en el primer tri-
mestre de 2022. 1

@ MAS INFORMACION

Esprinet es reconocida con la
certificacion Great Place to Work en
Espana vy Portugal

Esprinet potencia la digitalizacion
en las pymes con el portal
YourTechExperience

Otros bastiones

Al margen de los ya comentados,
Grupo Esprinet apuntalara sus
optimistas previsiones para los
proximos anos sobre otros dos
bastiones estratégicos. En primer
lugar, incrementando su cobertura
geografica. Mas alla de su nota-
ble presencia en Italia, Espanay
Portugal, ya se ha adentrado en

el norte de Africa, principalmente
Marruecos, Tanez y Egipto, apro-
vechando la infraestructura con la
que va contaba GTIl. Ademas, esta
estudiando como adentrarse en el
centro y norte de Europa a través
de adquisiciones, con foco en el
segmento de valor.

Por otro lado, la multinacional
no pretende coartar una de sus
principales aficiones, las compras
y adquisiciones. De hecho, reco-
noce encontrarse a la bisqueda
de oportunidades sobre todo en el
segmento de Advanced Solutions
(cloud, datacenter y software),
aunque tampoco desdena acome-
ter operaciones en otros nichos
como los del gaming o la gama
blanca.
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Tech Data Espana instaa
fabricantes y partners a unirse
al programa SOLIDARIZATECH

on el fin de mejorar el entorno

social y contribuir a disminuir la

brecha tecnologica existente,
Tech Data Espana, una compania TD SY-
NNEX, lanza SOLIDARIZATECH, su pro-
grama de voluntariado social disenado
para ayudar a colectivos necesitados.

El programa, que cuenta ya con el respal-
do de mas de 20 fabricantes, arranca con
la participacion de mas de 30 voluntarios
de los equipos de los tres centros de tra-
bajo de la compania en Alovera (Guadalaja-
ra), Barcelona y Madrid. Tech Data ofrece a
sus partners la posibilidad de participar en
esta campana utilizando los vouchers que
se les entrega por sus compras, pudiendo
donar su importe para colaborar asi en la
recaudacion. El mayorista se comprome
te asimismo a colaborar economicamente

{ igualando el importe de la suma que pue-

dan aportar, por su parte, los empleados
de la compania.

La primera iniciativa que lanza SOLIDA-
RIZATECH es "Aqui Jugamos Todos', una
accion que tiene como objetivo la recau-
dacion de fondos para adquirir el mayor
numero posible de juguetes para ninos
en riesgo de exclusion social. Esta cam-
pana finaliza el 8 de diciembre, y cuenta
con el asesoramiento de Cruz Roja en
la eleccion de los juguetes v su colabo-
racion para su distribucion antes de las
fiestas de Navidad vy Revyes.

"SOLIDARIZATECH es una iniciativa
gque nace directamente desde el equipo
humano de Tech Data, con el proposito
solidario de ayudar a colectivos necesi-
tados para disminuir la brecha tecnolo-
gica existente, v hacer que la tecnolo-
gia sea un elemento de inclusion vy no
de exclusion’, senala Pauli Amat, VP de
Tech Data Espana. "Queremos apor-
tar nuestro grano de arena para
tratar de mejorar la situacion
de numerosos colectivos
vulnerables. Y hemos que

“Aqui Jugamos

Todos” es la primera
accion solidaria del
nuevo programa de
voluntariado social de
Tech Data, que nace con
el proposito de ayudar a
colectivos necesitados
para disminuir la brecha
tecnologica existente. El
mayorista ofrece a sus
partners la posibilidad
de participar utilizando
los vouchers que se

les entrega por sus
compras.
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En pro del mercado de realidad virtual y aumentada

El mercado de gafas de realidad
virtual y aumentada esta ex-
perimentando un crecimiento
considerable tanto en los seg-
mentos profesionales como en
los de entretenimiento. Segiin
las dltimas investigaciones de
IDC, este mercado va a registrar
un crecimiento medio anual

del 54% hasta 2024, impulsa-
do por el avance que se esta
produciendo en los nuevos usos
comerciales de estas tecnolo-
gias. Para aprovechar el impulso
de este mercado, Tech Data, con
las cuatro soluciones de realidad
virtual y realidad aumentada
con las que cuenta en su cartera

en su cartera, (Epson Moverio,
Google Glass, Microsoft Holens
y Oculus by Facebook), esta
ayudando a los partners a res-
ponder al creciente interés de su
uso tanto del sector comercial
como de consumo, trabajan-

do para identificar y seguir las
oportunidades potenciales.

El objetivo de Tech Datay
sus fabricantes es facilitar la
integracion de la tecnologia
de realidad virtual /realidad
aumentada en la vida dia-
ria de empresas y personas.
Para ello se esta volcando en
la capacitacion del canal para
que pueda profundizar sobre

estas soluciones y aprove-
char nuevas oportunidades de
negocio, asi como en asegurar
disponibilidad de los productos
y soluciones asesorando en la
compra, suscripcion y gestion,
con financiacion a medida.
Aunque hay un cada vez
mayor interés por parte del
sector minorista de consumo,
las principales oportunidades
surgen en el mercado empresa-
rial para desarrollar procesos de
asistencia remota y aprendizaje
orientados a las necesidades
de las empresas que buscan
adaptarse a la Industria 4.0.
Recientemente empresas como
Facebook y Nvidia han invertido
en los proyectos de Metaverso
vy Omniverso, mundos virtuales
increiblemente realistas y mul-
tifuncionales que daran pie a
diferentes aplicaciones. Cientos
de empresas estan involucradas
ya en estos proyectos. Las gafas
de realidad virtual y aumentada
abren las puertas de estos mun-
dos extremadamente versatiles.

rido empezar con un proyecto que nos
ilusiona mucho, como es conseguir ilu-
minar con una gran sonrisa de felicidad
las caras de muchos ninas y ninos gra-
cias a la entrega de juguetes a familias
en riesgo de exclusion social. Estamos
muy contentos porque un buen numero
de fabricantes, con los que compartimos

Acuerdo con WALLIX en Espana

WALLIX ha firmado un contrato de
asociacion con Tech Data, una compania
Synnex, por el que se ha incorporado a
la s6lida propuesta de ciberseguridad
en Espana del mayorista, ampliando
asi la exitosa colaboracion entre las dos
empresas ya existente en paises como
Alemania y Reino Unido.

El acuerdo implica la incorporacion
de WALLIX Ibérica a la estrategia de
canal del grupo, fortaleciéndose en
los sectores claves de WALLIX, como
son la industria, la sanidad y los servi-
cios financieros, ambitos que durante
la pandemia se vieron especialmente
afectados por los ciberataques. Para
lograrlo, WALLIX se apoyara en la red
de revendedores e integradores de Tech

Data, particularmente en los especialis-
tas de la tecnologia operativa (OT) y los
proveedores de servicios de seguridad
administrados (MSSP), para hacer llegar
a las empresas espanolas todos sus
conocimientos en proteccion de accesos
e identidades.

Especialista en la proteccion de pues-
tos de trabajo, WALLIX Ibérica ha desa-
rrollado WALLIX BestSafe, una solucion
de EPM (Endpoint Privilege Manage-
ment) que protege todos los endpoints
del parque informatico de una empresa.
El trabajo del centro de I+D de la com-
pania consistira en desarrollar nuevas y
avanzadas funciones de WALLIX Best-
Safe para reforzar constantemente la
seguridad de las empresas.
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muestra actividad y vida diaria, han que-
rido colaborar en este primer proyecto.
Esperamos que otros muchos fabrican-
tes y clientes quieran también unirse” |
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Ventajas para los resellers de AWS

Con el fin de que los resellers de AWS mas
activos aceleren su progresion en el itinerario
AWS elegido, Tech Data ha lanzado su progra-
ma Trusted Partner Program (TPP) para AWS,
que ofrece a los partners participantes acceso
arecursos adicionales, conocimiento expertoy
planificacion a medida del crecimiento del ne-
gocio, gracias a contar con el apoyo adicional de
los expertos en AWS y los equipos de marketing
de Cloud propios de Tech Data. El acceso a estas
ventajas adicionales se produce a medida que los
Socios avanzan en su itinerario como socios de
confianza de AWS, e incluye un pack de eventos
de cliente, apoyo avanzado para planificacion del
negocio y formacion para el éxito del cliente.

El programa esta dirigido a los socios que ya
han adoptado un claro compromiso estratégico
de inversion y crecimiento de su negocio en AWS.
Los resellers invitados realizaran una evalua-
cion de la madurez en la nube de Tech Data, que
proporciona informacion sobre las capacidades
actuales y los futuros objetivos de crecimiento

de AWS. El equipo interno de expertos en AWS
de Tech Data utilizara la informacion recopilada
con esta evaluacion para crear un plan de creci-
miento a medida para cada empresa asociada
participante. Los partners que se incorporen al
programa seran reconocidos como Tech Data
AWS Trusted Partners.

“Trusted Partner Program combina el profun-
do conocimiento del negocio Cloud y las capa-
cidades de comercializacion de Tech Data en un
programa estructurado que proporciona a los
partners con un itinerario definido para desa-
rrollar con rapidez sus practicas AWS’, explica
Santiago Méndez, director de Advanced Solu-
tions, en Tech Data Iberia. “Nuestros partners
van a destacar entre los numerosos competido-
res existentes en el mercado gracias al prestigio
que conlleva el reconocimiento como Tech Data
Trusted Partner para AWS. Esperamos dar la
bienvenida a nuestros partners a este programa
transformador y ayudarles a aprovechar todo el
valor de su oferta de soluciones AWS".

@ MAS INFORMACION

Tech Data suma a su catalogo las

soluciones de espacio de trabajo digital

de Awingu

Apuesta por los servicios de impresion gestionados

Las organizaciones siguen viendo los
servicios gestionados de impresion como
un componente clave de sus esfuerzos de
digitalizacion. De hecho, el 37% afirma que
son muy importantes para la transforma-
cion digital de su negocio, segin datos de
Quocirca. Consciente de la importancia

de este mercado, Tech Data ha lanzado

el programa OpenMPS, una plataforma
destinada a sus partners para que puedan
crear y desarrollar su negocio de servicios
de impresion gestionados.

OpenMPS esta disenado para facilitar a
los distribuidores una solucion sencillay
asequible, independiente del fabricante,
para gestionar los equipos de impresion de
sus clientes finales. Para unirse al progra-
ma OpenMPS y empezar a ofrecer estos
servicios, los distribuidores solo tienen que
solicitar su acceso a través del formulario de
contacto disponible en Tech Data OpenMPS.
Una vez concedido el acceso, ya pueden con-
figurar rapidamente la automatizacion de
las entregas de consumibles de impresion

a sus clientes. Por su parte, el usuario final
solo tiene que instalar en su red el software
Data Collector Agent (DCA) de Tech Data, que
es suministrado por su distribuidor a través
de la plataforma OpenMPS

De este modo, Tech Data supervisara de
forma proactiva los materiales de impre-
sion y enviara nuevos consumibles, incluso
antes de que se agoten, directamente al
cliente final. Los socios recibiran entonces
un informe de consumo, los detalles de lo
que se ha enviado a sus clientes y la fac-
tura correspondiente. El Gltimo paso sera
que el distribuidor facture a sus clientes
finales por el servicio gestionado ofrecido.
Los socios distribuidores de OpenMPS se
beneficiaran de las condiciones negociadas
por Tech Data con los fabricantes, lo que les
permitira aumentar sus margenes.

Todos los principales fabricantes de
impresoras representados por Tech Data
(Brother, Canon, Epson, HP, Lexmark y
Xerox) estan cubiertos por el programa
OpenMPS.
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Arrow abre nuevas oportunidades para
los ISVs con Cloud Innovation Factory

rrow presenta Cloud Innova-

tion Factory, un nuevo programa

cloud para el canal dirigido a pro-
veedores de tecnologia en EMEA, como
los proveedores de software indepen-
dientes (ISVs), v que permitira a las em-
presas que ejecutan aplicaciones SaaS
ampliar, mejorary escalar soluciones enla
nube segln sus necesidades individuales.
El mayorista ha trabajado con proveedo-
res de tecnologia durante muchos anos,
pero Cloud Innovation Factory consolida
una relacion centrada en el socio con la
que poder guiarles hacia el éxito.

Cloud Innovation Factory permite a los
partners desarrollar su futuro a traves
de la planificacion de su estrategia v su
negocio y la incorporacion y optimizacion
de soluciones. El programa abarcara to-
das las fases, desde la creacion de una
propuesta de valor hasta los servicios de
formacion y consultoria, asi como el mar-
keting, la generacion de demanda vy las

{ mejores practicas de los distribuidores.

Ademas, ofrece servicios disenados para
ayudar al crecimiento de sus companias,
asi como el compromiso de innovar con-
tinuamente para adaptarse a las nece-
sidades cambiantes de los clientes que
buscan aplicaciones Saa$S escalables.

Los proveedores de tecnologia pue-
des dividirse, en gran medida, en cuatro
categorias de empresas: los que estan

creciendo rapidamente y necesitan de-
mostrar su viabilidad con rapidez; los
gue estan mas establecidos y quieren
dirigirse a nuevas areas de crecimiento;
los que quieren conectarse y desarro-
llarse mediante aplicaciones que puedan
integrarse en otras aplicaciones; vy los
gue buscan modernizarse a través de
plataformas en la nube. Arrow va a tra-

A traves del nuevo
programa,

el mayoristava a
trabajar en toda la
region de EMEA con
sus equipos dedicados
para ampliar el uso

de la nube por parte
de los proveedores de
tecnologia, escalar las
soluciones, integrarse
en los marketplaces,
mejorar la aplicacion
de los modelos de
subscripcion y crecer
junto a otros socios
de canal.
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bajar en toda la region de EMEA con sus
equipos dedicados para ampliar el uso
de la nube por parte de los proveedores
de tecnologia, escalar las soluciones del
mercado, integrarse en los marketpla-
ces, mejorar la aplicacion de los modelos
de subscripcion y profundizar en mode-
los de canal diferentes para crecer junto
a otros socios de canal. m

@ MAS INFORMACION

Arrow Electronics y ESIC se unen
para impartir formacion
en transformacion digital

Arrow Electronics registra un
volumen de ingresos récord
de 8.560 millones

¢Te ha gustado
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Fiesta anual

Arrow Electronics celebro el
pasado miércoles 10 de no-
viembre su gran fiesta anual,
un evento en el que se dieron
cita mas de 1.000 personas
entre fabricantes y partners
del sector IT para celebrar
junto al mayorista los logros
obtenidos.

“Estamos muy orgullosos y
agradecidos de haber podido
celebrar esta exitosa fiesta
con nuestros fabricantes y
partners. Nos hace mucha
ilusion poder compartir con el

canal y el sector Tl nuestras

alegrias y celebrar todos jun-
tos los éxitos y la satisfaccion
de un buen trabajo en equipo”,
comento Ifaki Lopez Monje,
Regional Director Iberia de
negocio de Arrow ECS. “Nues-
tro sector esta en constante
cambio y evolucion y requiere
un nivel alto de exigenciay
excelencia, algo que siempre
ha definido a la familia Arrow.
Por eso queremos agradecer
a todos nuestros colabora-
dores su trabajo y compartir
con ellos una de las mejores

noches del afo”.

La celebracion del evento fue
posible gracias al apoyo y patro-
cinio de 37 fabricantes clave de
Arrow en Espana como son Allot,
Aruba, Broadcom, Check Point,
Citrix, Commvault, CyberRes,

Dell Technologies, F5, FireEye,
ForcePoint, Fortinet, Hitachi Van-
tara, Hewlett Packard, Huawei,
IBM, Infinidat, Infoblox, Ivanti,
KeySight, Lenovo, Micro Focus,
Microsoft, NetApp, Oracle, Pure
Storage, Quantum, Radware,
Red Hat, Skybox, Splunk, Tena-
ble, Trend Micro, Vectra, Veeam,
Veritas y VMware.
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ASIMILANDO LA
ACELERACION
DIGITAL

¢Qué tendencias tecnolo-
gicas dominaran en el ano
post-pandemia? ;En qué
areas y tendencias Tl se
concentraran las inversio-
nes de las empresas? ;Qué
corrientes se desarrollaran
en los proximos meses?
¢Qué objetivos se marcan
los responsables de Tl de
las empresas espanolas
para este ano 2021?

En este informe de IT Re-
search desvelamos las prin-
cipales claves de las estra-
tegias Tl para este 2021. }
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Exclusive Networks firma un acuerdo
de distribucion global con F5

xclusive Networks esta reempla-
zando sus 18 acuerdos de dis-
tribucion a nivel de pais con F5
a favor de un nuevo acuerdo global. El
acuerdo amplia la penetracion de Exclu-
sive con F5 a Norteameérica por primera
vez, al tiempo que agrega muchos terri-
torios en EMEA v APAC que adn no estan
cubiertos por acuerdos anteriores.
Exclusive mantiene una larga trayecto-
ria de éxito con F5 en mercados locales
de todo el mundo. F5 se ha transformado
varias veces mas alla de su dominio tra-
dicional en el mercado en el rendimien-
to de la red vy la entrega de aplicaciones
para seguir siendo un elemento relevante
de la infraestructura empresarial. Hoy en
dia, esto abarca una potente cartera de
soluciones que abarcan capacidades de
seguridad, rendimiento y conocimiento
para abordar los desafios de las imple-
mentaciones multicloud vy las aplicacio-
nes adaptables. El acuerdo global con Ex-

{ clusive cubre toda la carterade F5, con un

enfoque especial en soluciones innova-
doras de seguridad v entrega de aplica-
ciones vinculadas a las recientes adquisi-
ciones de NGINX, Shape Security, Volterra
y Threat Stack.

“Se trata de un desarrollo importante
en nuestra relacion con F5 que crea una

asociacion verdaderamente global, ali-
neando la ambicion, la vision y |a estra-
tegia de ambas organizaciones’, comenta
Andy Travers, vicepresidente ejecutivo de
ventas y marketing mundial de Exclusive
Networks. “Desde una perspectiva tec-
nologica, estamos adoptando los mismos

El nuevo contrato
amplia el alcance de
Exclusive con F5 a
Norteamérica y a otros
territorios en EMEA

v APAC que adn no
estan cubiertos por
acuerdos anteriores.
El mayorista
suministrara toda la
cartera de F5, con un
enfoque especial en
soluciones vinculadas
a las recientes
adquisiciones de
NGINX, Shape
Security, Volterray
Threat Stack.

IT Reseller - DICIEMBRE 2021



ACTUALIDAD

CONTENIDOS Y,

Exclusive Networks y Juniper Networks
amplian su asociacion a nivel global

movimientos para asegurar las arquitec-
turas nativas de la nube v la innovacion
de IA / ML, mientras que comercialmente
ambos estamos alineados en las enor-
mes oportunidades en torno a los nuevos
modelos de consumo vy el aumento de los
ingresos basados en suscripcion. Ampliar
la coberturay el alcance global nos lleva-
ra al siguiente nivel, particularmente en
torno a un conjunto de productos mejo-
rados. Aqui es donde vemos nuevos tipos
de partners atraidos por la propuesta de
F5 vy beneficiandose de nuestra experien-
cia para empoderarse y habilitarse aun
mas. Del mismo modo, estamos com-
prometidos a incorporar y energizar a los
partners de F5 existentes para ampliar
las oportunidades en torno a soluciones
gue pueden ser nuevas para ellos”.

Por su parte, Lisa Citron, vicepresidenta
de ventas de canal global de F5, senala
gue “en F5 entendemos que las aplicacio-
nes modernas se estan descentralizando,
lo que da lugar a una superficie de amena-
zas mas amplia con un ROl atractivo para
los hackers. Nuestros clientes requieren
experiencias digitales fiables en todo tipo
de entornos, con partners de distribucion
estratégicos que cumplan un papel valio-
so. Dado el panorama siempre cambiante

{ del desarrollo de aplicaciones modernas,

los socios de distribucion como Exclusive
Networks brindan a F5 mayores opor-
tunidades de alcance dentro del espacio
de DevOps. Estamos entusiasmados de
profundizar nuestra asociacion con una
organizacion que posee un enfoque tan
anico, y esperamos trabajar con el eco-
sistema de Exclusive Networks para ayu-
dar a guiar a los clientes en su viaje hacia
aplicaciones adaptables”. m

¢Te ha gustado
este reportaje?
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@ MAS INFORMACION

F5 refuerza su cartera
de seguridad cloud con
la adquisicion de Threat Stack

@ Exclusive Networks registra
un crecimiento del 8% ayudado
por su foco en ciberseguridad

Tras el éxito de numerosos acuerdos
regionales ya existentes en EMEA y
Asia-Pacifico, Exclusive Networks ha
firmado un nuevo acuerdo de distribucion
con Juniper Networks a nivel mundial. La
nueva alianza profundizara la relacion es-
tratégica entre las dos compaiias, crean-
do un impulso global para ayudar a los
socios a maximizar las oportunidades de
negocio con las soluciones de redes, nube
y seguridad basadas en IA de Juniper. Nor-
teameérica, Benelux, Iberia, Reino Unido e
Irlanda seran las primeras regiones en in-
tegrarse, a las que pronto seguiran Europa
Central, Europa del Este y Sur de Europa.
“La presencia global de Juniper y sus
soluciones innovadoras y con vision de
futuro en el ambito empresarial impulsado
por IA encajan perfectamente con nuestra
mision y aspiraciones de crecimiento global.
Este acuerdo tiene que ver con la escala, la
oportunidad y el complemento de nues-

tra cartera actual, exactamente lo que los
socios buscan en nuestro enfoque espe-
cializado. Nos ha impresionado el éxito de
Juniper como lider del mercado disruptivoy
creemos que podemos sumar un valor signi-
ficativo a su objetivo de crecer en el mer-
cado empresarial’, comenta Andy Travers,
vicepresidente ejecutivo senior de Ventas y
Marketing Global de Exclusive Networks.

La tecnologia de IA de Juniper Mist im-
pulsa la automatizacion, el conocimiento
y la experiencia garantizada del usuario en
toda la infraestructura de redes, propor-
cionando soluciones de AlOps para una
red que priorice la experiencia en toda la
LAN/WLAN hasta la SD-WAN, la red tron-
cal WAN automatizada y la red de centro
de datos cloud. Segin BCC Research, se
estima que el mercado global de AlOps
crecera hasta los 9.400 millones de dola-
res en 2026, con una tasa de incremento
anual compuesto de mas del 26%.
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ALSO acelera su crecimiento en
Espaiia con la adquisicion de IREO

inicios de ano, ALSO daba el sal-
to al Sur de Europa emprendien-
do el despliegue de su modelo

de negocio as-a-Service en Espana, con
el objetivo de lograr hacerse con entre el
20% v el 25% del negocio cloud en nuestro
pais en cuatro anos. Pues bien, la compa-
nia acaba de dar un paso firme en su pro-
posito con la adquisicion de IREQ Solucio-
nes vy Servicios. La integracion de ambas
empresas tendra lugar de forma paulati-
na, con Chuck Cohen, fundador vy director
general de IREQ, y Montserrat Peidro-In-
s, directora general de ALSO en Espana,
co-liderando el proyecto.

A travées de la compra de este mayorista
especializado en servicios de valor anadi-
doy de las sinergias existentes entre am-
bas empresas, ALSO ofrecera un amplio
abanico de servicios técnicos vy de consul-
toria ademas de un porfolio mas amplio
de soluciones a sus clientes, acelerando
asi el crecimiento de su negocio en Es-

{ pana. Las soluciones y servicios de IREO

se iran integrando paulatinamente en el
ALSO Cloud Marketplace. La experiencia
del equipo de IREO vy su especializacion
en ciberseguridad, junto con la fuerza del
ecosistema ALSO, son una base sdlida
para el crecimiento sostenible tanto de

ALSO como de todos sus fabricantes v
distribuidores en Espana.

“De forma constante y consistente, im-
plementamos nuestra estrategia (MORE)
de crecimiento rentable y sostenible. Con
su foco en el mercado de las pymes y su

Las soluciones y
servicios de IREO

se iran integrando
paulatinamente

en el ALSO Cloud
Marketplace.

“Con su foco en

el mercado de las
pymes vy su profundo
conocimiento en
servicios gestionados
y seguridad, IREO nos
ayudara a crecer en
ambas areas junto

a todos nuestros
channel partners”,
afirma Gustavo
Moller-Hergt, CEO del
ALSO Holding.
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profundo conocimiento en servicios ges-
tionados y seguridad, IREO nos ayudara a
crecer en ambas areas junto a todos nues-
tros channel partners,” asegura Gustavo
Moller-Hergt, CEO del ALSO Holding AG.

MISMA CALIDAD DE SERVICIO

Los actuales clientes de IREO podran
contar con el mismo nivel de servicio que
hasta ahora y ademas disfrutar de los
beneficios de unirse al ecosistema ALSO,

como una entrada facil al modelo de pago plementan en su propuesta de valor. Esto
por uso a través del ALSO Cloud Marke- asegura un futuro de crecimiento soste-
tplace, el acceso a un amplio porfolio de nible’, afirma Chuck Cohen. m

servicios en la nube v el programa de de-
sarrollo de negocio de ALSO, entre mu-
@ MAS INFORMACION
“Atenderemos a muchas pymes

chos otros.
“Desde IREO vemos esta adquisicion

que el resto de mayoristas no han

podido asistir como merecen”:

como una gran oportunidad para nues-
Montserrat Peidro (ALSO)

¢Te ha gustado
este reportaje?

(in)
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tros clientes, partners y fabricantes a los
que representamos. Ambas empresas
comparten una cultura similar y se com-

Soluciones Adobe VIP

El ALSO Cloud Marketplace
sigue creciendo con la incor-
poracion de las soluciones de
Adobe VIP. Ahora, con ALSO,
cualquier reseller puede acce-
der al porfolio de servicios de
Adobe VIP a través del ALSO
Cloud Marketplace en cuestion
de minutos.

El nuevo programa de licen-
cias por suscripcion de Adobe
conocido como Value Incen-
tive Plan (VIP) Marketplace,
proporciona un proceso de
gestion optimizado para las

{ aplicaciones Creative Cloud y

Acrobat DC. No es necesario
ser partner certificado por
Adobe para acceder al mismo,
ni pasar un periodo de inicia-
cion de 14 dias como solia ser
el caso.

Con esta nueva incorpora-
cion al ALSO Cloud Marketpla-
ce, los partners de ALSO en
Espana podran hacer uso de
las distintas herramientas y
programas que ofrece Adobe
VIP Marketplace a través de
un anico punto de acceso y
con un modelo de subscrip-
cion. Adobe VIP utiliza sus-

cripciones que se renuevan
automaticamente, lo que
ofrece a los resellers una
fuente recurrente de flujo de
cajay la posibilidad de anadir,
reducir o modificar licencias
de forma facil y agil a traves
del ALSO Cloud Marketplace
(ACMP). Ademas, las capaci-
dades de facturacion, cobroy
reporte automatico del ACMP,
permitiran a los partners de
ALSO centrarse en impulsar
el crecimiento de sus nego-
cios, reduciendo el tiempo de
administracion del mismo.

ALSO aumenta su facturacion
un 11,3% ayudado por la demanda

de servicios cloud
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MCR se lleva su negocio de
Educacion de gira por Espaia

ando un nuevo paso adelante en
su estrategia centrada en ofre-
cer al canal soluciones integrales
para todo tipo de entornos, MCR celebro
recientemente en Madrid MCRPRO Edu,
una jornada organizada por MCR PRO, la
division de MCR especialista en soluciones
para sectores verticales, en la que el ma-
yorista mostro su porfolio de soluciones
profesionales para entornos educativos.
“Durante los Ultimos meses hemos es-
tado invirtiendo vy trabajando en el desa-
rrollo de un porfolio potente de soluciones
para empresas, tanto horizontales como
para sectores de actividad especificos’,
explica Pedro Quiroga, CEO de MCR. “En
este segundo apartado, la apuesta viene
ya desde hace varios anos, y podemos de-
cir con orgullo que nuestra division de so-
luciones profesionales, MCR PRO, es ya un
referente en todos estos sectores”.
Durante lajornada de puertas abiertas, los
asistentes al evento pudieron ver una oferta

{ pensada para aportar valor a los diferentes

entornoseducativosyque permitealintegra-
dor centrarse en desarrollary hacer crecer su
negocio, alaque MCR PRO aportala tecnolo-
giay los servicios necesarios paraimplemen-
tar cada solucion de forma personalizada.
El porfolio de MCR PRO para el sector edu-
cativo, cuyos principales exponentes pudie-

ron verse v tocarse durante esta jornada,
incluye desde robots educativos v sistemas
basicos de aprendizaje o pantallas interacti-
vas tactiles v tipo flip, hasta aplicaciones de
colaboracion, sistemas de ayuda al profesor,
soluciones CCTV IP, proyectores, reproduc-
tores y mucho mas. Durante toda la jorna-

Durante la celebracion
de la jornada MCRPRO

Edu, el mayorista
mostro todo su

porfolio de soluciones

profesionales para
entornos educativos,
que permite al
integrador centrarse
en desarrollar y hacer
crecer su negocio. La
compania realizara
durante los proximos
meses visitas a
centros educativos y
otras entidades para
mostrar las altimas
tendencias.
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da, los visitantes pudieron probar en primera
persona estos productos en un escenario
dividido en “subescenarios” para los diferen-
tes casos de uso.

NEGOCIO SOBRE RUEDAS
En virtud de la iniciativa, el mayorista ha
habilitado una furgoneta de gran tamano
como showroom, con la que realizara du-
rante los proximos meses visitas a centros
educativos y otras entidades para mos-
trarles en primera persona las principales
tendencias tecnologicas.

Para Ignacio Tosca, responsable del area
de Educacion de MCR PRO, “el hecho de

trabajar con productos de marcas lideres
en sus mercados, como Hikvision, BenQ,
Samsung, Asus u Optoma, entre muchos
otros, no es algo casual. En la actualidad
son numerosos los mayoristas que traba-
jan va en este mercado, pero percibimos
gue la mayoria se deja llevar por lo esta-
blecido, sin ambicion ni deseo de innova-
cion. Nosotros hemos querido buscar la
diferenciacion con tecnologias y solucio-
nes que son tendencia, que fomentan la
transformacion digital y que proponen a
los centros educativos un enfoque nuevo,
centrado en la digitalizacion” m

¢Te ha gustado
este reportaje?

I
@ MAS INFORMACION

MCR Mobile preve triplicar
su facturacion apoyado en nuevas
marcas V lineas de negocio

Com arteld
on Pr@dés

MCR Mobile incorpora la nueva gama
de smartwatches de Ulefone

Distribucion exclusiva
de los patinetes electricos de NIU

MCR ha alcanzado un acuerdo con la
marca de patinetes eléctricos de NIU, por
el que llevara la distribucion exclusiva

de sus scooters a centros comerciales,
grandes superficies y tiendas de nuestro
pais. Segin datos de Idéalo, el interés en
la compra de patinetes eléctricos aumen-
to un 142% en 2020, y se espera que sea
una de las estrellas durante la campana
de Navidad.

Para Pedro Quiroga, CEO de MCR, “la
incorporacion a nuestro catalogo de un
producto como el patinete eléctrico supo-
ne un gran avance en nuestra estrategia
centrada en ofrecer al canal espanol los
productos mas innovadores y que van a
marcar tendencia en el mercado. Aho-

ra, todos estos puntos de venta podran
ofrecer a sus clientes una tecnologia que
mejora la movilidad de un modo soste-
nible, y que con toda seguridad va a ser
uno de los articulos mas vendidos en los
proximos meses”.

Con esta nueva iniciativa, MCR pone a
disposicion de sus clientes una amplia
oferta de scooters de NIU, que cuenta con
mas de un millon de unidades vendidas
en todo el mundo hasta la fecha. El buque
insignia de la gama es el NIU KQi3 Quick
Scooter, un scooter acabado en aluminio,
con frenos de doble disco, que alcanza los
25 km/h y cuenta con una autonomia de
hasta 50 kilometros, y que se conecta via
Bluetooth a través de una app inteligente.
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Las ventas mundiales de PCs atiin estan por
encima de los niveles previos a la pandemia

egun los ultimos datos de Canalys,

las ventas mundiales de PCs (in-

cluidas las tablets) cayeron un 2%
interanual hasta los 122,17 millones de
unidades en el tercer trimestre. Con todo,
las ventas se mantienen muy por encima
de los niveles previos a la pandemia, con
un crecimiento medio anual del 10% des-
de el tercer trimestre de 2019.

Tanto las tablets como los Chrome-
books vieron caer sus volimenes de ven-
tas después de una serie de trimestres
de crecimiento sucesivos. Las ventas de
tablets disminuyeron un 15% hasta los
37,7 millones de unidades, a medida que
la necesidad de tablets de consumo v
educacion disminuyo en la mayoria de las
regiones. Los Chromebooks registraron
una caida atn mas pronunciada, con un
descenso del 37%, hasta los 5,8 millones
de unidades, principalmente debido a la
desaceleracion en el gasto en educacion.

Si bien el mercado general de tablets cayo
en el tercer trimestre, la mayoria de los pro-

{ veedores aun suministraron volimenes por

encima de los niveles anteriores a la pande-
mia. Con 15,2 millones de iPads vendidos,
Apple mantuvo su liderazgo en el ranking,
con un rendimiento interanual plano. Sam-
sung quedod en segundo lugar a pesar de
una disminucion del 20%, suministrando 7,2
millones de unidades en el tercer trimes-

tre. Lenovo, que mantuvo su impulso, fue el
Unico proveedor entre los cinco primeros en
experimentar un crecimiento modesto del
2%, con 4,2 millones de unidades vendidas.
Amazon y Huawei cerraron el ranking de los
cinco primeros, con caidas significativas del
45% vy 51%, respectivamente.

La comercializacion
de tabletas disminuyo
un 15% hasta los

37,7 millones de
unidades, a medida
que la necesidad de
tablets de consumoy
educacion disminuyo
en la mayoria de

las regiones. Los
Chromebooks
registraron una caida
aln mas pronunciada,
del 37%, hasta los 5,8
millones de unidades,
principalmente debido
a la desaceleracion en
el gasto en educacion.
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“A pesar del final de su racha de cre-
cimiento estelar, el mercado de tablets
sigue siendo fuerte, considerando el
largo periodo de caidas que precedio a
la pandemia de la COVID-19", explica el
analista de Canalys, Himani Mukka. “A
pesar de los largos ciclos de actualiza-
cion de las tablets, la base instalada se
ha disparado en los Gltimos 18 meses.
Incluso si muchos optan por no actua-
lizar sus tablets en los proximos anos,
los volimenes de ventas se elevaran por
encima de lo que se esperaba antes de
2020. Mas alla del espacio del consu-
midor, los despliegues empresariales de

tablets seran un aspecto importante de
la transformacion digital acelerada que
las empresas emprenden a medida que
se ponen en marcha las recuperaciones
econdmicas, los nuevos estilos de tra-
bajo y los despliegues de 5G"

LA SALUD DEL CHROMEBOOK

El mercado de Chromebooks se vio afec-
tado por una recesion masiva, a medida
que los principales mercados educativos,
como Estados Unidos y Japon, alcanzan un
punto de saturacion, con la desaceleracion
de la financiacion del sector publico de los
programas de educacion digital. El merca-

El mercado europeo de PCs sigue creciendo

El mercado de PCs tradicionales en Euro-
pa, Oriente Medio y Africa (EMEA) registro
una subida anual del 12,7% en el tercer
trimestre de 2021, alcanzando un total de
24,4 millones de unidades, segin IDC. Un
solido rendimiento empresarial en toda la
region es el principal impulsor de este cre-
cimiento, que compenso la desaceleracion
del lado del consumidor.

El mercado de PCs en Europa Occiden-
tal experimento un solido crecimiento
del 15,8%. Los PCs de sobremesa con-
tinuaron su tendencia ascendente y
aumentaron un 21,8% interanual, supe-
rando a las portatiles (13,1%) por prime-
ra vez en seis trimestres. El crecimiento
del segmento de PCs de sobremesa se
puede atribuir a la fortaleza en el aspec-
to empresarial, ya que los empleadores

buscan equipar y renovar sus oficinas
cada vez mas pobladas. Los portatiles
para empresas también registraron ven-
tas solidas, pero se vieron sofocadas por
la escasez de componentes, principal-
mente en tableros y paneles de circuitos
integrados.

El mercado de PCs de consumo en
Europa Occidental experimento su primer
descenso en seis trimestres, registrando
una ligera caida del 0,2% interanual (6,6
millones de unidades enviadas). Como se
esperaba, el fin de los bloqueos llevo a
los consumidores a gastar mas en ocio y
menos en PCs, lo que ralentiz6 temporal-
mente la transicion de un dispositivo por
hogar a un dispositivo por persona. Tanto
los PCs de sobremesa como los portatiles

tuvieron un desempeno estable.
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do de Chromebooks ha crecido enorme-
mente desde el comienzo de la pandemia,
ya que los estudiantes se han visto obli-
gados a adaptarse a nuevos entornos de
aprendizaje. Lenovo se asegurd el primer
lugar en el mercado de Chromebooks con
1,4 millones de unidades vendidas, lo que
representa una disminucion interanual del
21%. HP perdi6 su posicion de liderazgo en
el mercado de Chromebooks con una cai-
da de ventas del 66%, debido a su enfoque
en el mercado educativo de Estados Uni-
dos. Acer, Dell y Asus cerraron el resto de
los cinco primeros.

Segun Brian Lynch, analista de investi-
gacion de Canalys, “los gobiernos, las ins-
tituciones educativas y los hogares han
invertido mucho en Chromebooks duran-
te mas de un ano, y con tantos estudian-
tes equipados con dispositivos y escuelas
queregresan al aprendizaje presencial, los
volimenes de ventas han disminuido en
consecuencia. Adn asi, Chrome ha expan-
dido masivamente su base de usuarios
en el Gltimo ano y medio y tendra muchas
mas oportunidades de actualizacion de-
bido a ese crecimiento. Google también
ha realizado una inversion significativa
en el mercado empresarial este ano, va
que intenta ampliar sus horizontes mas

{ alla de su posicion segura en el espacio

—
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educativo. Si bien este dominio presenta
un desafio mucho mas dificil para Chro-
me, podra apoyarse en su economia, se-
guridad vy facilidad de administracion para
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Las ventas de PCs crecen un 5%,
pese a los problemas para
satisfacer la demanda

El mercado de PCs sigue
obstaculizado por problemas

hacerse un hueco” |

logisticos y de suministro

Las ventas de portatiles y tablets
en el canal aumentan con fuerza en Espana

Las ventas de tablets y por-
tatiles a través del canal de
distribucion europeo mos-
traron una tendencia signi-
ficativamente mas alta que
las cifras de 2020 en el tercer
trimestre, pero los PCs de so-
bremesa continuaron luchan-
do por recuperar los niveles
anteriores, segln los Gltimos
datos de Context.

Aunque los PCs portatiles
han seguido registrando cifras
de ventas mas altas hasta
la fecha, y han aumentado
al final del tercer trimestre,

registraron una caida inte-
ranual de ingresos del 4%
(portatiles) y del 7% (tablets)
debido a las sdlidas compara-
tivas con 2020. El desempeno
excepcional del ano pasado
fue impulsado por el rapido
crecimiento del trabajo y del
estudio a distancia y la inver-
sion del gobierno en el sector
de la educacion. En cuanto a
los PCs de sobremesa, regis-
traron una pequena mejora al
final del tercer trimestre, pero
en general han tenido una

tendencia por debajo de las

cifras de 2019 durante todo el
ano hasta ahora.

En el caso de Espana, registro
una fuerte tendencia por enci-
ma de 2020 a pesar de que el
ano pasado también registro un
solido desempeno. Si bien 2020
estuvo dominado por proyectos
educativos mas grandes, ahora
estamos viendo una serie de
acuerdos mas pequenos. En el
tercer trimestre, el crecimiento
de las ventas de ingresos fue
impulsado por un acuerdo de
un proveedor con una agencia

gubernamental.
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ESPANAEN LA ERA
POST-COVID:

TI PARA TRANSFORMAR EL NEGOCIO

Datos y previsiones de Espafia

DOCUMENTO EJECUTIVO

ESPANA EN LA ERA
POST-COVID

La COVID-19 ha trastoca-
do la vida de empresas y
ciudadanos que ven con
incertidumbre el futuro. A la
preocupacion sanitaria se le
unen unas previsiones eco-
nomicas, y de desempleo,
nada esperanzadoras. Des-
cubre en este IT Research
cuales son las principales
previsiones para Espana

y cual es el papel queva a
jugar la tecnologia en la re-
cuperacion a través de mas
de 40 graficos, divididos en
seis bloques, y las opinio-
nes de diversos analistas
del sector.
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Un 54% de empresas espanolas ya
opera en el modelo de nube hibrida

ese a que la complejidad de la in-

fraestructura esta creando vulne-

rabilidades que los ciberdelincuen-
tes estan aprovechando para perpetrar
ataques, el estudio indica que mas de un
tercio de los encuestados a nivel global
indicd que mejorar los aspectos en ciber-
seguridad y reducir los riesgos no forma
parte de sus mayores inversiones de ne-
gocio y de TI. Al mismo tiempo, el 80% de
los encuestados a nivel global y un 72%
en Espana dijeron que la seguridad de los
datos integrada en toda la arquitectura de
la nube es importante o extremadamen-
te importante, en la mayoria de los casos,
para los proyectos digitales exitosos.

Casi el 79% de los encuestados a nivel glo-
bal dijo que disponer de cargas de trabajo
completamente portatiles sin dependencia
del proveedor es importante o extremada-
mente importante para el éxito de sus ini-
Ciativas digitales. En el caso de Espana, un
76% asi lo considera. Por otro lado, casi el

{ 69% de los encuestados a nivel global v un

54% en Espana cree que la dependencia de
los proveedores cloud es un obstaculo sig-
nificativo para mejorar el rendimiento em-
presarial en la mayoria o en todas las par-
tes de su estado en la nube.

LA IMPORTANCIA DEL

CUMPLIMIENTO NORMATIVO

El estudio refleja también que casi un 70%
de los encuestados de sectores de servi-
cios gubernamentales y financieros cita-
ron el cumplimiento normativo relaciona-
do con laindustria como un obstaculo para
el rendimiento comercial de su patrimonio

en la nube. En Espana, la adopcion de la
nube publica esta evolucionando hacia nu-
bes especializadas, capaces de aumentar
los niveles de cumplimiento v proteccion
de datos. En este aspecto, el cumplimien-
to normativo relacionado con la industria
es un obstaculo significativo para el 56%
de los encuestados en Espana.

El estudio también destaca que las em-
presas necesitan evaluar como usan la nube
en términos de adopcion, velocidad, mi-
gracion y oportunidad de ahorro de costes.
Otras recomendaciones incluyen centrarse
en la seguridad v la privacidad, comproban-

En Espana, la adopcion
de la nube publica esta
evolucionando hacia
nubes especializadas,
capaces de aumentar
los niveles de
cumplimiento y
proteccion de datos. El
54% de los ejecutivos
espanoles cree que

la dependencia de

los proveedores

cloud es un obstaculo
significativo para
mejorar el rendimiento
empresarial.
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do regularmente que se estan cumplien-
do los controles de seguridad v las politicas
de privacidad, pero también que los activos
configurados incorrectamente vy las vulne-
rabilidades de software se estan abordando
rapidamente; hacer un inventario del entor-
no de Tl para determinar qué cargas de tra-
bajo vy aplicaciones produciran el mayor valor
en la nube vy cuales son las mas adecuadas
para permanecer en infraestructura propig;
analizar las cargas de trabajo utilizando he-

rramientas impulsadas por IA v las mejores
practicas para determinar donde y cémo co-
locarlas en el lugar correcto por la razon co-
rrecta; abordar las compensaciones tecno-
logicas, como seleccionar el mejor enfoque
para modernizar aplicaciones especificas v
administrar problemas importantes como la
seguridad, la gobernanza v la recuperacion
ante incidentes; v elegir un equipo interdis-
ciplinar de personas para repensar como la
empresa crea valor para sus clientes.
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¢:Miedo a las actualizaciones?
;sTemes a la nube? 10 razones
para pasarte a ella

El gasto global en servicios cloud, de record

La demanda de servicios cloud no deja de crecer

Las tecnologias emergentes es-
tan en alza. La pandemia del co-
ronavirus ha puesto en entredi-
cho la necesidad de las empresas
de apostar por la digitalizacion y
la optimizacion de los procesos,
tanto es asi que en el Gltimo ano
la demanda de los servicios cloud
ha crecido un 65%, segun datos
de Verne Group, que también
apuntan a un crecimiento de la
demanda en ciberseguridad,
analisis de datos y herramientas
colaborativas debido al teletra-
bajo. La universalizacion de la di-
gitalizacion es una de las palan-
cas para salir de la crisis, lo que

repercute de manera transversal
a cualquier tamano de organiza-
cion y sector. Si no evoluciona la
pyme, no se desarrolla el pais, v
es bien sabido que las empresas
que apuestan por la integracion
de procesos tecnologicos se
diferencian de los competidores
y mejoran la eficiencia. Ciberse-
guridad, analisis de datos, cloud
y herramientas colaborativas
son las areas de Tl mas deman-
dadas por las compaiias en el
altimo ano.

La apuesta de las organizacio-
nes por el cloud se ha convertido
en una de las tendencias clave de

2021. La democratizacion del
teletrabajo ha favorecido asi-
mismo que aumenten servicios
colaborativos y exista una mayor
concienciacion sobre la gestion
empresarial. El teletrabajo ha lle-
vado a que los puestos persona-
les de trabajo y las herramientas
colaborativas cada vez tengan
mas demanda y, por consiguien-
te, también una mayor oferta
con el lanzamiento de nuevos
productos. También existe una
tendencia en las soluciones de
gestion empresarial, y es el in-
cremento de peticion de solucio-
nes SaaS.

Los servicios de infraestructura en la
nube continuaron teniendo una gran
demanda en el tercer trimestre de 2021,
un periodo en el que el gasto mun-

dial aumento un 35% hasta los 49.400
millones de délares, impulsado por una
serie de factores, incluido el trabajo y el
aprendizaje remotos, y el creciente uso
de aplicaciones en la nube especificas de
la industria. Las Gltimas estimaciones de
Canalys muestran que el gasto ha crecido
en 12.900 millones respecto al tercer
trimestre de 2020 y en 2.400 millones
respecto al trimestre pasado.

El gasto en servicios en la nube toda-
via se ve afectado por los esfuerzos de
transformacion digital necesarios para
mantener la continuidad del negocio
durante las interrupciones relacionadas
con la pandemia. En respuesta, los prin-
cipales proveedores de servicios cloud
han enfatizado la expansion geografica
del centro de datos para satisfacer la
creciente demanda. Pero el impacto de la

escasez global de chips es inminente, ya
que los proveedores de componentes de
centros de datos estan registrando pla-
zos de entrega mas largos y precios mas
altos que se transferiran a los proveedo-
res mas grandes. Los hiperescaladores
ahora han cambiado el enfoque hacia

el avance de las carteras de servicios
especificos de la industria y el crecimien-
to de sus canales para llevar con éxito
sus carteras de productos cada vez mas
diversas al mercado.

Amazon Web Services (AWS) repre-
sento el 32% del gasto total en servicios
de infraestructura en la nube en el tercer
trimestre, lo que lo convierte en el pro-
veedor lider de servicios en la nube, con
un crecimiento anual del 39%. Le sigue
Microsoft Azure, con una cuota de mer-
cado del 21% y un crecimiento superior
al 50% por quinto trimestre consecutivo.
Google Cloud fue el tercer proveedor mas
grande y crecio un 54% para representar
el 8% del mercado.
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nostico de Gartner sobre el gasto raa niveles de gasto generales mas lentos viene. En cuant(? al
mundial en Tecnologia de la Infor- en 2022 en comparacion con 202 1", explica software empresarial,

@ La tecnologia como base para
impulsar un modelo de innovacion
en las empresas

macion (Tl) para 2022 plantean un escenario
muy favorable y en continuo ascenso, ya que
supondra un aumento del 5,5% con respecto
al ano pasado. Eso si, aunque el gasto es-
timado es de 4,5 billones de ddlares, el rit-
mo del crecimiento no sera tan pronuncia-

John-David Lovelock, vicepresidente de in-
vestigacion de Gartner. "En 2022, los ClOs
deben reconfigurar la forma en que se rea-
liza el trabajo adoptando la componibilidad
empresarial y las tecnologias que se adap-
tan a los flujos de trabajo asincronicos” |

el gasto en software
de infraestructura
sigue superando al
gasto en software de
aplicaciones.

@ Cerca de la mitad de las empresas
han hecho cambios tecnologicos
araizdela COVID-19

do como en 2021. Por lineas de negocio, se
espera que el software empresarial tenga el
mayor crecimiento del sector con un 11,5%,
impulsado por el gasto en software de in-
fraestructura, que sigue superando al gasto
en software de aplicaciones.

El crecimiento del gasto mundial en dis-
positivos alcanzd un pico en 2021 (15,1%) a
medida que el trabajo remoto, la telesalud
y el aprendizaje a distancia se afianzaron, y
Gartner espera que 2022 aln muestre un
repunte en las empresas que actualizan dis-
positivos e invierten en nuevos equipos para
hacer realidad el trabajo hibrido.

“Las empresas construiran cada vez mas

{ nuevas tecnologias y software, en lugar de

ERP y CRM: tecnologias mas usadas en las empresas espanolas

El INE ha publicado los resulta-
dos de su dltima encuesta sobre
el uso de TICy del comercio
electrénico en las empresas, co-
rrespondiente a 2020y el primer
trimestre de 2021, que revela
que el 65,7% de los empleados en
empresas con 10 o mas traba-
jadores usaron ordenadores con
fines empresariales en el primer
trimestre de 2021, y el 59,4%
utiliza ordenadores con conexion

a Internet. La caracteristica que
mas ha aumentado en el dltimo
ano entre éstas Gltimas es la
compra de servicios en la nube,
que ha subido 4,2 puntos, hasta
el 32,4%. El porcentaje de em-
presas con conexion a internet
que dispone de sitio/pagina web
se mantiene respecto al primer

trimestre de 2020, con un 78,3%.

El 16,4% de las empresas
emplearon a especialistas en

Tecnologias de la Informacion y
las Comunicaciones (TIC) en el
primer trimestre de 2021. Este
porcentaje es dos puntos menor
que el del mismo periodo del ano
anterior.

De las tecnologias estudiadas,
las mas utilizadas son el uso de
herramientas para gestionar la
informacion dentro de la empre-
sa (ERP), y las que gestionan la
informacion de clientes (CRM),

conun 51,7%vy 41,8% de empre-
sas, respectivamente. Ambas se
han incrementado en 6,3 puntos
respecto a la anterior edicion.
Por otro lado, la Internet de las
Cosas (loT) es la tecnologia cuyo
uso mas se ha incrementado
(10,9 puntos), y ahora lo utilizan
el 27,7% de las empresas. Por
altimo, la Inteligencia Artificial
(IR) es utilizada por el 8,3% de las
empresas.
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Solo 2 de cada 10 empresas elevaron su
gasto en ciberseguridad en la pandemia

a crisis del coronavirus no solo ha

acelerado el proceso de transfor-

macion digital, sino que también
ha impulsado un modelo de teletrabajo
gue muchas empresas no contemplaban
antes de la pandemia. Esto ha provocado
un uso mas intensivo de los dispositivos
moviles y de las herramientas digitales, lo
que lleva asociado un mayor riesgo de las
empresas a sufrir ciberataques. En este
contexto, Samsung ha presentado el ‘Es-
tudio sobre Seguridad y Privacidad en el
entorno empresarial, elaborado por IP-
SOS, que revela que 8 de cada 10 empre-
sas creen que los ciberataques han au-
mentado durante la pandemia, vy el 42%
de estas empresas estan convencidas de
gue ahora estan mas expuestas a sufrir
estos ataques.

Para el 43% de las empresas la propa-
gacion de virus o malware en los equipos
de trabajo es la amenaza que mas les ha
preocupado durante la pandemia. A con-

{ tinuacion, mencionan el robo de informa-

cion confidencial de la empresa como las
credenciales, documentacion o datos del
cliente, con un 41%, y el uso de correos per-
sonales o practicas de espionaje de las co-
municaciones de la empresa, con un 33%.
Segun el estudio, el 56% de las empresas
se muestran bastante o muy preocupa-
das por los ciberataques, preocupacion que

aumenta cuanto mayor es el tamano de la
empresa. Asilo manifiesta el 68% en las em-
presas de mas de 500 empleados, mientras
gue en aquellas de menos de 100 emplea-
dos esta preocupacion existe para un 62%.
Asimismo, el 56% reconoce que ha recibido
formacion de la compania en materia de ci-
berseguridad, una cifra que asciende hasta el

El 56% de las
empresas se
muestran mucho mas
preocupadas ante los
ciberataques y esta
percepcion aumenta
cuanto mayor es

el tamano de la
organizacion. Menos
de la mitad dicen que
estaban preparadas
para afrontar el
teletrabajo, aunque
8 de cada 10 afirman
que disponen de las
herramientas de
seguridad necesarias
para trabajar desde
casa.

IT Reseller - DICIEMBRE 2021



TENDENCIAS

CONTENIDOS Y,

66% cuando se trata de grandes empresas y
se sitUa por debajo del 50% cuando se refiere
a empresas de menos de 100 empleados.

frido un ciberatague mientras realizaba @ MAS INFORMACION

una videollamada.

“Nuestro estudio de seguridad nos mues-

El 85% de las companias esta mas

¢Te ha gustado

tra que las empresas manifiestan una gran preocupada por el ransomware que este reportaje?

SISTEMAS DE SEGURIDAD

Los mecanismos de seguridad mas uti-
lizados son las copias de seguridad (70%)
y la preinstalacion de software antivirus
(65%), aunque las empresas con mas de
500 empleados son mas conscientes del
espectro de soluciones de seguridad de Tl
gue el resto. La mitad de las empresas uti-
lizan antivirus de pago, y solo 2 de cada 10
han aumentado su inversion en ciberse-
guridad para afrontar los riesgos asocia-
dos al teletrabajo.

Aungue el 44% de las empresas dice que
estaba preparada para afrontar el teletra-
bajo, 8 de cada 10 afirman que disponen
de las herramientas de seguridad necesa-
rias para trabajar desde casa, un modelo al
gue se han tenido que adaptar 3 de cada 10
empresas en las que el teletrabajo no era
una practica habitual antes de la pandemia.

Durante la misma, el 83% de las empre-
sas ha aumentado el nimero de video-
llamadas. De estas, el 48% considera que
existe algun riesgo cuando estan en reu-
niones virtuales, destacando la grabacion
de video sin consentimiento con un 68%.

{ Sin embargo, solo un 2% afirma haber su-

preocupacion frente a la posibilidad de sufrir
ciberataques, pero solo el 22% de los en-
cuestados considera que sus empresas han
tomado medidas adicionales para proteger-
se de estos riesgos durante la pandemia.
Este dato choca con el hecho de que cada
dia existen mas soluciones accesibles que
pueden ayudar a las empresas a estar mas
protegidas’, afirma Carlos Gandara, director

por otras amenazas

El ransomware registrara
un aumento de mas del 150% en
comparacion con 2020

de Empresas de Samsung Iberia. B

Compirteld (i)
en Predes

O

m—

[

Aumento de ransomware y ataques moviles en 2022

Check Point Software Technologies ha
publicado su Informe sobre Predicciones
Globales de Ciberseguridad 2022, en el que
detalla los principales retos de seguridad a
los que se enfrentaran las empresas du-
rante el proximo ano. Mientras los ciberde-
lincuentes siguen aprovechando el impacto
de la pandemia, también encontraran
nuevas oportunidades de ataque con las
deepfakes, las criptodivisas y los wallets.
Si alo largo de 2021 se difundi6 infor-
macion erronea sobre la pandemia de

la COVID-19y la correspondiente vacu-
nacion, en 2022 los grupos de ciberde-
lincuentes seguiran aprovechando las
campanas de Fake News y desinformacion
para ejecutar diversos ataques de phi-
shing y estafas. Asimismo, las técnicas
de video o audio falsos son ahora lo su-
ficientemente avanzadas como para ser
un arma y utilizarse para crear contenido
dirigido a manipular opiniones, cotizacio-
nes bursatiles o para obtener permisos y
acceder a datos sensibles.

Por otra parte, los ataques a la cadena de
suministro seran cada vez mas comunes y los
gobiernos comenzaran a legislar para hacer
frente a estas amenazas y proteger las redes,
asi como a colaborar con los sectores privados
y otros paises para identificar y atacar a mas
grupos de amenaza a nivel mundial. Con la ar-
quitectura de microservicios adoptada por los
proveedores de servicios en la nube (CSP), los
ciberdelincuentes estan utilizando las vulne-
rabilidades encontradas en ellos, para lanzar
ataques a gran escala contra los CSP. }
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un final de ano
con luces vy sombras

Habitualmente, el final del mes de noviembre y el inicio del mes
de diciembre abren un periodo muy positivo para el negocio
Tly, por extension, para el canal de distribucion. Black Friday,
la campana de Navidad, el final del plazo de los presupuestos
para tecnologia piblicos y privados... suelen ser senal de unas
semanas muy positivas para las cifras. Sin embargo, tras unos
meses buenos para el negocio tecnologico, por el incremento
de las inversiones para acelerar la Transformacion Digital en
empresas Vy entidades piblicas y la recuperacion del consumo
al hilo de la mejora de la situacion general provocada por la
pandemia, nos encontramos con un final de ano amenazado
por la falta de suministro, que puede afectar, de forma directa,
4 alosresultados esperados.
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0Cas cosas se mantienen como una

de las certezas del mundo de las Tl

vy, por ende, del canal de distribu-
cion, como que el mes de diciembre es un
buen mes, tanto para el mundo del con-
sumo, con la campana de Navidad, como
para el segmento profesional, con la finali-
zacion de los plazos de muchas organiza-
ciones, publicas y privadas, para consumir
los presupuestos asignados a Tl. Pero que
sea una constante, no quiere decir que no
haya evolucionado en los dltimos anos, y a
la irrupcion de las ventas on-line, que re-
definid una gran parte de las compras de
los usuarios en el mundo del consumo, se
unio después la celebracion de Black Fri-
day a finales de noviembre, lo que sirvio
como un nuevo foco de venta de una gran
cantidad de productos, pero especialmen-
te de tecnologia. Este ano, ademas, parece
que el peso que habia ido ganando la venta
on-line frente a la presencial va a acelerar
un tanto, debido a la situacion generada
por la pandemia y las reticencias que que-
dan en la poblacion a las aglomeraciones y
a los espacios publicos.

Y en todas estas disquisiciones nos
encontrabamos cuando una variable, en
esta ocasion negativa, amenazaba con
frenar los crecimientos en el negocio Tl: la

{ falta de suministro v componentes, que

ya parece que se esta dejando notar en
algunas lineas de producto.

TECNOLOGIA: EL SECTOR MAS
DEMANDADO ESTE BLACK FRIDAY

Una de las noticias positivas de la ecua-
cion ha sido la celebracion de Black Friday.
A falta de los datos definitivos, que toda-
via no se han dado a conocer, las previ-
siones eran bastante buenas, v, segun el
Informe Black Friday 2021 de Webloyalty,
este ano apuntaban a que el gasto me-
dio se situaria en 180 euros, un 20% mas
que en la campana anterior, mientras que
la estimacion de gasto en Cyber Monday
era de 98 euros, similar al ano pasado,
por lo que la Black Week batiria récords
superando una prevision de 270 euros de
gasto por consumidor.

Por sectores, la estrella estaba previs-
to que fuera la tecnologia, seguido por
belleza y estilo de vida. En cuanto a los
productos mas demandados, los consu-
midores se decantarian por la electronica,
incluyendo moviles, ordenadores, tablets
y electrodomeésticos.

Sin embargo, no todo son datos positi-
vos. Tal y como se desprende de las pa-
labras de Paula Rodriguez, business de-
velopment director de Webloyalty, “este
ano, la falta de stock tecnolagico deriva-

do de la crisis de los microchips marcara
la campana de Black Friday porque puede
suponer retrasos en las entregas de los
pedidos. Esta prevision puede hacer que
mas compradores anticipen sus compras
navidenas, con el fin de adelantarse y no
quedarse sin regalos, por si hay falta de
stock o retraso en las entregas de su ar-
ticulo escogido”

Esta responsable comentaba también
que “uno de los grandes beneficiados por
la pandemia ha sido el e-commerce. El
ano pasado va se noto una fuerte deman-
da en el canal on-line, principalmente,
por miedo al contagio en tiendas fisicas.
En esta campana, pese a que la inciden-
cia de contagio es baja, el comercio elec-
tronico seguira siendo la via favorita para
hacer las compras debido a la comodidad,
la amplia variedad de ofertas vy los des-
cuentos mas significativos’, explica Paula
Rodriguez.

EL MERCADO DE BIENES
TECNOLOGICOS DE CONSUMO
FINALIZARA 2021 CON FUERZA
Después de un turbulento 2020, la eco-
nomia mundial esta en camino de vol-
ver a los niveles previos a la pandemia.
Sin embargo, esto no se reflejara en las
ventas, porque los bienes tecnologicos

1

En nuestro caso,
las expectativas
para la Navidad
vy el cierrede ano
son realmente

halagiiefas ”

Victor Manuel Orive,
director general

de ADM
Cloud & Services
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de consumo, gque son los mas populares
en el Black Friday, vuelven a competir con
sectores como |os viagjes o la moda este
ano. Esto se ve agravado por la inestabi-
lidad actual de las cadenas de suministro
y la evolucion inusual de los precios re-
sultante que se transmite al consumidor
final. Pero, independientemente de todos
estos obstaculos, GfK pronostica un ano
2021 prometedor para el mercado de
bienes tecnoldgicos de consumo en ge-
neral, con un valor de mercado estima-
do de 1.400 millones de ddlares, lo que
representaria un crecimiento del 12% en
comparacion con el ano anterior.

“Como los consumidores temen retra-
sos en el envio y escasez de inventario,
muchos estan haciendo sus compras con
anticipacion. Esto significa que los mi-
noristas también estan adelantando sus
ofertas cada vez mas’, explicaba Norbert
Herzog, experto de GfK en bienes tecno-
l6gicos de consumo.

Este ano, la demanda de bienes tec-
nologicos de consumo en el cuarto tri-
mestre también estara determinada por
los nuevos patrones de comportamiento
de los consumidores relacionados con la
pandemia, por ejemplo, el hecho de que
su propio hogar se ha convertido en el

{ nuevo centro de sus vidas. Si bien el pri-

mer ano de la pandemia se caracterizo
por compras basicas como portatiles o
monitores, los consumidores ahora estan
agregando productos mas sofisticados a
su entorno de oficina en casa. De enero a
septiembre de 2021, el sector Tl (porta-
tiles, tablets, ordenadores, impresoras...)
ha registrado un crecimiento interanual
del 21%. Esto se debe a que se espera
gue el aprendizaje y el trabajo desde casa
persistan mas alla de la pandemia vy, por
lo tanto, tengan un impacto masivo en

la demanda de los consumidores en el
cuarto trimestre.

Si bien los equipos de Tl y de oficina
dominaron el mercado en 2020, los pro-
ductos de telecomunicaciones también
se recuperaran este ano. Las ventas en
este sector crecieron un 20% a nivel mun-
dial de enero a septiembre de 2021, im-
pulsadas por los wearables (que crecie-
ron un 50%), los smartphones (19%) vy los
auriculares (29%). Con la expansion de la
infraestructura 5G vy las nuevas genera-
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ciones de smartphones, por ejemplo, los
terminales plegables, se crea un incenti-
VO para nuevas compras.

Como era de esperar, el retail online
fue el gran ganador de la pandemia, con
un crecimiento interanual del 35% en
2020. Sin embargo, las ventas en tien-
das fisicas estan teniendo lugar de nue-
Vo a una escala significativa. El enfoque
omnicanal combinado con una expe-
riencia de solo ventas puras sera la cla-
ve del éxito para los minoristas durante
la temporada promocional de este ano.
“Los minoristas que puedan combinar
los beneficios de los diferentes canales
de la manera mas atractiva y flexible ga-
naran’, senala Herzog.

EL MERCADO DE TI EN ESPANA
CERRARA 2021 CON UNOS INGRESOS
DE 48.237 MILLONES DE EUROS

A punto de finalizar el ano, IDC apunta
que el mercado de Tl en Espana ingre-
sara 48.237 millones de euros en 2021,
un 4,8% mas que en 2020. De acuerdo
con la consultora, 2021 ha sido un ano
donde el 90% de las organizaciones han
realizado cambios en su estrategia de
Tl para hacer frente retos como la con-
tinuidad v escalabilidad del negocio,

{ la transformacion vy digitalizacion del

CONTENIDOS Y,

puesto de trabajo, la automatizacion en
blUsqueda de la eficiencia organizacional
vy, lainteraccion con los clientes a traves
de medios digitales garantizando la se-
guridad y privacidad de los datos.

Las tendencias del mercado Tl en Es-
pana para 2022 son de consolidacion
del gasto de Tl para apoyar este pro-
ceso de transformacion y cambio. Los
datos de IDC apuntan a que el mercado
de tecnologia crecera en el gasto has-
ta alcanzar los 48.990 millones de eu-
ros, lo que se traduce en un incremento
del 1,6% respecto de este ano 2021, y
seguira creciendo una media anual del
2,1% en el periodo 2021-2024.

La transformacion digital y la volatili-
dad de los negocios impulsaran al 70%
de las organizaciones a desplegar mo-
delos de trabajo remotos o hibridos,
redefiniendo los procesos de trabajo e
involucrando a diversos grupos de ta-
lento en 2023. En este contexto, las
soluciones de monitorizacion de la pro-
ductividad del empleado v la bdsqueda
de mecanismos que garanticen la flexi-

bilidad del empleado se convierten en
las principales palancas de inversion en
este ambito.

IDC estima asimismo que, para 2024,
el 60% de las empresas habran infundi-
do con IA sus operaciones de infraes-
tructura de Tl en Espana, ampliando
desde las tareas de gestion individua-
les asistidas por IA, como |a correlacion
de eventos o la deteccion de anomalias,
hasta la automatizacion de procesos
operativos completos, como la detec-
cion, clasificacion, resolucion y correc-
cion de incidentes en bucle cerrado.

Las organizaciones orientadas al con-
sumidor operan en la actualidad en un
escenario en el la que cada experiencia
fisica que ofrecen compite intrinseca-
mente con los mercados digitales, las
redes sociales y los vendedores nativos
digitales directos al consumidor. A me-
dida que las organizaciones evolucionan
en su madurez digital iran incorporando
mas soluciones imbuidas de IA.

Finalmente, el 55% de las organizacio-
nes destinaran la mitad de sus presu-
puestos de seguridad a ecosistemas/
plataformas tecnoldgicas cruzadas di-
senadas para un consumo rapido y ca-
pacidades de seguridad unificadas para
impulsar una innovacion agil.

06

En 2021 estamos
en niveles de
crecimiento, pero
este ano no podra
compararse con
la excepcional
campana

de 2020 ”

Eduardo Moreno,
director general
de MCR
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¢COMO LO ESTAN VIENDO
LOS PROTAGONISTAS?
Al hilo de estas cifras, hemos querido pre-
guntar a protagonistas del mercado espa-
nol. En este sentido, Victor Orive, director
general de ADM Cloud & Services, nos co-
menta que “para nuestro modelo de nego-
cio 100% cloud, principalmente con servicios
de pago por uso, los ciclos de temporalidad
habian casi desaparecido ya antes de la
pandemia. En cualquier caso, no creemos
gue vayan a existir diferencias con meses y
anos anteriores de cara al cierre de ano”
Para Eduardo Moreno, director general
de MCR, "sin duda, 2021 esta siendo un
ano diferente, y podemos diferenciar cla-
ramente dos partes: por un lado, la prime-
ra mitad del ano, donde se experimento
una inercia del gran ejercicio que fue para
nuestro sector 2020, v los niveles de cre-
cimiento continuaron disparados; por otra
parte, desde comienzos de verano, con la
vuelta relativa a la normalidad, se ha re-
gistrado un cierto agotamiento en el con-
sumo. Hay una cierta saturacion, que se
nota. El mercado esta colapsado de porta-
tiles, pantallas, tablets... Al final, se van a
marcar valores similares a los de 2019. Es
decir, estamos en niveles de crecimiento,
pero este ano no podra compararse con la

{ excepcional campana de 2020"

Con el ojo puesto en el fin del ano,
Eduardo Moreno apunta que “va a ser
una buena campana de Navidad. Mucha
gente espera al Black Friday para hacer
compras, v la campana de Navidad en
Espana siempre es un periodo bueno,
pero insisto en que no se alcanzaran ni-
veles de crecimiento como los de 2020.
Ademas de esa ralentizacion en la de-
manda vy esa saturacion, los problemas
de suministro de componentes estan
dificultando el abastecimiento y encare-
ciendo los precios”.

Mas optimista se muestra Victor Orive
cuando apunta que, “en nuestro caso, las
expectativas parala Navidad y el cierre de
ano son realmente halaguenas”

2021, UN ANO POSITIVO

PARA EL SEGMENTO TI

Comenta este responsable que "hay que
reconocer que, en nuestro sector, a diferen-
cia de otros, las crisis, ya sean como conse-
cuencia del ciclo econdémico o por circuns-
tancias excepcionales como la pandemia,
suelen ser épocas de oportunidades donde
se pueden mejorar los resultados teniendo
muy presente las dificultades economicas
que algunos partners puedan tener, espe-
cialmente los que trabajan con verticales de
mayor afectacion por la crisis. En resumen
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el balance es realmente positivo con ratios
de crecimiento de dos cifras”

Para Eduardo Moreno, “atendiendo al
global del ano, vaa ser positivo. Pero, como
senalaba, con una segunda parte del ano
mas discreta que la primera. Aun asi, esa
inercia de los primeros meses no ha cesa-
do del todo, y todo unido hara que la media
del ano sera positiva. Nosotros, en nuestro
caso, creceremos respecto a 2020, y eso
es un buen resultado. En general, y a pesar
de esa ralentizacion, el ano haido bien”

Sin embargo, en las Ultimas semanas
esta siendo noticia una falta de suminis-

tro que puede contradecir las previsiones
mas positivas. En opinion de Eduardo
Moreno, “es un factor que esta afectando
seriamente, y se suma a la ralentizacion
del consumo. Hay niveles de escasez de
componentes que no se habian visto des-
de hace muchos anos. La pandemia ha
influido, por supuesto, porgue el mercado
no estaba preparado para esa explosion
en lademanda, y al final se genera un pa-
norama que no es sencillo solucionar, no
de un dia para otro. Llevara tiempo vy lo
seguiremos notando en 2022. Si a esto
le anadimos otros factores coyunturales

como la subida de los precios del trans-
porte... todo ello esta colocando el mer-
cado en un momento de transicion. Hay
gue esperar, en cualquier caso, que la si-
tuacion mejore”.

Menos afectado por esta cuestion se
muestra Victor Orive, que senala que
“nuestro negocio, orientado a software y
servicios, no se ve afectado directamente
por la crisis de componentes. Sin embargo,
si gque nos vemos afectados indirectamen-
te en la medida que hay clientes afectados
de nuestros partners. Aun asi, es dificil es-
timar esa afectacion indirecta”. ®
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@ GfK espera un buen final
de ano 2021

Con la vista puesta en 2022

Mirando un poco mas alla, quisimos
saber como se presenta el arranque de
2022. En palabras de Victor Orive, “se
presenta muy esperanzador, pero sin
perder de vista los movimientos guber-
namentales que puedan mermar nues-
tra capacidad de crecimiento”.

Finaliza Eduardo Moreno apuntando
que, “ante todo, con incertidumbre. Sin
duda, la situacion en Espana, a diferen-
cia de otros paises europeos, es buena,
y cabe esperar una cierta tranquilidad a

otro ano de crecimiento”.

principios de ano. Habra que ver como
es el panorama sanitario, pero, en
general, nosotros creemos que 2022
sera también un buen ano. Los primeros
meses, quiza, seguiremos viendo difi-
cultades, aunque esperemos que poco

a poco se empiecen a notar los fondos
europeos. Pero somos optimistas res-
pecto a la segunda mitad, donde, si todo
va bien, empezaremos a tener niveles de

actividad importantes hasta completar
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Tendencias en Digital Signage
y oportunidades para el canal

e todas estas cuestiones deba-

timos junto con Borja Gomez,

consejero delegado de lkaro Digi-
tal; José Maria Barranco, responsable de
la division ProAV & UCC de Ingram Micro
Espana; Enrique Hernandez, director de
MCR PRO; vy Raul Benito, responsable de
grandes cuentas en RPG.

Y lo primero que quisimos conocer es
su valoracion sobre este mercado en este
2021. Comenzaba Borja Gémez afirman-
do que "a nosotros nos impacto la incer-
tidumbre generada por la pandemia. En
el primer semestre teniamos muchos
proyectos abiertos pero no se llegaban
a ejecutar, continuando la tendencia que
ya vimos en 2020. Hemos trabajado mu-
cho, pero sin materializar proyectos, algo
gue ahora esta cambiando, porque esta-
mos recuperando cierta inerciay estamos
cerrando proyectos de cara a 2022. Pero
ha sido un ano complicado, porque son

{ inversiones muy fuertes y a los clientes

les cuesta dar el paso, sobre todo por la
incertidumbre”.

Para José Maria Barranco, “nos hemos
encontrado con un ano dividido. El primer

semestre, continuando la dinamica del
ano anterior, con mercados como el de
Retail sufriendo mucho. Sin embargo, pa-
rece que lareactivacion esta siendo mayor

2y

A DEBATE

TENDENCIAS EN EL SECTOR DEL DIGITAL SIGNAGE,

Teniendo en cuenta

que el sector del Retail
ha sido uno de los

mas castigados por la
pandemia, ;qué balance
podemos hacer del
comportamiento del
digital sighage en 2021?
También debatimos
sobre como se estan
integrando los canales
especializados en el
sector audiovisual

vy Tl; cuales son los
principales proyectos de
valor en carteleria digital
a resaltar en 2021; o si,
aparte de la inteligencia
artificial, los asistentes
de voz, la interactividad
o la omnicanalidad, hay
otras tendencias que
marcaran el presente

y el futuro de este
segmento.
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en este segundo semestre, con una base
de proyectos principalmente del segmen-
to corporate, uno de los verticales que
mejor se ha comportado en estos meses,
y, después, ciertos estamentos publicos,
como son Sanidad, Justicia y Educacion,
si bien, en este caso, es mas en la parte
privada que en la parte publica donde se
han relanzado los proyectos en esta fase
del ano”

En palabras de Enrique Hernandez,
“nuestro caso se sitda en linea con lo co-
mentado anteriormente. Empezamos el
ano con unas expectativas muy grandes
y lo cierto es que vimos que habia mucho
trabajo en todos los segmentos, pero la
toma de decision se estaba alargando
bastante. Pese a todo, ha sido un ano cre-
ciente en el que el Retail haido mejorando
las perspectivay, por tanto, la inversion”.

Finalizaba esta primera ronda de co-
mentarios Raul Benito indicando que “he-
mos tenido muchos proyectos abiertos,
mucho trabajo de presupuestos, pero no
acababan de cerrarse. En la parte corpo-
rativa hemos visto bastante movimiento,
igual que el Telco. Como tenemos presen-
cia internacional, hemos cerrado algunos
proyectos de este tipo, si bien hemos su-
frido con las restricciones de desplaza-

{ miento o, incluso, de acceso a edificios.

Pero hemos ido sacando adelante los
proyectos para un ano, en lineas genera-
les, muy positivo”.

CONFLUENCIA DE CANALES AV Y TI

En los Ultimos anos, se apreciaba en este
negocio una cierta integracion entre dos
canales diferentes, los tradicionales de
AV y TI. En opinion de José Maria Barran-
co, “nosotros somos un claro exponente.
Somos una empresa nacida en el seg-
mento Tl, y desde hace diez anos nos he-
mos ido introduciendo en el mercado del
audio y el video detectando la integracion
que se estaba produciendo entre ambas
areas. Este negocio vy la propia integra-
cion ha sido cada vez mayor. Cuando em-

66

pezamos, el negocio de AV estaba desa-
rrollado por figuras 100% AV, pero en los
dltimos anos, y se ha acelerado también
con la pandemia, cada dia la integracion
es mayor. También hemos detectado que
la gran empresa intenta proporcionar una
solucion llave en mano, una solucion to-
talmente integrada y empaquetada a su
cliente final, y en eso entra la parte de AV,
gue cada vez tiene mas peso en los pro-
yectos, junto con lade TI".

Desde el punto de vista de un integra-
dor, Raul Benito explicaba que “mas que
una tendencia, es una realidad. Hemos
pasado de tener como interlocutores a
las personas responsables de servicios
generales o de inmuebles, a hablar con

Hemos notado una demanda creciente en el
Sector Publico, donde hemos visto proyectos
muy interesantes en los que la carteleria
digital ha aportado mucho valor ”

José Maria Barranco, responsable de la division
ProAV & UCC de Ingram Micro Espana
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los equipos de sistemas. De igual manera,
lo notamos en la competencia. Antes nos
veilamos con competidores de nuestro
propio nicho, mientras que ahora lo ha-
cemos con integradores v empresas del
mundo TI"

Para Borja Gomez, “nosotros veniamos
del negocio del vinilo y la impresion digi-
tal, y hemos pasado de ofrecer ese ser-
vicio a los retailers a darles una solucion
digital. Es una tendencia clara”

"Es verdad que se habla mucho de esta
convergencia’, apuntaba Enrique Hernan-
dez, "entre AV y TI, pero cada dia lo que
nos encontramos es mas globalizacion.
Cada dia competimos y nos encontramos
con integradores de nichos muy diferen-
tes en todos los mercados. Hay una mez-
cla en el mercado en el que la clave es el
interlocutor. Hemos pasado de hablar con

{ la persona de marketing o facilities a ha-

cerlo con el responsable de TI, que es el
que tiene la decision final. Quiza por eso el
mundo Tl tiene una entrada mayor, por-
gue es con guien tienen la confianza. Pero
hay mucho trabajo que hacer y siempre
se va a necesitar a especialistas en cier-
tos proyectos, porque no todo el mundo
puede ofrecer las mismas soluciones”.

“Es importante’, anadia José Maria Ba-
rranco, “que desde el fabricante o el ma-
yorista eduquemos también a los clientes
y al canal en que esto tiene que ser asi.
No todo el mundo puede hacer cualquier
cosa. Al final, hay una serie de especia-
listas que son los que deben liderar los
proyectos y servir de tractor para toda la
cadena”

En opinion de Enrique Hernandez, “este
proceso ira agudizandose cada dia, por-
que los integradores que tengan el con-
tacto con el cliente, sean de AV o de TI,
seran los que puedan avanzar en los pro-
yectos. Pero la sinergia existe y la conver-
gencia entre ambos mundos es ineludi-
ble. Son muchos los proyectos en los que
ya estamos hablando de Video IP, con lo
que la convergencia es inevitable. Sin em-
bargo, la especializacion seguira teniendo
su valor para el cliente”.

“"Este cliente’, apostillaba Borja Gomez,
“te demanda que le des la solucion com-

pleta. Quieren tener un solo interlocutor
y, al final, empresas muy especializadas
en un tipo de productos tendremos que
buscar sinergias con otras companias que
nos puedan ayudar a completar la solu-
cion para el cliente. El cliente quiere una
solucion anica, y hay que buscar partners
para que nos ayuden con las soluciones”.

EN BUSCA DE LA COLABORACION

Por este motivo, indicaba José Maria Ba-
rranco, “en los Gltimos meses hemos ido
viendo diferentes niveles de integradores.
Desde los mas globales hasta los mas es-
pecialistas. E, incluso, hay figuras que han
encontrado un hueco en el mercado y sa-
ben cuando pueden atacar un proyecto
en solitario o cuando deben ir bajo el pa-
raguas de uno de esos integradores glo-
bales aportando esa especializacion que
la empresa mas global no puede llegar a
alcanzar”

Desde la perspectiva de Borja Gomez,
“nosotros cada vez buscamos mas la co-
laboracion con empresas muy especia-
lizadas que nos aporten el valor que no
podemos dar. Sabemos en gqué somos
fuertes y, para lo que no, buscamos un
socio, buscando relaciones incluso a largo
plazo. Al final, cada uno es fuerte en al-
gun aspecto y el resto viene de la colabo-

1"

El cliente quiere
una solucion
unica, v hay que
buscar partners
para que nNos
ayuden alli
donde podamos

necesitarlo ,,

Borja Gomez,
consejero delegado
de lkaro Digital
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racion, porgue, si no, no podremos dar la
solucion que demanda el cliente”.

De la misma opinion es Raudl Benito, que
anadia que “lo que buscamos es estable-
cer una relacion fiable con un partner, so-
cios complementarios que no supongan
una competencia directa, pero que sean
especialistas en determinados nichos. Lo
importante es asegurar una buena inte-
gracion y un buen servicio al cliente”

En palabras de José Maria Barranco,
“desde un mayorista, tenemos una vision
general del mercado y conocemos a los
jugadores, por lo que podemos dar ese
apoyo con terceras empresas que poda-
mos conocer en verticales especificos.
Cada vez se necesita una integracion ma-
yor, vy las figuras muy especializadas no
tienen una vision clara de otros nichos”.

En la misma linea se mostraba Enrique
Hernandez, cuando argumentaba que “es
una parte del valor que tiene que propor-
cionar el mayorista. Tenemaos que ser una
figura que participe en el proyecto segun
las necesidades que tenga nuestro inte-
grador, haciendo una aportacion a medida
en cada caso. El proyecto lo conoce el in-
tegrador, y nosotros estamos para ver en
gué podemos ayudarle para que el pro-
yecto sea un éxito. Tenemos que acom-

{ panar al partner que confia en nosotros

06

Tenemos que ser una figura que participe
en el proyecto segin las necesidades que
tenga nuestro integrador, haciendo

una aportacion a medida en cada caso ”

Enrique Hernandez, director de MCR PRO

para que le ayudemos con la globalidad
del proyecto”.

ALGUNOS SEGMENTOS CON
PROYECTOS DE VALOR

Senalaba Radl Benito que, entre los pro-
yectos acometidos este ano, “podria des-
tacar uno en Abu Dabi, en un centro de
innovacion, donde nos pidieron automa-
tizar la experiencia de usuario. El centro
recibe muchos clientes y querian una
solucion de carteleria digital lo mas per-
sonalizado y automatizado posible. Para
ello, ofrecimos contenidos mediante co-
digos QR o etiquetas RFID asociados al
propio cliente. Otros proyectos han es-
tado apoyados en sistemas de carteleria
digital basados en analisis de imagen, de

forma que el contenido pudiera ir varian-
do en funcion del gusto de los usuarios.
Son tendencias que todavia estan por de-
sarrollar, pero estas soluciones van muy
de la mano del contenido para mantener
la atencion de los usuarios”.
EnelcasodeEnriqgue Hernandez, “nues-
tra experiencia va de la mano de nuestros
partners, y uno de los sectores que mas
se han desarrollado ha sido el corpora-
tivo, si bien el Retail esta mejorando su
cara, pero lo importante en estas solu-
ciones es la experiencia de usuario. No
se trata de cuantas pantallas instalamos,
sino de |a calidad del contenido que que-
remos transmitir en ellas. Con todo, el Re-
tail seguira mejorando, v se situara junto
al segmento corporativo como los dos de
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mayor tiron. En todo caso, las soluciones
cada vez estan mas relacionadas con tec-
nologias como loT, CCTV, analitica...”

Para Borja Gomez, “en el segmento Re-
tail, la sorpresa ha sido que han deman-
dado mucha comunicacion interna. A raiz
del Covid, han demandado mucha sena-
litica visual para comunicacion interna, v
eso es algo novedoso. No querian solu-
ciones tradicionales y han trabajado mu-
cho en desarrollar soluciones de comuni-
cacion interna”.

En opinion de José Maria Barranco,
"hemos notado también una demanda
creciente en el Sector Pablico. La empre-
sa privada habia avanzado en este terre-
no, pero las Administraciones Publicas
no, v ahi hemos encontrado un reto vy
hemos hecho proyectos muy interesan-
tes, donde la carteleria digital ha aporta-
do mucho valor. Hablamos de proyectos
de Sanidad, de Justicia, de Educacion...
y veremos en |los proximos anos que la
tendencia sera creciente, y supondra un
reto para los integradores y los desarro-
lladores de soluciones”.

OPTIMISTAS DE CARA AL FUTURO
Desde el punto de Borja Gomez, “hay ilu-
sion por hacer proyectos nuevos. A ver si

{ la incertidumbre o la falta de suministros
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Hemos pasado de tener como interlocutores
a las personas responsables de servicios
generales o0 de inmuebles, a hablar con los

equipos de sistemas ”

Radl Benito, responsable de grandes cuentas en RPG

no lo complica, pero los clientes tienen
interés en innovar y trabajar nuevas for-
mas. Ademas, las ayudas de la UE tam-
bién podran servirnos de ayuda para este
crecimiento”.

Anadia Enrique Hernandez que “somos
optimistas. Siempre nos ponemos retos
importantes y tenemos claro que el ano
proximo, si la falta de suministros no lo
impide, sera ilusionante, porque el canal
esta siendo muy proactivo y eso trae sus
frutos. Va a ser un ano muy interesante
con diferentes lineas de desarrollo nue-
vas en las que estamos trabajando”.

Para José Maria Barranco, “los fondos
europeos |los venimos trabajando desde
hace meses con una estructura especifi-
ca. Si los fondos llegan como tienen que
llegar, van a ser aprovechables para to-

dos los verticales y todo tipo de clientes.
En esalinea vamos a trabajar, para acom-
panar a los integradores a sacar provecho
de ellos. Por otro lado, los problemas de
suministro son una realidad, y por mucho
que hemos adelantado nuestras previ-
siones vamos a tener ciertas dificultades
en el primer semestre de 2022"

Finalizaba Radl Benito apuntando que al
hilo de los fondos “puede que estén orien-
tados a Tl, pero también es cierto que la
carteleria digital puede ayudar a organis-
mos vy empresas a transformarse, y tene-
mos que hacer mucha labor de consultoria
para ver como podemos ayudarles. Por lo
demas, somos optimistas, porque la iner-
cia es buena, aunque podamos vernos un
poco perjudicados si se incrementan los
problemas de suministro” |

¢Te ha gustado
este reportaje?

Compartel?

on r@d@ﬁ
A

I

@ MAS INFORMACION

Tendencias en el sector del
Digital Signage, a debate

IT Reseller - DICIEMBRE 2021

(i) (W

<


https://twitter.com/intent/tweet?original_referer=https://www.itreseller.es/whitepapers/content-download/34d17fcd-9849-479f-aa47-882bd22ad840/it-reseller-73.pdf?s=SocialITIT&ref_src=twsrc%5Etfw&text=%23Leyendo%20Tendencias%20en%20el%20sector%20del%20Digital%20Signage,%20a%20debate%20%23ITResellerDiciembre&tw_p=tweetbutton&url=https://www.itreseller.es/whitepapers/content-download/34d17fcd-9849-479f-aa47-882bd22ad840/it-reseller-73.pdf?s=SocialIT
https://www.linkedin.com/sharing/share-offsite/?url=https%3A%2F%2Fwww.itreseller.es%2Fit-reseller%2F2021%2F12%2Flee-it-reseller-73-diciembre-2021-para-pc-y-mac
https://www.facebook.com/sharer/sharer.php?kid_directed_site=0&sdk=joey&u=https%3A%2F%2Fwww.itreseller.es%2Fit-reseller%2F2021%2F12%2Flee-it-reseller-73-diciembre-2021-para-pc-y-mac&display=popup&ref=plugin&src=share_button
https://www.itreseller.es/it-television/2021/11/tendencias-en-el-sector-del-digital-signage-a-debate
https://www.itreseller.es/it-television/2021/11/tendencias-en-el-sector-del-digital-signage-a-debate

MCIRPRO <

Mayorista Oficial en
soluciones de Digital Signae



https://bit.ly/3CMbBcc

m CASO DE EXITO

Tecn()logia de ﬁltima generaCién El ISV Grupo Salté esta

empleando Cognitive
Services, la tecnologia

para mejorar la calidad de

Artificial de Azure,

vida de las personas mayores e e miram s

Cloud y Microsoft,

n Espana hay mas de 9 millones

E de personas mayores de 65 anos,

2 millones de las cuales viven so-
las. En Europa este Ultimo dato asciende
a 28 millones de ciudadanos, lo que su-
pone un 5% de la poblacion del Viejo Con-
tinente. Y lo mas preocupante es que este
volumen de poblacion ira en aumento.
De hecho, entre los anos 2000 y 2050 la
proporcion de habitantes del planeta con
mas de 60 anos se duplicara, pasando
del 11% al 22%, es decir, de 605 millones
a 2.000 millones. Ademas, si retornamos
de nuevo a nuestro pais, cabe destacar
otros problemas endémicos como la es-
casez de plazas de residencias publicas,
las largas listas de espera o la deficiencia
en ndmero de horas que los usuarios de
los servicios de asistencia domiciliaria re-

4 cbenaldia

una plataforma que
ayuda a mejorar

las necesidades de
atencion y soledad no
deseada de nuestras
personas mayores.
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Ademas, el impacto de vivir en soledad
no deseada de forma continuada tiene
efectos demostrables en el deterioro de
la salud fisica y emocional: mas riesgo
de fragilidad vy de sufrir enfermedades
tipo depresion; un mayor deterioro del
sistema nervioso y un declive cognitivo
gque puede conducir a demencia; mayor
posibilidad de padecer enfermedades
graves y de aumentar la mortalidad;
una menor capacidad de autonomia vy
autorregulacion; v el abandono de habi-
tos saludables como el gjercicio fisico, v
una correcta alimentacion saludable o el
descanso.

Ante una situacion tan preocupante
como éesta, companias como Grupo Sal-
to se han propuesto desde hace tiempo
“aportar soluciones que favorezcan el
cuidado de las personas mayores, que
no sustituyan a los humanos sino que
sean un complemento de lo que pueden
aportar los profesionales, para que és-
tos se dediguen a los mas vulnerables
y a la atencion que solo pueden propor-
cionar las personas. Y que los robots
afronten labores de seguimiento, acom-
panamiento vy atencion a estas personas
para hacerles la vida un poco mas facil’,
apunta Anna Aragones, Project Manager

{ en Grupo Saltd” Estas soluciones pue-

den responder rapidamente en casos de
emergencia o anomalias, realizar recor-
datorios o refrescar las tareas diarias.
“Para Grupo Saltd, como empresa que
lleva 27 anos ofreciendo tecnologia, v
respetando haciendo honor a su lema
"Poniendo Ia solucion al servicio de las
personas’, este proyecto es un gran reto
profesional y personal por su naturaleza
gratificante’, apostilla.

SERVICIO SOMCARE

SOMCARE es un servicio de atencion y
acompanamiento a personas mayores a
través de un robot que vive con ellos. El
robot interactda con el usuario a traves
de la voz y el movimiento, guiado por las
indicaciones que le proporciona la plata-
forma cloud SOM a la que esta conec-
tado, y la cual actta como el cerebro del
robot. Ahi reside todo el conocimiento
sobre su comportamiento (acciones pro-
gramadas, conocimientos, sistemas de
alertas, etc.). El sistema de decisiones en
la nube alerta a familiares v cuidadores
en situaciones anormales o si son re-
gueridos por la persona mayor. También
los familiares y cuidadores pueden co-
nectar con la persona a traves del robot,
mediante video-llamada, en situaciones
de emergencia o bien conocer el estado

de la persona consultando la plataforma.
La mision de SOMCARE se centra en
varios aspectos: detectar de forma rapi-
da situaciones de riesgo, ya sean fisicas
0 emocionales, con respecto al estado de
bienestar de la persona mayor; aportar
soluciones faciles de utilizar que mejoren
su autonomiay calidad de vida; facilitar la
toma de decisiones de los profesionales
de la salud mediante un sistema integral
con datos en tiempo real; y promocionar
las interacciones sociales de las perso-
nas mayores con su entorno y mejorar la
tranquilidad de sus familiares.
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Entre los principales beneficios del sis-
tema destacan la mejora de la calidad de
vida de nuestros mayores; la reduccion
de las muertes en soledad; la democra-
tizacion del servicio de asistencia a las
personas; la optimizacion de las situa-
ciones de emergencia; o el incremento
del bienestar de los familiares.

Con respecto a la evolucion del siste-
ma, Jordi Cabau, CTO & Innovation Ma-
nager en Grupo Saltd, subraya que “se
realizaran avances en materia de co-
nectividad con otros sistemas; se imple-
mentaran mas casos de uso, mas alla de
los domicilios particulares, accediendo
también a residencias; y se aplicara mas
inteligencia tanto desde la nube como
desde el edge”

PROYECTOS DE INNOVACION
VINCULADOS A LA NUBE

La participacion de Ingram Micro en el
proyecto SOMCARE, junto a Grupo Salto y
Microsoft, ha sido clave para su desarro-
llo de éxito. De hecho, el mayorista ejerce
habitualmente como incubadora de ISVs
a través del programa Activate, que ayu-
da a este tipo de empresas a saltar a la
nube, pasando por varios estadios. El pri-
mero radica en alinearse con el negocio,

{ entendiendo la solucion y como se puede

comercializar en la cloud, pasando a un
modelo de pago por uso.

A continuacion se afronta la alineacion
técnica, analizando la arquitectura y lan-
zando pruebas de concepto, desarrollan-
do estrategias de migracion del on-prem
a Azure, como ha sucedido en este pro-
yecto. Ingram Micro también cuenta con
servicios profesionales que pueden ayu-
dar al partner a generar el desarrollo de la
aplicacion o el paso a la nube.

Ademas, resulta crucial revisar el coste
y la eficiencia de cada proyecto. Para ello
el mayorista cuenta con herramientas de
software que permiten al canal ahorrar en
costes, hacer reservas de instancias o reali-

zar buenas practicas en la cloud, atendien-
do por supuesto a la seguridad de los pro-
yectos vy a la optimizacion de los servicios.
“Superados estos pasos se afronta el
go-to-market, pero primero hay que pen-
sar en la estrategia’, apunta Manuel Vaz-
quez, Cloud Account Manager en Ingram
Micro Cloud Espana. “Hay muchas em-
presas que quieren vender rapido en los
marketplaces, pero primero han de tener
claro factores como si quieren vender por
canal o si su estrategia de geoexpansion
les llevara a vender solo en Espana o tam-
bién en otros paises’, apostilla. Ingram
Micro cuenta con su propio marketplace
con monedas propias de cada pais, pero

Inteligencia
Artificial con Azure

Cognitive Services, la tecnologia
de Inteligencia Artificial de Micro-
soft Azure, ha sido determinante
en el éxito de este proyecto. “Es-
tamos intentando ofrecer un pro-
ducto muy sencillo y facil de uti-
lizar con relacion a la inteligencia
artificial, practicamente de pago
por uso, que refleja la democra-
tizacion que se esta produciendo
con respecto a la inteligencia
artificial”, reconoce Juanjo Garcia,
Director de Microsoft Azure en
Espana. Se trata de una serie de
APIs, listos para consumir, tanto
de foto como de video, sonido o
voz, que habilitan una gran canti-
dad de casos de uso espectacula-
res, que permiten retroalimentar
todas las plataformas con las que
ya contaba el fabricante, y que ha
posibilitado la incorporacion del
concepto de tiempo real, de toma
de decisiones al momento, que
hace que “en el sector de salud
las posibilidades sean infinitas”,
concluye el directivo.
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también ayuda al partner en el on-boar-
ding, dotando de soporte al Azure Marke-
tplace, permitiéndole subir la aplicacion
y ensenandole a monetizar las compras
realizadas a través de la plataforma.

En la Gltima fase se acomete la ejecu-
cion del proyecto, ayudando al partner con
acciones de marketing, proporcionandole
fondos para gozar de mas visibilidad en
redes sociales, webinars o eventos.

PREVENTA TECNICA DEL MAYORISTA
Desde su parcela de preventa técnica, In-
gram Micro Cloud ayuda al canal en dife-
rentes estadios de los proyectos. Desde
la resolucion de dudas técnicas en ser-
vicios especificos de Azure, asi como en
la ayuda v diseno de Ia arquitectura que
ha de emplear con el cliente, hasta todo
lo relacionado con la traduccion de la ar-
guitectura a unos costes, optimizandolo
con las herramientas con las que cuenta
Microsoft, asi como Ingram Micro. Ade-
mas, si el proyecto dispone de cierta en-
vergadura o la tecnologia es muy nove-
dosa, también se puede involucrar a un
ingeniero de Microsoft, gracias a la re-
lacion que el mayorista sostiene con el
fabricante, para dar soporte al partner.
“En este proyecto SOMCARE en particu-

{ lar, surgieron una serie de dudas técnicas

con respecto a la aplicacion de la inteligen-
cia artificial sobre Azure, que se resolvid con
la participacion de todas las partes’, afirma
Toni Lugue, Cloud Solutions Architect en In-
gram Micro Cloud Espana. m

¢Te ha gustado
este reportaje?

Compartel? @
on Prédés

I

@ MAS INFORMACION

@ Ingram Micro anuncia un motor de
suscripcion flexible para servicios
recurrentes

La organizacion de Soluciones
Avanzadas de Ingram Micro sigue
creciendo

Premio al Reto 5G

SOMCARE ha ganado el premio al
Reto 5G bajo el lema “Como mejo-
rar la calidad de vida de las perso-
nas mayores a través de la tecno-
logia”, otorgado por la Fundacion
Mobile World Capital Barcelona, en
colaboracion con el Ayuntamiento
de Barcelona. La solucion fue selec-
cionada entre 53 proyectos interna-
cionales, con el objetivo de realizar
una prueba piloto con usuarios rea-
les que testearon el robot durante

un tiempo en sus casas.
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Las impresoras
multifuncionales

mantienen el pulso, pese

a la escasez de producto

pesar lo mucho que se ha ha-

blado de la oficina sin papel, las

impresoras siguen siendo muy
demandadas, especialmente los equipos
multifuncion. En este sentido, la pande-
mia ha acelerado la digitalizacion de los
entornos laborales, impulsando nuevos
espacios de trabajo hibrido y provocando
un aumento de la inversion en procesos
digitales vinculados a la impresion. Asi-
mismo, profesionales y estudiantes, que
han tenido que realizar el grueso del tra-
bajo en su casa, han tenido que adquirir
del equipamiento periférico que necesi-
taban. En definitiva, las ventas de impre-
soras aumentaron con fuerza, tanto en
consumo como profesional. Eso si, las li-
mitaciones de fabricacion, los problemas

{ logisticos vy la alta demanda registrados

en la primera mitad de 2021 ya estan
empezando a restringir el crecimiento del
mercado. Del comportamiento del mer-
cado de impresoras multifuncion duran-
te y tras la pandemia, de las tendencias
tecnologicas al alza y de su influencia en
el canal, hemos hablado con Brother, Ca-
non, Epson, MCR y Tech Data.

La impresion sigue siendo una necesi-
dad. Prueba de ello no es sdlo el creci-
miento en la demanda de equipamiento,
sino también que se siguen imprimiendo
un trillon de paginas anuales en Europa.
Es evidente que conceptos como el tele-
trabajo o la educacion hibrida, acelerados
por la situacion derivada de la COVID -19,
tienen bastante que ver en ese impulso.

“La demanda de este tipo de productos
sigue teniendo un impulso enorme, como
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nos lo indican datos recientes. En mi opi-
nion, es probable que haya sido por los
distintos efectos del COVID-19, el incre-
mento de productos en nuestras viviendas
para el teletrabajo, asi como por la reanu-
dacion de compras para la modernizacion
de equipos, tanto en empresas como en
organismos publicos, que se habian para-
lizado visto paralizadas’, comenta Fernan-
do Pérez, Printers & Supplies Senior Ma-
nager Iberia de Tech Data.

Es evidente que, especialmente en el
entorno domeéstico, la pandemia trajo
consigo un drastico incremento en las
ventas de articulos para el hogar, v las
impresoras mantuvieron el muasculo, al
igual que otros productos. También es
cierto que el objetivo de la oficina sin pa-
pel se ha conseguido solo a medias, pero
cuando el pais se ha vuelto a abrir hemos
comprobado como el cara a cara sigue
siendo importante, y el papel, también.

“La demanda ha tenido factores co-
yunturales, pero también estructurales,
por ejemplo, en el terreno de la empre-
sa, que vuelve a ser el principal espacio
de trabajo, o en el caso de profesionales
y estudiantes, que, si ahora van a realizar
el grueso del trabajo en su casa, no van
a prescindir del equipamiento periférico

{ gue necesitan’, explica Eduardo Moreno,

director General de MCR, que estima que
para los Gltimos meses del ano los niveles
se mantendran respecto al ano pasado.

Joao Fernandes Dias, Product Marke-
ting Manager, Canon Espana y Portu-
gal, también cree que "el mercado de los
equipos multifuncion de oficina sigue re-
cuperandose, yva que muchos empleados
se estan incorporando paulatinamente
a sus lugares de trabajo en modalidades
hibridas, y prevemos que siga siendo asi".

Por su parte, Beatriz Echevarria, Busi-
ness Manager Office Print de Epson Ibée-
rica, anade que “la prevision es que se
mantenga la tendencia a la recuperacion
en todos los sectores en que la impresion
es un componente clave, con la vuelta a
oficinas v normalidad, asi como la miti-
gacion de las incidencias logisticas y de
produccidon gue, como se sabe, estamos
afrontando”

ESCASEZ DE OFERTA

Aunque la prevision de demanda para es-
tos Ultimos meses es muy similar a la de
meses anteriores, falta ver si se generara
un cuello de botella grande en la capacidad
de suministrar por parte de los fabricantes,
ya que, con los actuales efectos de falta de
componentes, v el encarecimiento del cos-
te de los productos por causas energéticas,

transporte, etc., parece que no sera posible
mantener estos crecimientos anteriores.

Todo comenzo con la escasez de compo-
nentes surgida en el comienzo de la crisis
sanitaria. Primero fue el cierre de las fa-
bricas; luego, la falta de medios logisticos,
coincidiendo ademas con una demanda
disparada. Tras mas de un ano y medio, la
situacion no se ha normalizado, y en algu-
nos segmentos ha ido a mas. La demanda
sigue siendo muy alta, v la pandemia esta
siendo mas duradera de lo que cabia espe-
rar, haciendo que haya escasez de compo-
nentes en multiples segmentos, incluyen-
do, por supuesto, las impresoras.
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De hecho, el mercado de impresion en
Europa occidental ya ha experimentado
las primeras senales de problemas en
la cadena de suministro en el tercer tri-
mestre del ano, en el que las ventas de
impresoras en Espana disminuyeron un
27,9%, hasta las 306.000 unidades su-
ministradas, segun datos de IDC, aunque
destacan los crecimientos registrados en
los multifuncionales laser color A3 v los
multifuncionales laser monocromo A3,
del 16,3% y del 48,2%, respectivamente.

"El problema de los componentes y de
la logistica ha implicado ciertos retrasos
en las entregas, que crea un desfase en
previsiones y en servicio. Calculamos en-
tre dos y cuatro semanas de diferencia

respecto a previsiones y eso, sin duda, se
convierte en un escollo’, asegura Beatriz
Echevarria, de Epson.

En la misma linea, Fernando Pérez, de
Tech Data, dice que “parece que el compor-
tamiento es muy parecido al de otros pro-
ductos electronicos. Esta yendo por olea-
das y por fabricantes. Hasta ahora hemos
podido crecer muy por encima de lo previs-
to, aungue muy por debajo de la demanda.
Podriamos suministrar mucho mas de lo
que estamos suministrando, pero parece
gue ahora estamos entrando en un periodo
de mas restriccion de producto, por las ca-
pacidades de produccion v transporte que
nos informan los fabricantes”

En cambio, José Ramon Sanz, responsa-

ble de Marketing de Producto para Iberia
de Brother, sostiene que, si bien la escasez
de componentes también esta impactan-
do al mercado de impresion, quizas no es
el ambito donde se estén experimentando
los mayores retos. “De hecho, hasta fin de
ano esperamos un escenario de estabili-
dad, con un mantenimiento del flujo de
mercancia en la cadena de suministros,
con limitaciones, aunque sin carencias
graves de producto’, afirma Sanz.

DEMANDA MULTISECTORIAL
Como vemos, los equipos de impresion
son demandados por todo tipo de usua-
rios, profesionales autonomos de diversos
negocios, estudiantes, profesores, consu-
midores, asi como companias de todo tipo
de sectores vy tamanos. Eso si, como aclara
José Ramadn Sanz, de Brother, “la deman-
da de equipos de impresion en Espana esta
directamente correlacionada con la activi-
dad econdmica y, en este 2021, la deman-
da actual esta impulsada por las empresas,
mientras que la demanda de 2020 se dis-
pard desde los hogares por la necesidad de
disponer de tecnologia capaz de atender las
necesidades tanto de 'trabajo desde casa’
como de ‘escuela desde casa”
Efectivamente, desde el segundo al cuar-
to trimestre de 2020 la demanda fue cla-

-

2020 fue el ano
del canal online,

v 2021 esta
siendo el ano del
canal de servicios

a las empresas ,,

José Ramon Sanz,
responsable de
Marketing de
Producto para Iberia
de Brother
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ramente enfocada al sector doméstico, en
un momento en que la prioridad era equi-
parse rapido para afrontar una situacion
no prevista de teletrabajo y ensenanza re-
mota. Poco a poco, ya entrando en los pri-
meros trimestres de 2021, la desescalada
e inicio de “normalizacion” de la mayoria
de los entornos de trabajo y administra-
ciones equilibro dicha demanda, incorpo-
rando también sectores profesionales vy
educativos. Esta tendencia va a seguir en
aumento y se incorporara también el con-
cepto de renovacion de parque ya existen-
te, con el objetivo de afianzar modelos de
trabajo diferentes, con una gestion quizas
mas descentralizada de los equipos.

“Es cierto que, en este Gltimo ano, he-
mos detectado un aumento de la deman-
dadelosequipos del hogar, motivados por
el regreso a las instituciones académicas
y la vuelta a la normalidad que ha hecho
gue muchas personas vuelvan a imprimir
como antes de la pandemia. Ademas, el
regreso a las oficinas, en muchas ocasio-
nes en una modalidad hibrida, también
ha favorecido un aumento de la deman-
da de los equipos multifuncion, ya que las
companias demandan dispositivos multi-
funcionales que les ayuden a cubrir todas
sus necesidades’, senala Joao Fernandes

4 Dias, de Canon.

En el caso de Tech Data, Fernando Pérez
apunta que, “por ahora, lo que hemos no-
tado con la vuelta a la oficina es que el tipo
de equipos que empiezan a incluirse en los
presupuestos son equipos multifuncionales,
pero con menos capacidades de volumen.
Es decir, los equipos que se demandan son
para dar servicio @ menos numero de em-
pleados trabajando en las oficinas’”

En cuanto al tipo de solucion mas deman-
dada, en general el consumidor personal se
decanta mas hacia equipos de tinta y el con-
sumidor profesional mas hacia tecnologia
laser, aunque ganan peso los primeros. Los
datos de IDC apuntan a que el comprador
espanol sigue comprando mas tinta que la-
ser, vy su preferencia es la multifuncion ver-
sus la impresora monofuncion, tanto en for-
mato A4 como en formato A3.

Eduardo Moreno, confirma que “los niveles
de crecimiento se aprecian sobre todo en in-
yeccion, lo que hace pensar que el consumi-
dor y las pymes siguen fieles a este modelo.
En laser, cuyos clientes principales son las
empresas V los profesionales, ha crecido un
poco menos, sobre todo por los retrasos en

la entrega de pedidos atrasados debido a la “

falta de disponibilidad de componentes, pero
también goza de muy buena salud, sobre
todo en la gama alta, aligual que los sistemas
multifuncion, que siguen siendo la estrella”

“Multifuncion sobre todas las cosas’,
corrobora José Ramon Sanz, de Brother.
“Imprimir sigue siendo la funcion mas
empleada, pero el aumento de la digita-
lizacion de documentos ha ido transfor-
mando el tradicional mercado espanol de
impresoras para empresas en un merca-
do de equipos multifuncion. Entre laser
y tinta, ambos mantienen tendencias de
crecimiento muy similares”.

AUMENTO DE PRESTACIONES

La impresion avanza hacia a una impre-
sion mas inteligente, los equipos multi-
funcion empresariales que mas se estan
demandado son aquellos que facilitan el
trabajo desde cualquier lugar, y laintegra-
cion con procesos de gestion de la infor-
macion mediante soluciones en la nube
y herramientas de trabajo colaborativo.
“La pandemia ha acelerado la necesidad
de incorporar tecnologias que incremen-
ten la conectividad de los dispositivos, la
seguridad de los documentos impresos o
escaneados v la colaboracion de equipos’,
apunta Beatriz Echevarria, de Epson.

Las companias
demandan
dispositivos
multifuncionales
que lesayuden a
cubrir todas sus

necesidades ’,

Joao Fernandes Dias,
Product Marketing
Manager, Canon
Espanay Portugal
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En materia de seguridad, un aspecto que
contribuye cada vez mas en la continuidad
de los negocios, las soluciones avanzadas de
seguridad en impresion se han convertido
en herramientas imprescindibles para evitar
que los documentos confidenciales caigan
en las manos equivocadas. Y en lo que res-
pecta a la conectividad, hablamos mas de hi-
perconectividad, ya que la clasica impresora
‘monopuesto’ con conexion local para un PC
esta siendo sustituida por equipos multifun-
cion en red, con conectividad cloud, dando
servicio a usuarios que pueden interactuar
tanto con un PC como con un smartphone.

También se esta empezando a ver de-
sarrollos de manejo por voz e Inteligencia
Artificial, que, entre otras cosas, permiten
evitar que los equipos estén parados por
falta de consumible o por una posible ave-
ria futura, asi como la gestion inteligente de
las imagenes a digitalizar, la automatiza-
cion de proceso, flujos documentales, etc.
Ademas, se estan viendo cada vez herra-
mientas para la configuracion de perfiles en
funcion de los comportamientos de uso de
los usuarios, como, por ejemplo, la configu-
racion de impresion o escaneado preferen-
te de cada usuario.

“Es dificil decantarse por una Unica tecno-
logia, los clientes demandan un mix de todas

{ ellas y depende mucho de las necesidades

individuales de cada uno. En el caso de la
conectividad, las empresas demandan equi-
pos que faciliten la integracion de software
y tecnologia Cloud para conseguir una ges-
tion en la nube de sus documentos. Ademas,
unido a que esta gestion se pueda realizar en
remoto desde cualquier ubicacion’, explica
Joao Fernandes Dias, de Canon.

Fernando Pérez, de Tech Data, anade que
“cada vez mas, los dispositivos pueden llevar
a cabo tareas muy complejas que ayudan a
los usuarios a hacer mas productivo su tra-
bajo, como el escaneo inteligente, el alma-
cenamiento y busqueda agil, o las opciones
de impresion multiple ordenada. Pero todos
estos procesos requieren normalmente de
un gran conocimiento a la hora de usar el
dispositivo. Por eso, todos aquellos produc-

tos que cuentan con estas prestaciones vy
que ademas ofrecen modo de uso intuitivo,
estan ganando la partida”

CANAL DE IMPRESION MADURO
El crecimiento sostenido de la demanda de
impresoras multifuncion hace que sea un
mercado que goza de muy buena salud, algo
que el canal esta notando. En palabras de
José Raman Sanz, de Brother, “vemos que el
negocio de distribucion de soluciones de im-
presion se esta recuperando en Europa, ex-
perimentando incluso crecimientos durante
2021 como consecuencia, entre otras cosas,
del incremento en las ventas de sistemas
multifuncion destinados a empresas’”
Desde Tech Data, Fernando Pérez confir-
ma que “estamos notando una demanda

1

El problema de
los componentes
v de |la logistica
haimplicado
clertos retrasos

en las entregas ,,

Beatriz Echevarria,
Business Manager
Office Print de

Epson |bérica
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muy importante, pero de productos vendi-
dos o casi vendidos, no para llenar almace-
nes del canal. Nuestros partners son inteli-
gentes vy no estan intentando hacer acopio
de producto. Es decir, no estamos creando
una burbuja de stock que nos pueda explotar
en unos meses por sobre avituallamiento
desposicionado en precio. Esta situacion nos
permite confiar que este canal, aunque po-
siblemente sobredimensionado, esta sano y
actuando con la madurez que ha adquirido
durante tanto tiempo"

EL PROBLEMA DEL MARGEN

Como en otros mercados, en el de impresion
los margenes del canal se han ido erosio-
nando a lo largo de los anos. Los mayoris-

CONTENIDOS Y,

tas tienen que conseguir un equilibrio entre
productos transaccionales v las impresoras
de valor para maximizar los margenes; los
retailers tienen que conseguir grandes volu-
menes de ventas para conseguir rebates v
descuentos adicionales, y esto lo estan con-
siguiendo a través del canal online; los rese-
llers generalistas buscan un equilibrio entre
productos transaccionales y de valor, traba-
jando gran parte del porfolio del fabricante; y
por Ultimo, el reseller MPS vende el hardwa-
re como parte de una solucion integral que

incluye software, servicios y financiacion,
por lo que sus operaciones tienen margenes
mas altos, pero también tienen una estruc-
turamayor. “2020 fue el ano del canal online,
y 2021 esta siendo el ano del canal de ser-
vicios a las empresas’, recalca José Ramon
Sanz, de Brother, que defiende que “si bien
el canal tradicional ha visto como el online le
quita negocio por la presion de precios a la
baja, la oportunidad de que los distribuidores
puedan obtener ingresos adicionales esta,
por ejemplo, en la integracion de los equipos
en flujos documentales digitales, asi como
ofrecer servicios de impresion gestionados
que les van reportar mejores ganancias que
la mera venta de hardware”

“Laventa de impresoras online crece cada
dia, y la tendencia va a mantenerse, aunque
buena parte de la poblacion siga dando al
canal tradicional el espacio que se merece’,
opina Eduardo Moreno, de MCR, que, en
relacion con los margenes, comenta que,
“en la actualidad, de manera circunstancial,
esta subiendo el precio medio de los pro-
ductos debido a que la escasez afecta so-
bre todo a los componentes de gama baja,
y eso puede mejorar los margenes. Yo me
quedo con que, en términos generales, es
un mercado muy solido y, en el futuro, con
la irrupcion de los servicios como elemento
clave, vaaserloadn mas” m
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La sostenibilidad como factor de compra

Sin duda, la sostenibilidad es un elemento
cada vez mas importante. Existen ya direc-
tivas europeas y legislacion al respecto que
implica una compra responsable, especial-
mente dirigida a la administracion pablica,
pero que también tiene ya presencia en el
ambito privado.

Politicas sostenibles, como la Estrategia
Espanola de Economia Circular, Espana
Circular 2030, exigiran que se tengan en
cuenta criterios de sostenibilidad y evo-
lucion en positivo respecto a la huella
medioambiental de las empresas, donde,
si hablamos de impresion, se debera siem-
pre priorizar una eleccion de equipamiento
que implique consumir menos energia,
emitir menos CO2 y generar menos re-
siduos. Sin embargo, como senala José
Ramon Sanz, de Brother, “son pocas las
empresas que incorporan criterios ESG
en la compra de estos productos; existen
criterios parciales de sostenibilidad o pre-
servacion, pero es muy escasa la existen-
cia de etiquetas medioambientales o de
gestion de fin de vida de los productos”.

Con todo, Fernando Pérez, de Tech Data,
considera que la sostenibilidad va ganando
peso, y que “las buenas campanas de con-
cienciacion que estan haciendo algunos fa-

bricantes y que secundamos desde Tech Data
van en esa linea y ayudan. Pero también lo
esta haciendo el alto coste actual que supone
el gasto energético. Esto dltimo provoca que
haya departamentos o personas de control
de gasto que estén teniendo en cuenta el
ahorro energético que supone un tipo de im-
presora frente a otro”.

En relacion con lo anterior, el buen trabajo
que se esta haciendo por parte de todos en la
concienciacion de ahorro de energia, mini-
mizar los residuos, reciclaje inteligente, etc.,
parece que esta inicialmente decantando la
compra hacia productos de tinta, aunque hay
claras inversiones de algunos fabricantes a la
adecuacion de productos de laser con estos
niveles de ahorro en el consumo de energia e
iniciativas de reciclaje.

Pese a estos esfuerzos, aln perdura un
parque de impresoras que esta bastante
obsoleto, con equipos cuya eficiencia energé-
tica esta muy lejos de los estandares actua-
les. “Es cierto que percibimos un interés en
los clientes por adoptar productos cada vez
mas sostenibles, de hecho, todos los equipos
multifuncion que se ofrecen en la actualidad
cumplen con esos estandares, pero en ge-
neral la obsolescencia es un lastre”, precisa
Eduardo Moreno, de MCR.

nﬁﬁmﬁ e

¢Te ha gustado
este reportaje?

Comparteld @
on Préo{és Y\

I

@ MAS INFORMACION

El mercado de impresion en Espana

registra una nueva subida del 8,9%

Se recuperan las ventas de
impresoras profesionales a través
del canal europeo

La transicion a la nube es una
oportunidad para los proveedores
de impresion

Mas de la mitad de los centros
educativos posee equipos de
impresion desfasados

Se espera que los ingresos del
mercado de impresion comiencen
arecuperarse

La mitad de los distribuidores
de impresion notifica una caida
en sus ingresos

Una pyme podria ahorrar hasta

un 30% conociendo todos sus gastos

de impresion

Estamos
notando una
demanda muy
Importante, pero
de productos
vendidos o casi

vendidos ”

Fernando Pérez,
Printers & Supplies
Senior Manager
Iberia de Tech Data
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Cémo las empresas B2B
pueden diversificar sus canales
de ventas digitales

Las empresas que comercializan bajo el
modelo B2B han tenido que analizar la eficacia
de sus canales de venta existentes y aprovechar
la oportunidad para abrir otros nuevos. ; Cuéles
son los riesgos y recompensas de diversificar los canales de venta digitales?
. Te preocupa perder tus relaciones actuales si adoptas el método digital?

MTWO Complete
Construction Cloud

MTWO Complete Construction

Cloud es una plataforma empresarial
integrada de modelado de
informacién de construccién en cinco
dimensiones (BIM 5D) en la nube que
permite a contratistas, propietarios de
activos y desarrolladores acelerar su
proceso de transformacidn digital.

Dicital

MEDIA GROUP

La hoja de ruta de DevOps
en materia de seguridad

Las compafiias, buscando agilidad,
flexibilidad y reduccién de tiempos para
llevar sus aplicaciones al mercado, han
apostado por DevOps, pero jes esta
decision un buen paso cuando hablamos
de seguridad? Este documento nos muestra
que, cuando una organizacion gestiona bien
DevOps, consigue reforzar la estrategia de
seguridad en todos los aspectos.

Informe: Cloud,

It

whitepapers

en busca de la agilidad

La nube se ha asentado en las
organizaciones como un modelo
de Tl que permite ganar agilidad
en las operacionesy en el
despliegue de nuevos servicios.
Este informe IT Trends apunta las

principales tendencias en torno a
la cloud en nuestro pais.
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CLAVES QUE MARCARAN

LA EVOLUCION DEL CANAL EN 2022

| significado de la palabra “partner” esta
evolucionando rapidamente y los res-
ponsables de Tl buscan proveedores ca-
paces de aportar valor al variado ecosistema
de tecnologias de las que disponen. Por ello,
contar con socios de canal de confianza es
clave para integrarlas en las soluciones ade-
cuadas o incluso consumirlas como si se tra-
taran de servicios para dar respuesta a sus

necesidades de evolucion y crecimiento. Es-
tas son algunas tendencias que marcaran al
canal en 2022:

La obtencién de beneficios serda un
proceso continuo. A medida que las em-
presas pasan a consumir productos de Tl
COMO si se tratara de un servicio de suscrip-
cion, en lugar de una compra unica, los pro-
veedores se enfrentaran al reto (y a la opor-
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tunidad) de alinear los incentivos de sus
partners con los del “viaje" del cliente. Hay
gue analizar como incentivar a los socios de
canal a lo largo de todo el tiempo que dura
la relacion con un cliente para que obten-
gan beneficios de manera mas sostenida.

» Dar a los partners adecuados un ac-
ceso seguro a la telemetria sera una gran
oportunidad. Si los socios de canal tienen
acceso a todos estos datos, podran identi-
ficar nuevas oportunidades para mejorar la
experiencia de los clientes. Esto supondria
una nueva forma de validar la adopcion vy el
uso de las soluciones y, en Ultima instancia,
permitiria a los partners ofrecer una mejor
asistencia, tanto proactiva como reactiva.
El proximo ano habra una mayor demanda
de estos conocimientos entre el ecosistema
de partners y el término “representante de
ventas” ira desapareciendo a medida que
los “gestores de éxito del cliente” se convier-
tan en la norma.

» Atraer al talento de canal de préxima
generacioén. Aguellas organizaciones de ca-
nal con mayor vision de futuro consideran
ya a DevOps como una de las practicas clave
que ayudaran a impulsar la diferenciacion y
el crecimiento. Los métodos de desarrollo
de “low code/no code” transformaran la for-
ma de entregar las soluciones, y los partners
gue apuesten por estas practicas no solo

CONTAR CON SOCIOS DE CANAL DE CONFIANZA ES CLAVE PARA INTEGRARLAS EN
LAS SOLUCIONES ADECUADAS 0 INCLUSO CONSUMIRLAS COMO SI SE TRATARAN DE
SERVICIOS PARA DAR RESPUESTA A SUS NECESIDADES DE EVOLUCION Y CRECIMIENTO

ganaran nuevos clientes, sino que también
atraeran a la proxima generacion de nativos
digitales profesionales, que se incorporaran
a sus plantillas para adoptar estos nuevos
enfoques y aportar dinamismo, innovacion
y crecimiento.

» Alianzas de mercado. En 2022 habra
aun mas ejemplos de proveedores que en-

cuentren un terreno comun, a medida que
crezca la demanda de soluciones comple-
tas y multitecnologicas. Los acuerdos de
colaboracion seran impulsados no solo por
los clientes actuales, sino por los de mana-
Nna, ya que el panorama tecnoldgico impul-
sa la innovacion, pero también una mayor
complejidad. m
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ACOMPANANDO AL CANAL TAMBIEN EN LAS NUEVAS TENDENCIAS

SANTIAGO VERDU

DIRECTOR GENERAL
DE CHARMEX

Si el ano pasado experimen-
tamos un crecimiento de las

videoconferencias y las reuniones
virtuales por la necesidad de co-

mMunicarnos sin contacto fisico o

desplazamientos, este 2021 podria
considerarse un ano de transicion
donde hemos visto como implan-
tar entornos hibridos para ayudar-
nos a volver de forma segura, que
cada usuario ha ido ajustando o

refinando segun sus necesidades.

ESPECIALES - [[AReseller

Modelos como el trabajo hibrido,
la educacion semipresencial y los
eventos en streaming o hibridos
aportan flexibilidad para poder
colaborar sin importar desde dénde
se encuentre el equipo, los emplea-
dos, los alumnos o los asistentes. Tal
vez por eso se han incluido de for-
ma forzada en todos los sectores.

Desde Charmex acompafamos
a los resellers para fortalecer esos
canales de comunicacion digital
con base en tecnologia intuitiva,
colaborativa y facil de usar, siem-
pre de la mano de nuestro servicio
integral. Desde equipacion para
puestos de trabajo y aulas colabo-
rativas hasta soluciones con tecno-
logias visuales como la carteleria

digital integrada con QR y equipos
para emisiones en directo o even-
tos hibridos, que son las soluciones
demandadas por los usuarios.
Como mayorista de valor anadido
trabajamos a diario para contribuir
en la transformacion digital de em-
presas, mercados y centros edu-
cativos, ya que no podemos obviar
gue la tecnologia es un servicio que
se incorpora a estas tendencias, en
constante innovacion y evolucion.
El trabajo entonces debe ser efi-
ciente, lo cual se puede lograr con
las soluciones que ofrecemos, de
la mano de los mejores fabrican-
tes a nivel mundial. Ademas, en
Charmex estamos convencidos de
gue la distribucion de equipos de

calidad ya no es suficiente, por eso
Nnos comprometemos a continuar
aportando valor en la calidad del
servicio y acompahando al canal
de distribucion.

Con esto en mente y con la idea
de seguir una constante adapta-
cion al entorno y a las necesidades,
os invitamos a explorar nuestro
nuevo catalogo General de Solu-
ciones 2022 como una guia de
consulta orientada a escenarios
diversos de sectores como Corpo-
rate, Educacion, Digital Signage,
Eventos, Salas de control o Sala
Inmersivas y algunos nuevos como
Streaming o Healthcare. jEspera-
MOoS que 0s guste y ayude en todos
vuestros proyectos!
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LA DIFERENCIACION DEL ESPECIALISTA
EN EL SECTOR AUDIOVISUAL

harmex dispone de un equipo humano

orientado al servicio, comprometido con

el soporte y el asesoramiento a sus distri-
buidores, interviniendo en todo el proceso de
demostracion y puesta en marcha de las so-
luciones. Y brinda el soporte técnico post-ven-
ta que el mercado requiere afin de ofrecer un
servicio global de excelencia al cliente.

El mayorista espanol cuenta con delega- >
ciones en Madrid, Barcelona y Bogota (Co-
lombia). Y showrooms dotados de equipa-
miento completo en Madrid, Barcelona,
Bogota y Lisboa (Portugal); distribucion in-
ternacional en Europay Latinoameérica, y un
centro logistico en Santa Perpetua de Mo-
guda (Barcelona).

ESPECIALES - [[dReseller Charmex AV Tech nology
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NUMEROSAS SOLUCIONES
Y VERTICALES
Charmex ofrece asesoramiento técnico y co-
mercial, y cuenta con servicio especializado
y logistico propio, ademas de foco en merca-
dos verticales y elaboracion de proyectos AV
integrados. El desarrollo propio de solucio-
nes aplicando la tecnologia de Ultima gene-
racion le ha llevado a una posicion de lideraz-
go y expansion en el mercado internacional.
Sus principales unidades de negocio son:

< Soluciones Corporate: salas de reunion
complementadas con coworking o home-
office, abogando por el modelo hibrido o se-
mipresencial por el que han tenido que op-
tar muchos trabajadores.

< Soluciones Digital Signage: para com-
partir contenidos de una forma dinamica,
tanto en aplicaciones indoor como outdoor.

< Soluciones Educacién: para aulas in-
teractivas hibridas, donde estudiantes pre-
senciales y en remoto pueden seguir con
claridad las sesiones. Ademas, dispone de
equipacion para salones de actos.

< Soluciones Streaming: con equipos
para gestionar video y audio en tiempo real,
ademas de aplicaciones como webinars,
formaciones remotas y soluciones integrati-
vas para creadores de contenido.

<+ Soluciones Salas de Control: numero-
sas empresas de diferentes sectores cuen-

tan con salas de crisis y control con el pro-
posito de monitorizar y supervisar una gran
area fisica, procesos industriales, vigilancia,
etc...Y,sin duda, la parte mas importante es
la zona de visualizacion. Charmex ofrece un
amplio abanico de opciones que permiten
una visual perfecta desde cualquier lugar
de |la sala de control.

Ademas, Charmex cuenta con unidades
de negocio con soluciones para Eventos y
Healthcare.

NUEVAS PANTALLAS LED

PARA INSTALACIONES FIJAS
Charmex ha presentado al mercado las nue-
vas gamas de paneles LED de su marca Trau-
lux, la serie Qfix para instalacion fija en inte-
riores,y la serie J-Fix para exteriores. Con estos
nuevos modelos, Traulux pretende continuar
optimizando los proyectos de principio a fin,
con un equipo I+D, especialistas de producto
Y servicio técnico postventa, el valor anadido
de la marca y respaldado por Charmex, in-
terviniendo en todo el proceso de demostra-
cion y puesta en marcha de las soluciones.

®
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Por eso, todos los paneles cuentan con dos
anos de garantia.

La nueva serie Qfix, para interiores, esta dis-
ponible en pixel pitch 1.86mm y 2.5mm, con
un tamano del Cabinet de 640x480x60mm.
Este nuevo producto, desarrollado para faci-
litar el montaje durante la instalacion indoor,

dispone de su propio soporte para pared y no
es necesaria la fabricacion de una estructura
a medida para su instalacion. Su manteni-
miento es totalmente frontal, lo que permite
ahorrar espacio en la parte trasera en los lu-
gares de instalacion, permitiendo el montaje
directamente a pared.

Con una frecuencia de refresco de 3840 Hz,
estas nuevas pantallas LED permiten la utili-
zacion en entornos de grabacion broadcast,
streaming o publicidad, siendo idoneas para
cualquier tipo de aplicacion, desde retail has-
ta corporate. Con los paneles Qfix se obtienen
imagenes HD de alto contraste, ademas de IC
de alta calidad con un alto nivel de escala de gri-
ses, gue garantiza colores de pantalla vivos. =

SHOWROOMS

Enfocado en brindar siempre el mejor servicio, Charmex pone a disposicion de |los interesados

una web donde se pueden registrar para agendar una demostracion o visita a sus Showrooms

en Barcelona o Madrid, acompanados de un equipo técnico profesional que resolvera dudasy

propondra optimas soluciones para sus proyectos.

©

Gracias a los acuerdos de distribucion que

Charmex mantiene con fabricantes de alto
nivel ha podido evolucionar la tradicional
edicion de su Catalogo General a una
version donde replantea las ya conocidas
soluciones con propuestas mas acordes a
las necesidades actuales de los usuarios y
de sus clientes. “Confiamos en que sera una
herramienta practica y util para el canal”,

®

resaltan desde la compania.


https://charmex.net/es/content/visita-avpro-showroom-de-barcelona-y-madrid
https://issuu.com/charmex/docs/catalogo_general_charmex_2022?fr=sZTYxMjM1MzQ1
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LA OPINION DEL EXPERTO

LA IMPORTANCIA DE CONTAR GON UN ESPACIO DONDE COMUNICAR

ISAAC ALOS

CONSULTOR TECNICO DE
DISPLAYS EN CHARMEX

L a comunicacion es algo esencial en
nuestras vidas, en nuestro dia a dia.
Tanto si estamos en un restaurante, en un
cing, en un gimnasio o incluso en nuestras
oficinas trabajando, siempre va a ser ne-
cesario tener un espacio donde informar a
nuestros clientes y/o empleados. En defini-
tiva, un espacio donde comunicar.

Si echamos la vista atras, recordaremos
como se usaban paneles informativos de
papel, pdsters o incluso corchos donde se
colgaban las circulares, anuncios, ofertas,
etc. Pero ya desde hace unos ahos, estamos
empezando a ver un cambio y estos estan
siendo sustituidos, poco a poco, por dispo-
sitivos electronicos tales como monitores
profesionales o pantallas LED.

La tecnologia avanza y el cdmo comuni-
car también. De hecho, van cogidos de la
Manoy es gracias a las nuevas plataformas,
mas conocidas como CMS, que podemos
gestionar dicha informacién y contenido de
una forma rapida, dinamica y escalable. En
algo estaremos de acuerdo, y es que es mu-

ESPECIALES - [14Reseller

cho mas facil y rentable cambiar una oferta
en todas nuestras tiendas con tan solo un
click, sentados, desde nuestro puesto de
trabajo, que tener que desplazar a diferen-
tes personas para cambiar un pdster en
todos los establecimientos, ;verdad? Eso,
ademas, nos permite modificar en tiempo
real y con mucha mas frecuencia los conte-
nidos. Algo impensable anos atras.

Dichos softwares estan evolucionando
de una forma exponencial. Gracias a esos
avances, es posible vincular datos de dife-
rentes fuentes de datos externas (nuestro
ERPs, Excels, BBDD externas, webs, etc.) con
nuestros contenidos. De este modo, estare-
mos mostrando informacion cambiante en
tiempo real en nuestros dispositivos, sin Ne-
cesidad de que el departamento de marke-
ting, comunicacion o de disefio tengan que
realizar un cambio de contenido por cada
modificacion de precio, por ejemplo.

¢:Qué es, entonces, la carteleria digital?
El Digital Signage es una solucion que nos
permite comunicar en cualquier espacio
(sea indoor o outdoor) un mensaje, ya sea
este en formato texto, video o imagen. El
objetivo es comunicarnos a través de dis-
positivos electronicos, mediante una plata-
forma de facil implementacién y uso, y de
forma rapida.

Podemos encontrar carteleria digital en
sectores como:

Retail: Cualquier tienda necesita publi-
citar sus productos y ofertas con conteni-
dos dindmicos y atractivos, e incluso inte-
grarlos con sus bases de datos y actualizar
los precios al instante en todas las tiendas.

HORECA: En este sector es de vital im-
portancia tener al usuario lo mas informado
posible con ofertas, precios de los menus,
ubicaciones de las salas, etc.

Healthcare: En cualquier hospital es
necesario informar a los usuarios y pacien-
tes acerca de las medidas de seguridad
e higiene. Por ejemplo, dénde pueden
acceder a las diferentes consultas médicas
o informacién de turnos.

Entretenimiento: Un cine necesita
mostrar su cartelera y trailers en su entrada.
También dentro, con imagenes o videos
impactantes de los productos que venden.
De este modo, captara la atencion de todos
aquellos indecisos que no tienen claro si ver
0 no una pelicula.

Corporate: Son muchas las empresas
gue necesitan visualizar a tiempo real infor-
macioén de su produccion, de su CRM, ERP
o incluso informacion PRL o financiera.

Educacion: Universidades, institutos o

academias siempre tienen alguna circular

con la cual informar a sus alumnos. Tam-
bién necesitaran mostrar donde se en-
cuentran sus aulas con un contenido tipo
“Wayfinding”.

Gran abanico de marcas, dispositivos
y software CMS: trabajamos con marcas de-
dicadas a la carteleria digital commo Samsung
(Magic Info), LG (SuperSign), Novastar (Viplex
vy Vnnox), Vivitek (NovoDS) y Traulux (Trau-
lux DS). Sera posible realizar carteleria en
monitores profesionales, gracias a su player
embebido en placa, y en pantallas LED de
todo tipo e incluso proyectores, gracias a los
diferentes players externos de estas marcas.

Servicio preventa: ayudamos al inte-
grador y al cliente final a encontrar la mejor
solucion para su necesidad.

Servicio de puesta en marcha: para
gue nadie deba preocuparse y seamos no-
sotros quienes instalemos y preparemos la
solucion. Tanto in-situ como en remoto.

Servicio postventa: una vez operativo,
estaremos aqui para consultas o problemas
que puedan surgir.

En definitiva, un asesoramiento y acom-
pafamiento desde el principio hasta el final
del proyecto. Este es nuestro valor afiadido
y elemento diferenciador.
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CHARMEX HA IMPLANTADO DURANTE LOS ULTIMOS MESES NUMEROSOS PROYECTOS INNOVADORES EN SECTORES
VARIOPINTOS. ENTRE ELLOS DESTACAN LOS RELATIVOS AL ESTUDIO DE INTERIORISMO Y CONSTRUCTORA COBLONAL,
ASI COMO AL CENTRO EDUCATIVO LOS SALESIANOS DE HORTA.

©

Con 24 anos de experiencia en el sector re-
sidencial y comercial, el estudio de interio-
rismoy constructora Coblonal se caracteriza
por la singularidad y la calidad, para idear y
ejecutar cada uno de sus disenos. Para po-
tenciar sus presentaciones de proyectos de
una forma mas dinamica y transmitir mejor
el mensaje en trabajos de alta complejidad
ha incorporado en la sala de muestras y re-
uniones de su home-office de Barcelona un
monitor interactivo Clevertouch UX PRO de
75" con asesoramiento del instalador AV Py-
meTech Adviser y Charmex.

“Utilizamos la pantalla Clevertouch para
mostrar a los clientes detalles de los pro-
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yectos, anadir comentarios y modificacio-
nes al momento. Esta a disposicion de todo
el equipo para sus reuniones, con colabo-
radoresy con clientes, siendo estas ultimas
las prioritarias’, comenta Joan Llongueras,
socio propietario y director creativo de Co-
blonal.

Para el estudio cada proyecto es singular,
porgue cada cliente es diferente y, aunque
se puedan identificar ciertos elementos co-
MunNes en sus proyectos, cada uno es adap-
tado a las maneras de vivir y actuar de sus
habitantes o usuarios. Aunque ya utilizaban
IPads para este proposito, el monitor Clever-
touch “nos ofrecia la oportunidad de hacer-
lo en unas condiciones inmejorables y para
un grupo de mas de dos personas, como re-
sulta habitual en nuestro caso”, puntualiza
Llongueras.

El monitor incluye el software Pizarra LYNX
7, que cuenta con una interfaz tactil y to-
das las herramientas al alcance de la mano.
Ofrece una gran seleccion de plumas: plu-
Ma arcoiris, estilografica, el reconocimiento
de letras, de formas, incluso, una pluma gque
simula un apuntador laser, para anotar de
forma atractiva en sus presentaciones. La
presion y la velocidad ayudan a decidir el
grosor de la linea mientras el usuario escri-
be en el monitor interactivo, como con una
pluma de verdad.
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Otra funcion muy Uutil es la de hacer bus-
guedas de contenido de Internet directa-
mente desde |la Pizarra LYNX, sin necesidad
de salir del software, y poder importarlas en
las presentaciones o planos. Asi el cliente o
proveedor puede tanto involucrarse en las
modificaciones de la propuesta, como ha-
cerse una idea mas visual. Los colaborado-
res, por ejemplo, en medio de una muestra
con clientes, seleccionan entre imagenes de
Bing, videos de YouTube, GIF. Cuando esta

SALESIANOS DE HORTA

Fundado en 1940 en Barcelona, los Salesia-
nos de Horta acoge alumnos de las etapas
de Infantil, Primaria, Secundaria y Bachille-
rato. Para hacer frente con garantias a los
nuevos retos, desde la institucion se decidio
hacer una inversion en equipos de video-
conferencia y monitores interactivos. Con-
cretamente, adaptaron sus aulas con mas
de 20 monitores interactivos Traulux, una
barra de videoconferencia Poly Studio USB
y un mini ordenador de tamano compacto
Chromebox. El equipamiento ha sido sumi-
nistrado por Charmex y su partner tecnolo-
gico Vistalegre Solutions.

seleccionado el contenido deseado, simple-
mente |o arrastran y sueltan en la presenta-
cion o plano. Osilo prefieren pueden buscar
en Google a traves del panel del navegador,
qgue permite abrir paginas web desde la
misma Pizarra LYNX. Unido a esto, la Pizarra
LYNX dispone de una funcionalidad donde
se manejan varias capas aparte, muy Uutil
para profesionales que trabajan con planos
y estan acostumbrados a utilizar programas
como Autocad o Photoshop.

Para clases remotas o semipresenciales,
la camara de videoconferencia Poly Studio
USB aporta, por un lado, una captacion so-
nora de primer nivel, sin necesidad de usar
microfonos personales tipo solapa, con la
comodidad que ello representa. Recoge
perfectamente la voz del profesor a unos


https://charmex.net/
https://www.vistalegre.com
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cuatro a cinco metros, ademas de eliminar
los ruidos de fondo. Ademas, la barra de vi-
deoconferencia Poly Studio incluye la tec-
nologia de seguimiento automatico, que es
capaz de mantener el encuadre del profe-
sor, aungue este se vaya desplazando por
el aula. Los altavoces, también de gran cali-
dad, garantizan escuchar a los alumnos que
estan desde casa.

En cuanto a los monitores interactivos Trau-
lux, desde la institucion explican que “son una
gran herramienta, tanto en clases semipresen-
ciales o remotas como en las presenciales”. En
total se han integrado mas de 20 equipos de
86 pulgadas, con calidad visual 4K, gran angu-
lo de vision y brillo, “gue nos permiten desarro-
llar las clases a plena luz del dia y sin somlbras’,
dicen desde los Salesianos de Horta.

un ejemplo de innovacion pedagdgica con tecnologia audiovisual

Con los monitores también pueden prepa-
rar el material en PDF, Powerpoint, Word, Ex-
cel o incluso usar videos o ir a Internet para
incluir en la clase cualquier material disponi-
ble en las redes. “Para las clases presenciales
usamos la aplicacion de pizarra infinita, con
sencillos gestos podemos desplazar las ano-
taciones, cambiarlas de tamano, duplicarlas,
o incluso desplazar toda la pizarra, es perfec-
ta para organizarlo todo. Ademas, se pueden
importar facilmente imagenes, o recortes,
gue nos sirvan de apoyo’, sehalan. Todo se
puede guardar en una llave USB, en la me-
moria interna, o en la nube, y para las clases
mMas dinamicas se conectan los dispositivos
de losalumnosinalambricamente para com-
partir su trabajo con el resto de la clase. m

CONTENIDO RELACIONADQ

Charmex apoya a ADAMS Formacidn en su apuesta
por un modelo de ensefianza hibrido

Charmex dota a la academia Maxus de monitores

interactivos Traulux

S| TE HA GUSTADO ESTE ESPECIAL COMPARTELO
L
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https://www.itreseller.es/al-dia/2021/10/charmex-apoya-a-adams-formacion-en-su-apuesta-por-un-modelo-de-ensenanza-hibrido
https://www.itreseller.es/al-dia/2021/10/charmex-apoya-a-adams-formacion-en-su-apuesta-por-un-modelo-de-ensenanza-hibrido
https://www.itreseller.es/al-dia/2021/10/charmex-dota-a-la-academia-maxus-de-monitores-interactivos-traulux
https://www.itreseller.es/al-dia/2021/10/charmex-dota-a-la-academia-maxus-de-monitores-interactivos-traulux
https://twitter.com/intent/tweet?original_referer=https://www.itreseller.es/whitepapers/content-download/37023594-c979-4578-8622-eb4637269c3f/especial-charmex-itr73.pdf?s=SocialITIT&ref_src=twsrc%5Etfw&text=%23Leyendo%20A%20la%20vanguardia%20de%20la%20comunicaci%C3%B3n%20empresarial%20%23ITResellerDiciembre&tw_p=tweetbutton&url=https://www.itreseller.es/whitepapers/content-download/37023594-c979-4578-8622-eb4637269c3f/especial-charmex-itr73.pdf
https://www.facebook.com/sharer/sharer.php?kid_directed_site=0&sdk=joey&u=https%3A%2F%2Fwww.itreseller.es%2Fit-whitepapers%2F2021%2F11%2Fa-la-vanguardia-de-la-comunicacion-empresarial&display=popup&ref=plugin&src=share_button
https://www.linkedin.com/sharing/share-offsite/?url=https%3A%2F%2Fwww.itreseller.es%2Fit-whitepapers%2F2021%2F11%2Fa-la-vanguardia-de-la-comunicacion-empresarial
https://www.youtube.com/watch?v=ENR193FdQM0
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Los Retos
de la Industria 4.0

La cuarta revolucion industrial ya es toda una realidad. Ante la evolucién de la industria de servicios, se crearon
sistemas de produccién inteligentes que han traido mas eficiencia y un aumento de la productividad, debido

al sequimiento y analisis de datos en tiempo real, la virtualizacion (monitorizacién remota de los procesos de
produccién), la descentralizacién de la toma de decisiones y la modularizacién. La caracteristica mas llamativa
de esta Industria 4.0 es la digitalizacién de la informacién, asi como la demanda de investigacién y desarrollo
que ofrecen oportunidades para profesionales técnicamente cualificados, con fFormacion multidisciplinar para
entendery trabajar con una gran variedad de tecnologias disruptivas.

DICIEMBRE 2021



a Industria 4.0 se considera la cuarta re-
volucion industrial, ya que implica todo un
cambio en el modelo de produccién ha-
cia una realidad mas digital. Segun el informe
Forces of change: Industry 4.0 de Deloitte, esta
revolucion combina técnicas avanzadas de pro-
duccion y operaciones con tecnologias inteli-
gentes que se integraran en las organizaciones,
las personas y los activos.

La base de esta cuarta revolucion industrial
es la transformacion digital. La Edicion 2020 del
informe Global Conectedness Index que publi-
ca DHL sefiala que Espafa se encuentra en el
puesto 27 de los paises mas conectados, mien-
tras que BBVA Research en su informe DiGiX
2020 nos situa en la posiciéon numero 35 a la
hora de estudiar el grado de digitalizacion del
pais. Estos datos indican que todavia falta mu-
cho camino por recorrer.

PLAN PARA LA RECUPERACION

DE LA INDUSTRIA

El impacto de la COVID-19 también fue muy
grande en el sector industrial espafiol. Es por
ello que el Plan de Recuperacion, Transforma-
cion y Resiliencia que ha puesto en marcha el
Gobierno de Espafia para canalizar los fondos
proporcionados por Europa con el fin de repa-
rar los dafios provocados por la crisis derivada
de la pandemia del coronavirus recoge en su
quinta palanca, entre otros aspectos, la moder-
nizaciony digitalizacién del tejido industrial y de
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la pyme, centrando sus planes para el sector in-
dustrial en el componente numero 12, titulado
Politica Industrial Espaiia 2030.

El objetivo de este plan es impulsar la moderni-
zacion y la productividad del ecosistema espafiol
de industria-servicios, mediante la digitalizacion
de la cadena de valor, el impulso de la productivi-
dad, la competitividad y la mejora de la eficiencia
energética de los sectores estratégicos claves en
la transicidn ecoldgica y la transformacion digital.
Este informe indica que la industria manufacture-
ra (sin contar el sector energético) representa un
12.3% del Valor Afiadido Bruto de la economia es-
pafiola, porcentaje inferior al resto de paises que
nos rodean. La crisis del coronavirus ha puesto en
jaque a la industria espanola, sector que repre-
senta un 83% de la exportacion total del pais. Asi,
este plan prevé la puesta en marcha de Proyectos
Estratégicos para la Recuperacién y la Transfor-
macion Econdmica (PERTEs), los cuales engloban
la cadena de valor en un ambito estratégico.

UNA PRIORIDAD

Deloitte ha realizado una encuesta global a mas
de 350 ejecutivos en 11 paises de América, Asia
y Europa, cuyas conclusiones ha destacado el su
informe The Industry 4.0 paradox en el que re-
salta que esta necesidad de abordar una trans-
formacion digital en el tejido industrial ya es una
prioridad estratégica para el 94% de los encues-
tados. A pesar de ello, esto no quiere decir que
esta transformacion se vaya a completar de la
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https://www2.deloitte.com/es/es/pages/manufacturing/articles/que-es-la-industria-4.0.html
https://www.iberglobal.com/index.php/competitividad-internacional/1780-indice-de-conectividad-global-2020
https://www.iberglobal.com/index.php/competitividad-internacional/1780-indice-de-conectividad-global-2020
https://www.bbvaresearch.com/publicaciones/digix-2020-un-indice-multidimensional-del-grado-de-digitalizacion/
https://www.bbvaresearch.com/publicaciones/digix-2020-un-indice-multidimensional-del-grado-de-digitalizacion/
https://www.lamoncloa.gob.es/temas/fondos-recuperacion/Documents/30042021-Plan_Recuperacion_%20Transformacion_%20Resiliencia.pdf
https://www.lamoncloa.gob.es/temas/fondos-recuperacion/Documents/30042021-Plan_Recuperacion_%20Transformacion_%20Resiliencia.pdf
https://www.lamoncloa.gob.es/temas/fondos-recuperacion/Documents/05052021-Componente12.pdf
https://www2.deloitte.com/es/es/pages/manufacturing/articles/potencial-cuarta-revolucion-industrial.html

noche a la mafiana, como indican los datos del
informe a la hora de hablar de presupuestos
destinados a la digitalizacién: de media las em-
presas planean invertir en ella el 30% de su pre-
supuesto destinado a Tl, mientras que del pre-
supuesto destinado a I+D, solo el 11% iria para
trabajar en la digitalizacion de la compaiiia.
Everis (ahora NTT Data) habla en su informe
Smart Industry 4.0 en Espafia de que la digitali-
zacion de la industria se debe tener en cuenta
en cuatro areas: cadena de suministro, fabrica-
cion, productos digitales y la propia transforma-
cion digital de la empresa. Este estudio resalta
que las grandes carencias a la hora de hablar
de la cadena de suministro son que no hay una
monitorizacién centralizada y acusan una falta
de flujo de informacién entre proveedores y li-
nea de produccion. En cuanto a la fabricacion,
seria necesario abordar areas como la secuen-
ciacidon de la produccidn, la logistica internay la
identificacién de los materiales a lo largo de los
procesos de la planta. Ala hora de hablar de los
productos digitales, esta necesidad se observa
en la inversion planeada para este objetivo: el
estudio revela que la mitad de las empresas
tenian la prevision de invertir en procesos de
creacion de productos digitales el afio siguien-
te, mientras que solo un 14% habia descarta-
do invertir en el futuro. Asimismo, la industria
espafola esta convencida de la necesidad de ir
hacia esa digitalizacion, como indica que solo el

< 4% habia decidido no ponerla en marcha.
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La caracteristica mas llamativa
de esta Industria 4.0 es la
digitalizacion de la informacion,
asi como la demanda de
investigacion y desarrollo que
ofrecen oportunidades para
profesionales técnicamente
cualificados

NUEVAS TECNOLOGIAS PARA UNA NUEVA
REALIDAD INDUSTRIAL

Para hacer realidad esta transformacion digital
en el sector industrial es necesario apoyarse
en una serie de tecnologias que van a apoyar
esta digitalizacién de procesos. El Informe de
Tecnologias Disruptivas 2021 de IEBS sefiala-
ba que las tecnologias que mas se van a utili-
zar en el futuro serian la inteligencia artificial, el
Blockchain y el Internet de las Cosas (IoT). Pero
no seran solo esas las herramientas que van a
construir el futuro de la industria, ya que otras
como el Big Data, la ciberseguridad o el cloud
computing seran fundamentales a la hora de
abordar este cambio. En este sentido, los ana-
listas de Marketsandmarkets han estimado que

el mercado de soluciones para la Industria 4.0
crecera por encima del 20% anual hasta 2026.

INTELIGENCIA ARTIFICIAL Y ROBOTICA
Segun el estudio La carrera mundial por la IA de
IBM, el 82% de las empresas espafiolas ya esta
implantando o explorando la incorporacién de
tecnologias de inteligencia artificial a sus proce-
sos. Esta tecnologia permite a las plantas de fa-
bricacion escalar en sus modelos de produccion
sin perjudicar la calidad de los procesos. Los prin-
cipales ambitos de uso de la Inteligencia Artificial
se podran observar en la automatizacién de los
procesos industriales, la mejora de las capacida-
des de la mano de obray el desarrollo de nuevos
productos. intimamente ligado a este concepto
hallamos la robética, campo que Gartner espera
que crezca en un 19,5% este 2021, hasta llegar a
alcanzar los 1.890 miles de millones de ddlares.

BLOCKCHAIN

La cadena de bloques o Blockchain también es
uno de los elementos que marcaran esta cuar-
ta revolucion industrial, ya que permite opti-
mizar los procesos industriales, haciendo que
estos sean mas flexibles, eficientes y seguros.
En concreto, las areas en las que mas impacto
puede tener esta tecnologia, de acuerdo al in-
forme Tecnologias clave para una Industria 4.0
de DigitalES, son la logistica y sus procesos aso-
ciados, la seguridad y la trazabilidad, la reduc-

cion del fraude y el seguimiento en el comercio 4
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internacional. IDC estima que el gasto global en
‘blockchain’ alcanzara los 14.400 millones de
doélares en 2023.

INTERNET OF THINGS

El Internet de las cosas va a ser un factor fun-
damental en la transformacion digital del tejido
industrial. Se trata de un ecosistema de sen-
sores, ordenadores integrados y dispositivos
inteligentes que se comunican entre si con el
objetivo de recoger y analizar datos del entorno
de fabricacién. De nuevo el estudio Tecnologias
clave para una Industria 4.0 de DigitalES sefiala
que las principales aplicaciones de esta tecno-
logia irian hacia el mantenimiento predictivo,
la optimizacién de la produccion, la gestién del
inventario, asi como la gestion de flotas. Los da-
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tos de IOT Analytics revelan que el gasto global
en loT va a crecer en un 24% en este 2021.

BIG DATA

Todo lo relacionado con la analitica de datos se
va a convertir, si no lo es ya, en una pieza clave
de la Industria 4.0. Esta datificacion va a impac-
tar en todos los demas elementos tecnolégicos
que forman parte de esta transformacién digi-
tal, desde favorecer la automatizacién hasta op-
timizar procesos y mejorar la toma de decisio-
nes en base a datos completamente fiables. Los
datos se han convertido en el petréleo de hoy,
por lo que la gestion y analisis de gran cantidad
de estos se ha vuelto clave para poder entender
la realidad del negocio. Statista sefala las cifras
gue envuelven a esta tecnologia, estimando que

el mercado global del Big Data alcanzara los
103.000 millones de ddlares en el afio 2027.

CIBERSEGURIDAD

La transformacion digital no tiene sentido si no
se toman las medidas necesarias para proteger
los activos ante el gran abanico de amenazas
que se abren al interconectar todos los sistemas
de la empresa y la proliferacién del Internet de
las Cosas. Ademas, el sector industrial siempre
ha sido un blanco muy apetecible para los ciber-
delincuentes, como demuestran los datos de Po-
sitive Technologies en un estudio sobre la evolu-
cion de las ciberamenazas en 2020, el cual revela
que los ataques a empresas industriales aumen-
taron un 91% entre 2019 y 2020. Es por ello que
la filosofia Zero Trust se esta imponiendo en el
modelo de ciberseguridad actual, por la cual es
necesario desconfiar por defecto de cualquier
tipo de acceso a la red para mantenerla segura.
INCIBE-CERT, en sus predicciones de seguridad
industrial 2020-2029 sefiala varios factores a te-
ner en cuenta, entre los que destacan que cre-
cera el interés de los ciberdelincuentes por este
tipo de entornos, aumentara la superficie de ata-
gue y como consecuencia proliferaran las herra-
mientas para la explotacién de vulnerabilidades
en entornos industriales.

CLOUD COMPUTING
La nube es uno de los factores clave de toda
transformacién digital. Segun el Enterprise
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Cloud Index Report de Nutanix, el 75% del sec-
tor industrial y de fabricacion sefiala que la crisis
del coronavirus ha provocado que aumenten
considerablemente sus inversiones en el cloud.
Esta tecnologia se podra poner en marcha a tra-
vés de diferentes modelos, principalmente laaS
(Infraestructura como servicio), PaaS (Platafor-
ma como servicio) y SaaS (Software como ser-
vicio). INCIBE-CERT sefiala que la nube hibrida
sera fundamental para el sector industrial, ya
gue permite mayor interoperabilidad, escalabi-
lidad, seguridad y una mejor administracion y
gestion de los activos. En cuanto al crecimiento
de este segmento, |IDC considera que el gasto
global superara el billén de ddlares en 2025.

IMPRESION 3D

De acuerdo con un estudio desarrollado por HP
y 3dbpm Research, el 75% de los fabricantes es-
pafioles espera un fuerte crecimiento de la fa-
bricacién aditiva. El mismo estudio revela que el
96% esta de acuerdo en que este modelo les va
a ayudar a la hora de que sus productos lleguen
mas rapidamente al mercado y 3 de cada 4 con-
sidera que la impresion 3D es util para ayudar a
superar los retos de produccién, como la satis-
faccion de la demanda de nuevos productos y
una mayor flexibilidad. Estos datos demuestran
que la impresién 3D ha abierto un gran abanico
de posibilidades que podra aprovechar el sector
de fabricacion, ya que implica un menor coste

< por pieza, favoreciendo asi la posibilidad de rea-
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lizar tiradas cortas y permitiendo implementar
mayor personalizacion. Ademas, la fabricacion
se vuelve mucho mas veloz, ya que es posible
pasar del disefio a la produccién en pocas horas.
Por otro lado, la impresién 3D implica también
una reduccion en las cadenas de suministroy en
muchos casos elimina la necesidad de realizar
transporte de mercancias fisicas y de mantener
inventarios, al poder fabricar las piezas necesa-
rias directamente y en poco tiempo.

REALIDAD AUMENTADA

La realidad aumentada permite incorporar ele-
mentos visuales a la propia realidad y visualizar-
los a través de dispositivos como gafas inteligen-
tes o un smartphone. Para Oasys, esta tecnologia
va a permitir desarrollar distintas funcionalida-

des como prototipado, mantenimiento y repa-
racion, transmisién en video, muestra de datos
en vivo e integracién con el resto de sistemas.
Ademas implica una serie de beneficios para el
sector, como facilitar la formacion de nuevos
profesionales, previsualizar las funcionalidades
de cualquier herramienta facilitando su uso, un
etiquetado de los sistemas para identificarlos en
cualquier momento y facilitan la accesibilidad.
Segun Research and Markets, el mercado global
de realidad aumentada llegara hasta los 88.400
millones de ddlares en 2026.

Ademas, otras tecnologias como la simula-
cion, los sistemas de Integracion vertical y ho-
rizontal, el gemelo digital o los drones también
van a colaborar a la hora de hacer realidad la
transformacion digital en el sector industrial.
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DEMANDA DE PROFESIONALES
CUALIFICADOS

La implementacion de todas estas novedades
va a requerir de profesionales cualificados que
sean capaces de manejar todos estos nuevos
procesos, y que cuenten con una formacién
multidisciplinar para entender y trabajar con
toda esta gran variedad de nuevas tecnologias.
Segun los datos del Informe de Tecnologias
Disruptivas 2021 de IEBS, solo el 3,2% de los
profesionales cualificados son expertos en es-
tas nuevas tecnologias, lo que implica grandes
oportunidades laborales en estos sectores. De
hecho, el informe de IEBS también sefiala que 9
de cada 10 profesionales encuestados tiene la
intencién de formarse en alguna de estas tec-
nologias para mejorar su recorrido profesional.
Sin duda, tanto las necesidades en el sector in-
dustrial como las tecnologias para solventarlas
ya estan sobre la mesa, ahora lo necesario es
contar con profesionales técnicamente cualifi-
cados que sean capaces de hacer realidad esta
transformacién digital en el sector industrial. m
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Los retos de la Industria 4.0

La cuarta revolucion industrial, también llamada Industria 4.0, ha supuesto un gran avance para el sector, que
gracias a las nuevas tecnologias y a la conectividad va a ser capaz de recoger datos con los que realizar una gran
optimizacion de procesos e implantar soluciones y herramientas que mejoren sus rendimientos a todos los niveles.
Pero el sector no debe olvidar un aspecto fundamental: la sequridad. Esta conectividad amplia enormemente el
perimetro de la red, y con él las amenazas a las que se enfrenta.

las ventajas que ofrecen en nuestro dia a

dia, es una realidad. Sin embargo también
presentan varios inconvenientes que hay que te-
ner en cuenta. La informaciéon que manejan estos
dispositivos es cada vez mas sensible o relevante,
por lo que mantenerlos seguros resulta de vital
importancia. Ademas, el crecimiento exponencial
del nimero de estos dispositivos supone un incre-
mento en el nimero de nuevas vulnerabilidades
que les afectan. Por ello, ;cudles son los principales
retos a los que se debe enfrentar el sector de la
industria y la fabricacién en esta cuarta revolucion
industrial? Para analizar el papel de la seguridad
como elemento habilitador para que la industria
4.0 sea operativa; cuales son los principales aspec-
tos referentes a la ciberseguridad que hay que te-
ner en cuenta en los entornos loT e industria 4.0;
cuales son los principales tipos de ataque a los que

se enfrenta este sector; cudles son las principales El MESA REDONDA IT: Los retos de la Industria 4.0

4 medidas de prevencidn y cuales son las principa-

I a relevancia de las tecnologias 10T, asi como
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“Nadie se deberia plantear
exponer datos internos o de
sus usuarios, sin dotarlos del
apropiado nivel de sequridad”
EUSEBIO NIEVA

les areas de mejora, hemos contado en esta Mesa
Redonda IT con la participacion de Eusebio Nieva,
Iberia Technical Manager de Check Point; Carlos
Tortosa, Director de Grandes Cuentas de Eset; Pe-
dro Viana, Presales Manager Iberia de Kaspersky;
Enrique Martin, Head of Business Development &
Innovation Iberia de Samsung; Borja Pérez, Iberia
Country Manager de Stormshield; y Jesus Gayoso,
System Engineer de Trend Micro.

SEGURIDAD COMO HABILITADOR
DE LA INDUSTRA 4.0
Cualquier tipo de negocio que esté conectado a

{ internet tiene que pasar obligatoriamente por
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un filtro de seguridad. Para Eusebio Nieva a dia
de hoy ya nadie deberia plantearse hacer nego-
cios en internet sin seguridad por la gran canti-
dad de amenazas que existen, la dinamicidad de
esas amenazas y porque precisamente la seguri-
dad es un habilitador para que esos negocios se
puedan realizar de manera correcta. “De la mis-
ma forma que ningun banco se plantea tener
oficinas sin tener cierto nivel de seguridad, nadie
se deberia plantear exponer datos internos o de
SUS usuarios, servicios internos y servicios de sus
usuarios en internet sin dotarlos del apropiado
nivel de seguridad”.

De la misma forma opina Pedro Viana cuando
indica que la ciberseguridad en la industria 4.0 es
habilitadora. Para el portavoz en la industria 4.0
siempre estaremos hablando de informacion, hi-
perconvergencia y seguridad, no solamente a ni-
vel de dispositivo, sino que como indica también
“es necesario garantizar que esa informacion que
esta almacenada para la toma de decisiones y
también para el correcto funcionamiento del pro-
ceso productivo esté lo mas garantizada posible”.

También de acuerdo se muestra Borja Pérez,
sefialando que hasta ahora la disponibilidad ha
sido fundamental en el disefio de las redes OT.
“Ha habido ciertos momentos donde los respon-
sables de procesos, los responsables de redes
operacionales veian con cierto resquemor la ci-
berseguridad, porque veian un punto de posibles
fallos de disponibilidad. Esto esta cambiando. Ya
la percepcidn es que sin esa ciberseguridad es

“El especialista en cibersequridad
deberia participar desde el
diseno de a arquitectura
hasta situaciones donde nos
encontramos con plantas
industriales realmente con
recursos muy limitados”

CARLOS TORTOSA

posible o es muy probable que se puedan tener
problemas de disponibilidad”.

ASPECTOS A TENER EN CUENTA EN CUANTO A
CIBERSEGURIDAD
Ala hora de hablar de ciberseguridad en la indus-
tria 4.0 hay que tener en cuenta ciertos aspectos
importantes, tanto al hablar de su funcionamien-
to como en sus comunicaciones.

Teniendo en cuenta que cualquier tecnologia ha
de considerar en el propio disefio los aspectos fun-
damentales de la ciberseguridad, Carlos Tortosa
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“Es necesario que la informacion
almacenada para la toma

de decisionesy el correcto
funcionamiento del proceso
productivo esté lo mas

garantizada posible”
PEDRO VIANA

indica que se han de aplicar también estos criterios
cuando hablamos de entornos industriales. “Es
necesario proteger las conexiones internas, tanto
para evitar posibles ataques externos como para
evitar que los dispositivos dentro de la planta in-
dustrial sean la puerta de entrada de los atacantes
para después acceder a dispositivos con informa-
ciéon privilegiada, con una mayor capacidad de al-
macenamiento, para poder llegar a la informacion
que el atacante esta buscando. También se ha de
proteger en la medida de lo posible la apertura
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de procesos que sean sospechosos y que puedan
convertirse finalmente en una amenaza real”.

Para Enrique Martin, desde el punto de vista
del dispositivo hay una serie de consideraciones
importantes. “Al fin y al cabo el dispositivo alma-
cena informacién, desde la informacién que pue-
da tener un directivo en un smartphone hasta
un elemento conectado que tenga la cadena de
produccidon que tenga cierta informacion. Al final
cada uno tiene distinta informacion pero segura-
mente en gran parte de ellos es importante que
esa informacion esté securizada, cifraday que sea
complicado acceder a ella”. También es necesario
tener en cuenta la seguridad de las comunicacio-
nes a través de mecanismos de cifrado y de secu-
rizacion. Ademas, dado que lo normal es que las
empresas cada vez se dirijan mas hacia el cloud,
es importante la autenticacion. Por ultimo, es ne-
cesario que el software esté actualizado.

Por su parte, Jesus Gayoso indica que lo primor-
dial es tener visibilidad para tener un control de
qué es lo que esta pasando en la planta, cdmo
esta llevandose a cabo ese proceso de produc-
cion. “Hay que tener un control de la ejecucion de
los procesos de un servidor o de un HMI o de un
controlador en cuanto a qué se puede ejecutar
en esa maquina”. A nivel de comunicaciones es
muy importante tener segmentacion y tener un
control del protocolo. Es muy importante tener
control de que se estén ejecutando los procesos
adecuadamente, tanto a nivel de sistemas como
a nivel de comunicaciones.

“En un mundo en el que cada dia
aparecen nuevas funcionalidades,
es fundamental tener capacidad

de evolucionar”
ENRIQUE MARTIN

PRINCIPALES TIPOS DE ATAQUE

No cabe duda de que el auge de los dispositivos
loT y su interconexion les convierte en un objetivo
perfecto y diario para los ciberdelincuentes. ;Cua-
les son los principales tipos de ataque a los que
se enfrenta este sector? ;Tienen particularidades
respecto a otros sectores?

En la opinion de Pedro Viana, los principales ti-
pos de ataques dentro de la vertiente del loT casi
siempre suelen ser ataques de fuerza bruta con-
tra dispositivos que estan directamente conecta-
dos a internet, que no tienen ningun tipo de su-
pervision o de proteccion a nivel perimetral. “Por
supuesto son software y dispositivos que tienen
una capacidad muy limitada, consecuentemente
el proceso de actualizacion de ese firmware o de
ese sistema operativo no sigue un patrén o no si-
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“Ha habido momentos donde
los responsables de redes
operacionales, veian con
resquemor la cibersequridad,
porque veian un punto de

posibles fallos de disponibilidad”
BORJA PEREZ

gue un ritmo adecuado”. Ademas, los ciberdelin-
cuentes a través de estos ataques pueden utilizar
estos dispositivos para realizar ataques a otras
corporaciones, o para tener acceso a cualquier
red dentro de la infraestructura.

Jesus Gayoso sefiala que es muy importante dis-
poner de dispositivos IPS, de sondas de red que
tengan analisis de comportamiento y ver las ano-
malias que ese estan produciendo a nivel de red
en cuanto a ejecucion de protocolos, a una explo-

4 tacién de una vulnerabilidad y una propagacion
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en la misma red. “Yo me he llegado a encontrar
en varias plantas Windows NT o Windows 2000,
que ya es todavia mas obsoleto. Es bastante mas
dificil de proteger un sistema legacy llegado a ese
punto, porque ni siquiera la arquitectura del siste-
ma operativo es la misma que en la que trabaja-
mos a dia de hoy”, comenta a la hora de hablar de
la importancia de contar con sistemas actualiza-
dos. El portavoz incide en que es muy importante
tener visibilidad a nivel de red, porque en cuanto
exista un compromiso en una de las maquinas,
en cuanto vaya a haber una propagacion, se va a
detectar y a partir de ahi se va a poder actuar en
consecuencia.

Por su parte, Eusebio Nieva subraya que cual-
quiera de estas empresas es susceptible de sufrir
un ataque a traves de los métodos tradicionales
y ademas por métodos mas especificos en cual-
quier entorno industrial. “Tienen un espectro de
vulnerabilidades mucho mayor precisamente
porque tienen una peculiaridad. Y ademas, como
se estan moviendo muy deprisa hacia una trans-
formacion digital en la cual los dispositivos estan
cambiando, la forma de utilizarlos, la conectivi-
dad, donde residen los servicios...”. En su opinion
todo esto estd exponiendo de manera mucho
mas importante a estas empresas precisamente
porque tienen las mismas amenazas que cual-
quier empresa tradicional y ademas un riesgo
adicional por sus propias caracteristicas. Por ello
tienen que abordar la seguridad desde esos dos
puntos de vista.

“La mayoria tienen poca
visibilidad, poca concienciacion,
mucha heterogeneidad en
cuanto a sistemas, no tienen

un control de la red, no estan

segmentadas las redes..."
JESUS GAYOSO

En el resumen que hace Carlos Tortosa parte de
la base de “los ataques de fuerza bruta, de la de-
negacion de servicio, control y mando de los dis-
positivos, y que esto se convierte en una puerta
de acceso para poder ir a parar a cualquier otro
dispositivo dentro de la red”. Para él lo que se
puede hacer es proteger usuarios, proteger acce-
sos, tener visibilidad de los procesos y poner en
marcha procesos de actualizacion. En cuanto a la
concienciacion, recalca que hay que tener clarisi-
mo que desde la base de la educacién de los ni-
Aos mas pequefios hasta situaciones como estas
donde el entorno industrial tiene mucha comple-
jidad y tiene una serie de puertas abiertas donde
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el atacante puede elegir por dénde quiere entrar,
es necesario concienciar al usuario e intentar que
se tomen las medidas oportunas.

MEDIDAS DE PREVENCION
Como se ha ido comentando, la prevencion es
fundamental en el entorno de la industria 4.0,
pero, ;cuales son las principales medidas de pre-
vencion? ;Estas medidas tienen que tener algun
aspecto diferencial respecto a otros entornos?

En este sentido, Enrique Martin destaca que es
necesario disponer de equipamiento y tecnolo-
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gia actualizada. “En un mundo en el que cada dia
aparecen nuevas funcionalidades es fundamen-
tal tener el software y los sistemas con capacidad
de evolucionar”. Esos equipos almacenan cada
vez mas informacion, por lo que hay que tener
capacidad de poder cifrarla y tenerla securizada.
Al hablar del tema de las actualizaciones, Bor-
ja Pérez apunta que no es algo tan sencillo. “Las
medidas tienen que ser distintas porque lo que
prima en la industria es la disponibilidad”. Es im-
portante entender cuales son los procesos indus-
triales y cuando se puede parar una planta, por

Areas de mejora

Es evidente que aun queda mucho
por hacer. ;Cuales son las princi-
pales dreas de mejora que se de-
ben abordar para cerrar ese gap
existente? ;Sigue siendo necesa-
ria en estos entornos la sensibili-
zacion y la concienciacion?

Como indica Borja Pérez, la
sensibilizacion y la concienciacion
son claves. “Lo que vemos es que
se ha avanzado un montén, en
poco tiempo hay un aumento de
la concienciacion importante”. Se

ven mas consultorias y mas audi-

torias de red para saber qué se
esta haciendo bien o qué se debe

mejorar, pero aun queda camino
por recorrer.

Segun Jesus Gayoso, “la mayoria
de entornos pecan de lo mismo,
tienen poca visibilidad, poca con-
cienciacion, mucha heterogeneidad
en cuanto a sistemas, no tienen un
control de la red, no estan segmen-
tadas las redes..."”. Son todos estos
los Factores que se deben abordar,
a través de por ejemplo analisis de
telemetria multivector.

Eusebio Nieva se muestra de
acuerdo al senalar que alin queda
mucho por avanzar en algunos as-

pectos. Pero gracias a las nuevas

normativas y a los ataques que
cada vez mas se estan producien-
do “cada dia hay mas conciencia-
cion, cada dia hay mas percepcion
de que la seguridad tiene que ser
tomada como algo fundamental”.

Para finalizar, Enrique Martin
comenta que “ha tenido que venir
la pandemia para que todos nos
sensibilicemos con la seguridad”. El
portavoz comenta que sigue siendo
necesario seguir concienciandoy
seguir trabajando, porque aln que-
dan empresas que no son conscien-
tes de la importancia que tiene la
seguridad en su negocio.

;Te gusta este reporl:aje?

compirted T3 ()
Q)

mantenimiento, para hacer actualizaciones, etc.,
ya que suele ser una ventana muy estrecha en un
momento muy determinado del afio.

Para Carlos Tortosa no hay que olvidar el factor
conocimiento. “Hay que poner en valor también
el valor del profesional, en este caso el especia-
lista en ciberseguridad, que deberia participar
desde el disefio de la arquitectura hasta en si-
tuaciones donde nos encontramos con plantas
industriales realmente con recursos muy limita-
dos, obsoletos y demas, y que ademas buscan
una interconexion”.

Por su parte, Pedro Viana hace hincapié en la
curva de madurez del cliente. “Hay clientes que
todavia estan en un proceso de transferencia de
conocimiento de ciberseguridad de la parte de
IT, que esta mas que consolidado, traspasar eso
a la parte de OT". Ademas de la prevencion, es
necesario sefialar la importancia de la reaccion,
que la industria sepa qué hacer cuando ocurre
un incidente. m

@ MAS INFORMACION

° Mesa redonda IT- Industria 4.0
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OSCAR LAGE, HEAD OF CYBER SECURITY & BLOCKCHAIN

@ TECNALIA RESEARCH & INNOVATION

“La gran asignatura pendiente
es poder compartir y explotar de
forma segura el dato industrial”

La relevancia de las tecnologias loT, asi como las ventajas que ofrecen en nuestro

dia a dia, es una realidad. Sin embargo, también presentan varios inconvenientes a
tener en cuenta. Con Oscar Lage, Head of Cyber Security & Blockchain @ TECNALIA

Research & Innovation, repasamos algunos

positivos es cada vez mas sensible o re-

levante, por lo que mantenerlos seguros
resulta de vital importancia. ;En qué estadio
nos encontramos hoy en dia?
La loT industrial, o Industrial Internet of Things
(lloT), hablando de la Industria 4.0, es capaz de
capturar una grandisima cantidad de informacién
de los procesos industriales, pero a dia de hoy
mucha de esa informacion todavia no esta sien-
do almacenada y explotada. En muchos casos, la
falta de explotacion de dicha informacion se debe
precisamente al miedo a que dicha informacion
sensible para el negocio pueda ser filtrada a otras

I La informacién que manejan estos dis-

< empresas competidoras.

de ellos.

Nos podemos encontrar con diferentes nive-
les de madurez digital en la empresa industrial,
desde la que ya ha adoptado IoT pero que no
esta almacenando ni explotando dicha infor-
macién, hasta las empresas que estan captu-
rando toda la informacion disponible, subién-
dola a cloud, y explotando dicha informacion
con técnicas de inteligencia artificial.

Pero la gran asignatura pendiente es poder
compartir y explotar de forma segura el dato in-
dustrial con terceros de cara a poder exprimir el
potencial de la Inteligencia Artificial en la Industria.
Las empresas conocen el potencial de este tipo de
acciones, pero, a pesar de ello, todavia no existe
un marco de confianza para compartir los datos
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con terceros. Esperamos que los ultimos avances
que esta realizando la comunidad cientifica en
técnicas como criptografia homomarfica o com-
putacion multiparte, permitan generar la confian-
za necesaria para la creacioén de los tan ansiados
espacios de datos industriales promovidos por
iniciativas como GAIA-X o IDSA.

La tendencia de crecimiento de los dispositivos
loT es exponencial y se estima que en 2025 es-
tos sean mas de 21.000 millones. El crecimiento
de estos dispositivos supone también un incre-
mento en el numero de nuevas vulnerabilida-
des que les afectan. ;Cuales son en su opinidn?
La principal problematica de IoT en general es
precisamente el no contemplar la ciberseguridad
desde el disefio. Es muy habitual disefiar, pilotar,
y comenzar la explotacién de un proyecto indus-
trial, sin que nadie se haya preguntado por los
requisitos y necesidades de ciberseguridad del
proyecto. Debemos de implantar una cultura de
seguridad desde el disefio tanto en los fabrican-
tes de equipamiento loT, como en los proyectos
de despliegue de infraestructura.

A pesar de que poco a poco la seguridad va co-
brando una mayor relevancia en el ambito indus-
trial, todavia hoy en dia su protagonismo es insu-
ficiente. Muchisimos dispositivos industriales han
sido disefiados uUnicamente bajo requisitos fun-
cionales, incluso en muchos casos la digitalizacién
de un equipamiento industrial se ha focalizado en

< “digitalizar” los protocolos analégicos con los que
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“La gran asignatura pendiente es poder compartiry explotar de
forma sequra el dato industrial con terceros de cara a poder exprimir
el potencial de (a Inteligencia Artificial en la Industria”

funcionaban estos dispositivos, pasando a Ether-
net comunicaciones de tipo serie disefiadas en los
ochenta sin tener en cuenta las implicaciones de
ciberseguridad. La Industria 4.0 ha traido la cone-
xion de estos sistemas industriales de forma masi-
va, y como resultado podemos ver en rastreadores
como shodan.io cobmo cada vez hay mas disposi-
tivos loT conectados directamente a internet, con
protocolos no seguros y/o sin configurar ningun
tipo de ciberseguridad en sus despliegues.

El auge de los dispositivos loT y su gran interco-
nexion les convierte en el objetivo perfecto para
los ciberdelincuentes. ;Cuales son los principa-
les vectores de ataque?
Podriamos decir que en la ultima década la
tendencia ha sido maximizar la conectividad
de dichos dispositivos para la explotacién de
datos, sin preocuparse por la seguridad, o sin
un conocimiento sobre los riesgos de estas
conductas. Esto desafortunadamente va cam-
biando por culpa de los sustos que las empresas
industriales estan sufriendo en los ultimos afios
debido en parte a estas conductas.

Esta situacion se ve agravada debido a que la
mayoria de los dispositivos industriales no han

sido disefiados para convivir con la infraestructu-
ra Tl (Tecnologias de la Informacién), por lo que
un simple escaneo de puertos, que es muy habi-
tual en una red Tl, puede suponer una parada en
la red industrial.

Los protocolos de las redes industriales, ade-
mas, pueden no incorporar ningun tipo de ci-
berseguridad. En el mejor de los casos estos dis-
positivos admiten las versiones mas novedosas
de esos protocolos industriales que incorporan
protecciones especificas de ciberseguridad, pero
desafortunadamente es habitual que éstas no
se hayan activado para maximizar la “compatibi-
lidad” con equipamiento legado existente en la
red, o simplemente para “facilitar” el despliegue.

En muchos casos estas redes de operaciones,
ademas, no estan segmentadas ni cuentan con
elementos de proteccion suficientes, con lo que
es habitual que cualquier malware pueda propa-
garse de forma rapida por toda la infraestructura.

Por si fuera poco, es habitual que los dispositi-
vos industriales estén operados por ordenadores
gue no han sido actualizados en muchos meses o
afos, y, por lo tanto, pueden existir diferentes vul-
nerabilidades conocidas para su sistema operati-
VO que no han sido parcheadas. Estas situaciones
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a veces son provocadas por falta de actualizacio-
nes del fabricante, y en otros muchos casos por
parte del propio operador de la infraestructura
cuyo objetivo principal es maximizar la disponibi-
lidad de la red y que ve en estas actualizaciones
un riesgo de disponibilidad. Todo ello nos lleva a
un riesgo menos inmediato, pero con efectos de-
sastrosos, como es operar una red con dispositi-
vos industriales que muestran decenas de vulne-
rabilidades conocidas.

Esta situacion, en muchos casos, se esta aprove-
chando por operadores de botnets que compro-
meten cada vez mas dispositivos loT conectados
para ponerlos a su servicio.

Los nuevos procesos en la Industria 4.0 solo
pueden materializarse aprovechando las opor-
tunidades que brindan las nuevas tecnologias.
Se introducen las arquitecturas en la nube, IA,
Big Data o la virtualizacion. ;Qué nivel de im-
plantacién tienen ya estas tecnologias y cdmo
complican la seguridad?
Existe hoy en dia una gran adopcién en las grandes
y medianas empresas, que estan viendo el poten-
cial de la explotacién del dato, asi como la flexibi-
lidad que les ofrece la nube o la virtualizacién. El
peligro de la adopcion de estas tecnologias es que,
en muchos casos, tal y como advertiamos, es una
adopcidn centrada exclusivamente en el ambito
funcional, sin tener en cuenta la ciberseguridad.
En la mayoria de los casos en los que no se tie-
ne en cuenta la ciberseguridad en el despliegue
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de un proyecto de transformacion digital, nos en-
contramos como consecuencia decenas o cente-
nares de equipamientos industriales de una em-
presa visibles a través de internet, con los riesgos
que ello supone.

La situacién provocada por la COVID-19 ha ori-
ginado un incremento importante del niumero
de ataques a empresas, y los modelos Industria
4.0, no han sido ajenos a ello. ;Cuales has sido
los sectores mas afectados y de qué manera?
Indudablemente el foco durante la pandemia se
ha centrado en la industria farmacéutica debido al
gran valor de sus activos, las vacunas COVID-19. A
nivel general lo que se ha visto es un gran incre-
mento del phishing y ransomware, aprovechando
el teletrabajo de muchos de los profesionales del
sector industrial. No obstante, la industria, en ge-
neral, no ha sido un ambito en el que el teletrabajo
haya sido masivo debido a las restricciones fisicas
y la naturaleza del sector, por lo que tampoco diria
que estos ataques hayan tenido una efectividad
mucho mayor que en la época pre-COVID.

¢Hacia dénde debe evolucionar la Industria 4.0
y cuales son los aspectos mas criticos de mejora
desde el punto de vista de la Ciberseguridad?
La industria debe adoptar la seguridad por disefio
tanto en la fabricacion de equipamiento industrial
como en los despliegues de infraestructura. Es
donde creo que se deberia poner el foco durante
los proximos afos.

;Te gusta este reportaje?

™~ &
(in)

Comparteld
en redes

Precisamente si queremos maximizar la resi-
liencia de la industria, uno de los tres pilares fun-
damentales del nuevo paradigma de la Industria
5.0, debemos adoptar tanto patrones de Security
by Design, como medidas de seguridad en la ca-
dena de suministro.

Por otro lado, debemos de hacer un especial
hincapié en los robots industriales, que ya estan
saliendo de las jaulas en las que los hemos con-
templado durante los ultimos afios por motivos
de seguridad fisica (safety). Estos robots van a tra-
bajar y cooperar directamente con humanos en
entornos de coworking, lo que supone un riesgo
aun mayor ya que estos dispositivos en caso de
fallo podran causar dafios personales a los traba-
jadores. m
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Avanzar en la digitalizacion
de una forma sequra,
el mayor reto para la Industria 4.0

ste afio 2021 la industria ha “comenzado la

vuelta a la normalidad” tras un 2020 en el

que, debido a la pandemia, muchas plan-
tas y empresas se han visto obligadas a parar su
produccién. La situacion ha sido complicada para
todo el sector y, aun ahora, estan comenzando a
levantar cabeza. Desde el punto de vista de la ci-
berseguridad, la situacion vivida los ultimos me-
ses ha causado que los proyectos asociados a la
misma se hayan visto paralizados durante todo
el 2020 para relanzarse en 2021 lo que, aunque
en un principio ha retasado un poco las cosas,
actualmente esta suponiendo un avance en ese
proceso de digitalizacion e hiperconectividad que
va de la mano del paradigma Industria 4.0.

A pesar de los distintos avances y puestas a pun-
to de este sector, aun quedan bastantes puntos
a desarrollar en todo lo relacionado con la ciber-
seguridad, que sigue sin formar parte de su ADN
corporativo. Todos ellos son tremendamente
relevantes para realizar una digitalizacion y tran-

< sicidbn al modelo Industria 4.0 de forma segura.

Aunque se esta haciendo un esfuerzo titanico en
la creacion de grupos de trabajo y se ha avanza-
do mucho en la innovacion de planes de ciberse-
guridad industrial, nos seguimos encontrando,
aunque cada vez menos, con escollos debidos a
la falta de concienciacion en el campo de la ciber-
seguridad OT.

Industria 4.0 es sinbnimo de Transformacion
Digital de la cadena de produccion, lo que impli-
ca que las amenazas mas comunes que afectan
a este sector tienen relacion con el equipamiento
productivo, ya que no esta pensado para que la
comunicacion IP tenga que enviar informacion a
sistemas que, a veces, se encuentran en zonas con
conexion a internet (eso sino se comunica el equi-
po directamente con un activo que esté presente
en internet o similar...). Por ello, en muchas ocasio-
nes se ha dado visibilidad a la cadena de produc-
cién en el exterior lo que ha hecho que amenazas
como el ransomware estén cada vez mas presen-
tes en el mundo industrial. Derivado de esta nue-
va situacion, se puede dar el caso de que algun

DAVID GALDRAN,
Security Engineer Team
Leader, Major Accounts,

Check Point Software

ciberdelincuente llegue a secuestrar una cadena
de produccion y pedir dinero a cambio de la libe-
racion, o el robo de la propiedad intelectual como,
por ejemplo, la férmula de un quimico para hacer
un producto igual a menor precio.

LA AUSENCIA DE UNA UNICA NORMA

DE CIBERSEGURIDAD INDUSTRIAL

ES UNO DE LOS PRINCIPALES PROBLEMAS
PARA LA INDUSTRIA 4.0.

Por el lado contrario, nos encontramos con que
los sectores de la Industria 4.0 mas protegidos son
las denominadas Infraestructuras Criticas. Segu-
ramente, debido a la presién que ha ejercido la
administracion y la Unidn Europea para el estable-
cimiento de un plan de ciberseguridad, los opera-
dores criticos ya cuentan con un uno para el am-
bito industrial y estan actualmente implantando
medidas de control. Esta claro que aquellos secto-
res que cuentan con operadores criticos entre sus
filas son los mas avanzados. En cambio, hay otros,
como por ejemplo las utilities, que hoy en dia aun
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estan disefiando un plan de ciberseguridad indus-
trial a la vez que avanza la digitalizacion. Lo que hay
que tener claro es que, dentro del mismo sector,
nos podemos encontrar con empresas con un ni-
vel de madurez muy alto, mientras otras apenas
han comenzado su transformacion.

La ausencia de una Unica norma de ciberse-
guridad que se pueda llegar a aplicar a toda la
industria no ayuda en esta tarea. Esta falta de
estandarizacion es la que esta haciendo que,
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determinadas secciones industriales que tienen
presencia “mundial” tengan que definir su propia
norma como una mezcla de ambas.

Alo largo del préoximo 2022 los ataques de ran-
somware y robo de informacion a las empresas
de la Industria 4.0 van a crecer exponencialmen-
te acompafados de la evolucion y avance de la
transformacion digital de sus distintos sectores.
Los problemas que puede conllevar el no instalar
las medidas necesarias de proteccién de softwa-

EUSEBIO NIEVA, IBERIA TECHNICAL MANAGER DE CHECK POINT

Adaptar la seguridad a los peligros de hoy

Desde que el uso de los dispositivos IoT en el mundo de la
industria 4.0 se ha extendido y su despliegue cada vez es
mayor, este sector se ha convertido en un objetivo para los
ciberdelincuentes. Por ello es necesario contar con un plan

de accion en materia de seguridad.

En el sector industrial existen mu-

Entre los principales retos a los que

re en los sistemas OT pueden ir mucho mas alla
de lo que las empresas puedan llegar a imaginar.
La medida de solventar un ataque siempre va a
estar ahi, pero la mejor estrategia, sin duda, pasa
por implementar un plan de prevencion para evi-
tar cualquier tipo de riesgo antes de que suceda.
Para ello, es imprescindible avanzar en la digita-
lizacion de una forma segura con el objetivo de
evitar estar expuestos a las cada vez mas recu-
rrentes amenazas. &
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chas companias a las que aun les
falta mucho camino por recorrer a
la hora de abordar la seguridad de
sus activos tecnoldgicos. Para
Eusebio Nieva, Iberia Technical
Manager de Check Point, hay que
contar siempre con una seguridad
adaptada a los peligros que pue-
den venir, con enfoques novedosos
como pueda ser el Zero Trust.

se enfrenta la seguridad en entornos
industriales, hay que tener en cuenta
primero a nivel interno que se trata
de un sector resistente al cambioy
con una metodologia muy estableci-
da, por lo que abordar esa transfor-
macion digital y envolverla de una
capa de seguridad no debe interferir
con el propio funcionamiento de la
compania. Por otra parte, no hay que

olvidar todas las amenazas que pu-
dieran provenir de una conexion con
el exterior. Por todo ello, lo funda-
mental es establecer una estrategia
flexible que marque como se ha de
abordar la securizacion de este nue-
vo paradigma.

;Te gusta este reportaje?
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La ciberseguridad en las
empresas 4.0 no es una opcion,

sino una herramienta esencial para garantizar el éxito

ivimos en un mundo cada vez mas inter-

conectado a través de Internet y el mun-

do empresarial no es una excepcion. Esta
interconexién necesaria surgida en los ultimos
afos, por ejemplo, ha motivado que las instala-
ciones tipo SCADA, DSS o PLC, que tienen en su
arquitectura una amplia intervencion del propio
fabricante del dispositivo, tuvieran que conectar-
se con el resto de la red para recopilar informa-
cidn necesaria a nivel organizativo.

Esta situacion ha supuesto que instalaciones
tipo “caja negra” donde no existia ninguna op-
cion de acceder de manera remota al dispositi-
vo de control industrial asumieran el riesgo de
estar conectadas a redes de amplio rango de
acceso a Internet y, por lo tanto, expuestas a
los mismos riesgos que el resto de dispositivos
con acceso a cualquier tipo de aplicativo que re-
quiera de acceso externo.

Ante este panorama tan dependiente de Inter-
net no todas las areas industriales han tenido
opcion de afrontar el riesgo con la misma efica-
Cia, y como consecuencia se han ido abriendo

claras brechas de seguridad en entornos don-
de, incluso con intencion de hacerlo, resulta su-
mamente complicado poder aplicar soluciones
de seguridad.

Precisamente, llegado a este punto cabe pre-
guntarse cuales son las principales vulnerabili-
dades que podrian afectar al mando y control
de los propios dispositivos, es decir que un ata-
cante tenga capacidad de acceder a estos y mo-
dificar el comportamiento, bloquear el acceso
a promover actuaciones fuera de toda norma,
como podria ser el acceso a dispositivos 10T
que tengan que ver con infraestructuras criti-
cas. De hecho, mucho se ha hablado de un po-
sible ataque que podria producirse en plantas
potabilizadoras de agua y el efecto que este po-
dria tener o el control de plantas de generacion
eléctrica, ahora que esta tan de moda el posible
“apagbn general”.

lgualmente, otro de los riesgos que pueden te-
ner es que este acceso permita a los atacantes lle-
gar a otro tipo de dispositivo interconectado con
estos loT posibilitando asi que con una “puerta

CARLOS TORTOSA,

Director de
Grandes Cuentas de ESET

trasera” el riesgo se trasladara a equipos supues-
tamente bien protegidos dentro de la red corpo-
rativay que el loT fuera unicamente el vehiculo de
acceso a otros dispositivos.

Por otro lado, se hace inevitable al hablar de la
industria 4.0 destacar el avance tecnolégico que
supondra el 5G para ella, puesto que conllevara
gue el acceso a la informacion sea mucho mas ra-
pido fiable y aplicado y esto supondra una mejora
tanto en los procesos como en los productos que
seran mas rentables, eficientes y seguros.

Si bien es cierto que la mejora sera importante,
se debe tener en cuenta, también, un importante
escollo con el que la industria se va a encontrary
es la actualizacion de los sistemas que funcionan
en los entornos industriales ya que estos suelen
resultar sumamente complejos y en ocasiones
practicamente inasumibles, es decir, que en mu-
chas instalaciones industriales sera todo un reto
acondicionar la infraestructura para que estos
dispositivos puedan funcionar de manera conve-
niente con tecnologia 5G, que es mas eficiente y
supuestamente mas segura.
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Sin embargo, una vez salvado este inconvenien-
te, evidentemente este avance tecnoldgico es
muy positivo para el entorno empresarial.

Por ultimo, es importante subrayar que lo pri-
mero que deben considerar las empresas a la
hora de disefiar una estrategia de ciberseguri-
dad es tener en cuenta todos los aspectos que
puedan suponer un posible inconveniente a
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largo plazo. También es importante la informa-
cion relativa al consumo de energia, niveles de
productividad, la interaccién con el sistema de
control general de las plantas de produccion...
Y es igualmente esencial saber qué dispositivos
requieren de interconexion con otros y asegu-
rarse que estos dispositivos tengan aplicada una
politica de ciberseguridad desde el propio dise-

CARLOS TORTOSA, DIRECTOR DE GRANDES CUENTAS DE ESET
“Hay que pensar en la proteccion
desde el diseno”

Los entornos industriales de tipo SCADA se han visto abocados
a tener que interconectarse con el resto de dispositivos de
una red corporativa, a pesar de que no estaban disefiados
para ello. Esto ha supuesto una serie de vulnerabilidades que
se han convertido en todo un reto para la seguridad.

Ao, que permita actualizaciones del sistema, asi
como el despliegue de parches o el mando des-
de el centro de control de ciberseguridad que el
cliente tenga implementado en el resto de la red.
Es decir, que se tenga en cuenta que el ciclo de
vida de la instalacién ha de contemplar la posi-
bilidad de aplicar mejoras a nivel de ciberseguri-
dad tan necesarias hoy en dia.

_> N

La necesidad de interconectar dispo-
sitivos que no estaban preparados

ha abierto la puerta a que algun ata-
cante pueda acceder a los mismos.
Carlos Tortosa, Director de Grandes
Cuentas de Eset, senala dos peligros
fundamentales: que un acceso exte-
rior pueda obtener el control de estos
dispositivos, con lo que todo ello pu-

diera conllevar por ejemplo a la hora
de hablar de infraestructuras criticas,
0 que a través de esta via de entrada
pueda irrumpir en otras partes de la
red corporativa.

Por ello la compania recomienda que
a partir del propio disefo o definicion
de la estructura se tenga en cuenta
que tiene que ser protegida. Asimis-

mo, es necesario tener en cuenta la
necesidad de actualizacion de esos
sistemas, por lo que habra que hacer-
los accesibles a través de algan en-
torno tipo consola de administracion
gue permita este acceso a la hora de
actualizar el sistema sin necesidad de
parar el proceso productivo.

;Te gusta este reportaje?
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Avanzando hacia la
industria 4.0 con seqguridad

istéricamente, las empresas industriales

de todo el mundo han abordado la ciber-

seguridad en sus redes de Tl y OT (tecno-
logia operativa) de manera diferente. De hecho, la
mayoria de las empresas ya cuentan con medidas
maduras de deteccion de infracciones y respuesta
aincidentes en su infraestructura corporativa, pero
cuando se trata de la tecnologia operativa este en-
foque suele encontrarse bastante desfasado.

Sin embargo, la creciente tendencia de Indus-
tria 4.0, también llamada industria inteligente o
cuarta revolucién industrial, busca transformar a
la empresa en una organizacién inteligente para
conseguir los mejores resultados de negocio.

Términos como fabricacidn aditiva, robdtica co-
laborativa, herramientas de planificacion de la
produccidn, vision artificial, realidad virtual, ga-
mificacion, simulacién de procesos, inteligencia
operacional o loT, entre otras, suponen que las
empresas industriales sean cada vez mas "digi-
tales", incrementen constantemente su inversion
en tecnologia inteligente y, en consecuencia, se
desdibuje la frontera tradicional entre los entor-

< nos de Ty OT, por lo que las ciberamenazas pue-

den llegar con mayor frecuencia a los sistemas
de control industrial. De hecho, segun un recien-
te informe de Kaspersky ICS CERT, en el primer
semestre de 2021 el porcentaje de ordenadores
industriales en los que se detectaron objetos ma-
liciosos alcanzé el 33,8%.

INTERNET, CORREO ELECTRONICO Y
DISPOSITIVOS EXTRAIBLES:

ORIGEN DE LAS AMENAZAS

Las amenazas provenientes de Internet crecieron
en este semestre un 1,5% y fueron detectados en
el 18,2% de los equipos industriales. Las amenazas
que llegan através de conexiones de medios extrai-
bles se bloquearon en el 5,2% de los ordenadores
ICS, lo que supone un descenso del 0,2 % respecto
del semestre anterior y confirma la tendencia a la
baja iniciada en el segundo semestre de 2019.

Por ultimo, los archivos adjuntos maliciosos
del correo electrénico se bloquearon en el
3,4% de los ordenadores industriales, lo que
supone un descenso del 0,6% respecto al se-
mestre anterior. Los paises del sur de Europa
(Italia, Espafia, Grecia y Portugal) destacan en

ALFONSO RAMIREZ,
director general
Kaspersky Iberia

el Top 15 como los mas afectados por este tipo
de ataques. En concreto en nuestro pais se blo-
qued un 5,7% de este tipo de amenazas prove-
nientes de adjuntos al correo electrdnico.

Vistas las cifras, el riesgo de infeccion es cla-
ro. De hecho, no siempre es necesario que la
empresa industrial sea el objetivo, también
existe el riesgo de infeccion accidental por
malware convencional: una simple unidad
flash o un mensaje de correo electrénico de
tipo phishing con un troyano bancario o ran-
somware introducido involuntariamente en
el entorno ICS puede afectar seriamente a la
actividad principal de una empresa. Incluso si
las infecciones accidentales no se producen
con demasiada frecuencia, es evidente que un
hacker motivado también puede penetrar en
las redes de OT y causar dafios considerables
a la produccidon o en equipos de gran valor, o
bien robar informacion valiosa.

Tampoco se puede olvidar que mas del 80% de
los ciber-incidentes en las empresas se deben a
errores humanos y la mejor manera de afron-
tarlos es la formacion. Ya existen en el mercado
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soluciones de formacion gamificada online que
utilizan las técnicas mas modernas de aprendi-
zaje y abordan todos los niveles de la estructu-
ra empresarial. Este tipo de soluciones brinda a
las organizaciones una serie de resultados muy
alentadores, ya que consiguen hasta un 90% de
reduccion en el nimero total de incidentes y un
50% de reduccién en el impacto econémico de
los incidentes.

Por ello, para que las empresas industriales
puedan avanzar seguras en la digitalizacion es
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importante que tengan en cuenta unas medi-
das basicas de ciberseguridad:

% Proteccion de los endpoints industriales
para prevenir las infecciones accidentales y di-
ficultar las intrusiones motivadas.

% Supervision de la red de OT y deteccion de
anomalias para identificar acciones maliciosas
en el nivel PLC.

% Programas de formacién para los emplea-
dos con el fin de reducir los accidentes y mini-
mizar el factor humano.

PEDRO VIANA, PRESALES MANAGER IBERIA DE KASPERSKY

“La visibilidad es la clave”

A pesar de que el nivel de la ciberseguridad en el sector
industrial espaiol esta mejorando, aun queda mucho camino
por recorrer. Amenazas como los ataques dirigidos o el
ransomware pueden poner en jaque a las infraestructuras
criticas del pais. La monitorizacién es fundamental para poder
reaccionar a tiempo ante cualquier tipo de problema.

AuUn queda mucho margen de me-
jora ala hora de analizar la ciber-
seguridad en el sector industrial.

Asi lo senala Pedro Viana, Presales
Manager Iberia de Kaspersky, que
menciona varios verticales que estan
recibiendo un mayor nimero de ame-
nazas dentro del sector industrial:

la inmotica, la cadena de suministro,

Oil&Gas, energiay la industria au-
tomovilistica. Entre los riesgos que
mas pueden afectar al sector indus-
trial destacan los ataques dirigidos,
las URLs maliciosas y los scripts, el
compromiso de los sistemas para el
minado de criptomonedas y el ran-
somware, amenaza que cada vez va
a mas. Por ello, para la compania de

% Servicios de expertos dedicados a inves-
tigar la infraestructura, llevar a cabo analisis
de expertos o mitigar el impacto de un inci-
dente. m

@ MAS INFORMACION

Ciberseguridad orientada al futuro

Kaspersky Industrial Cybersecurity
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seguridad la monitorizacion de los
sistemas es clave para poder generar
una respuesta de la forma mas ade-
cuada posible en caso de incidente,
de tal forma que no tenga impacto
en el proceso productivo.

;Te gusta este reportaje?
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La seguridad movil

un factor clave para la nueva Industria 4.0

no de los principales objetivos de los
Fondos Europeos de Recuperacion es
que los paises miembros refuercen su
economia. Para ello, la Unién Europea esta de-
cidida a digitalizar la industria para proporcio-
nar productos y procesos de mayor valor, con
el fin de ser mas competitivos. Para llevar a
cabo esta transformacién, sera muy necesario
apoyarse en las nuevas tecnologias de conecti-
vidad, como 5G, y en aquellos dispositivos que
nos permiten ganar productividad y eficiencia
en todo tipo de escenarios. Pero lo mas impor-
tante, sera la seguridad, que habilitara redes y
puntos de acceso a la informacién fiables, en
un nuevo mundo hiperconectado que sentara
las bases de la Industria 4.0.
En Samsung estamos preparados para pro-
porcionar la tecnologia y los dispositivos ne-
cesarios para abordar con éxito la transfor-

< macién de procesos y de los negocios en la

industria 4.0. En nuestro caso, el ecosistema
Galaxy cada vez es mayor, con las maximas
prestaciones y las ultimas innovaciones en co-
nectividad 5G y Wifi 6E. La productividad en el
puesto de trabajo es otro de nuestros focos,
los dispositivos méviles disponen de la poten-
cia y funcionalidades necesarias para que sea-
mos efectivos y eficientes en nuestro trabajo,
por ejemplo, gracias a Samsung DeX (que per-
mite usar un terminal mévil como un portatil,
transformando la interfaz de usuario en una
experiencia similar a la de un PC) y a las funcio-
nes multitarea en los plegables serie Z (con la
opcion de utilizar S Pen para tomar notas) po-
demos gestionar procesos y realizar tareas en
cualquier lugar y momento. También llevamos
la eficiencia mas alla de la oficina a empleados
con trabajos en movilidad (personal en tien-
das, sucursales, restaurantes, fabricas, agricul-
tura, construccién, salud, logistica, seguridad,

ENRIQUE MARTIN,
Head of Business
Development

& Innovation Iberia

instaladores) gracias a la familia de equipos ru-
gerizados para profesionales que trabajan en
entornos exigentes, con humedad y tempera-
turas extremas.

Y, por supuesto, otro factor clave: la seguri-
dad. Somos el unico fabricante de dispositivos
gue adopta una estrategia tan amplia e inte-
gral para garantizar la seguridad de la infor-
macion. Empezamos con el disefio y la fabri-
cacion de los componentes de hardware en
nuestras propias fabricas, y durante ese pro-
ceso incorporamos la plataforma de seguridad
Knox en el hardware y el sistema operativo,
para asegurar la integridad del dispositivo en
todo momento. Asi, desde su iniciacion hasta
la ejecucion de tareas, nuestros clientes -sean
consumidores o empresas-pueden confiar
siempre en su dispositivo, y en las aplicaciones
o datos que se encuentre en él. Ademas, Knox
es una plataforma abierta, lo que supone que
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todas las mejoras y capacidades estan a dispo-
sicion de la industria, para que puedan utilizar-
lo en sus soluciones y estas sean mas seguras
y flexibles.

También ofrecemos un grado de compromi-
so con la seguridad, ya que la mayoria de los
productos Galaxy lanzados desde 2019, inclui-
das las series Z, S, Note, A, XCover y Tab, ahora
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recibiran al menos cuatro afios de actualiza-
ciones. Por ultimo, nuestros dispositivos son
los Unicos que estan probados y certificados
por el CCN, aptos para ser utilizados en des-
pliegues ENS Alto, y colaboramos con el INCIBE
en Espafia para mejorar la seguridad de nues-
tras empresas, lo que demuestra que también
otros actores de la industria avalan nuestra

ENRIQUE MARTIN, HEAD OF BUSINESS DEVELOPMENT
& INNOVATION IBERIA DE SAMSUNG

“Hay que apostar por la innovacion
y la seguridad”

El perimetro se ha convertido en algo muy dificil de controlar,
debido a la gran cantidad de dispositivos y otros elementos
que han comenzado a conectarse entre si en esta nueva
revolucion industrial. Por ello es necesario concienciar a las
compaiiias de que la ciberseguridad de este nuevo entorno 4.0

es muy importante.

estrategia de seguridad movil. En definitiva,
ponemos nuestra experiencia, innovacion y
capacidad de respuesta al servicio de la Indus-
tria 4.0 y de la movilidad. De esta manera ayu-
damos a que las empresas puedan desarrollar
todo su potencial con seguridad y garantias, lo
que les facilitara afrontar la transformacion di-
gital con éxito. m
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La digitalizacion y la movilidad
permiten acceder a informacion

en cualquier lugar y en cualquier
momento, ademas de poder apor-
tar informacion a los procesos
industriales. Para Enrique Martin,
Head of Business Development &
Innovation Iberia de Samsung, esta

es una de las grandes ventajas que
permite la movilidad dentro del
entorno industrial, haciendo que
los procesos cada vez sean mas au-
tomatizados y mas inteligentes, de
manera que la empresa sea mucho
mas eficiente y productiva. El 5G
va a traer mejoras tanto en conec-

tividad, como en velocidad, calidad
y retardo. La seguridad de este
nuevo entorno debe incidir mucho
en el dispositivo, tanto a la hora
de proteger lo que contiene como
las conexiones que va a realizar, a
través de métodos de autentica-
cion robusta. Ademas, no hay que
olvidar la importancia de tener la

capacidad de actualizary tener el
software actualizado en todos los
sistemas de la compaiiia.

;Te gusta este reportaje?
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Hacia un mundo OT
eficiente y sequro:

la ciberseguridad industrial a examen

os ciberataques contra la industria se estan

diversificando. Empresas energéticas, ma-

nufactureras, de distribucion o transporte
y movilidad estan sufriendo importantes episo-
dios de ransomware, con un impacto directo en
sus cuestiones operativas. El ansia de ciberde-
lincuentes por infiltrarse y aprovechar las cone-
xiones entre OT e IT para obtener acceso a las
capas inferiores industriales, es una cuestion
crucial que toda industria debe abordar.

En la ciberseguridad de los sistemas industriales
existen tres puntos débiles que deben ser abor-
dados con la maxima celeridad. Asi, la gestion de
un extenso conjunto de recursos industriales (a
través de una arquitectura distribuida), con fa-
bricas cada vez mas interconectadas, supone un
importante riesgo de propagacion de ataques.
Lo mismo ocurre con la creciente permeabilidad
entre los sistemas industriales y los sistemas de
informacion, al abrir nuevas superficies de ata-
que; o con el cibergobierno, un reto para los de-
partamentos de ITy OT. El ERP (en el lado de IT) y

el MES (en el lado de OT) estan cada vez mas in-
terconectados, intercambiando mas y mas datos,
por lo que cualquier ataque contra IT afectaria
también a OT, como ha ocurrido recientemente
a varios actores industriales (Trigano, Tata Steel u
Honda, entre otros).

SEGMENTAR PARA PROTEGER

Para evitar incidentes de este tipo, y garantizar
que cualquier ataque se detenga y se contenga
en un unico lugar, realizar una segmentacion
para aislar los distintos sistemas (produccion,
calidad y seguridad) ayudara a minimizar los
ataques de rebote.

No obstante, estas medidas de proteccion digi-
tal, que son esenciales y sientan las bases de la
seguridad global, requieren la adopcion de tres
pasos esenciales de seguridad: mantener la ba-
rrera entre IT y OT, lo que supone segmentar los
sistemas de informacién y las fabricas entre si, la
red de la oficina y el sistema industrial, el siste-
ma industrial e internet... en definitiva, garantizar

BORJA PEREZ,
Iberia Country Manager
de Stormshield

gue haya un nivel basico de seguridad entre las
fabricas y todo lo demas. El segundo paso consis-
te en segmentar la red industrial, para evitar que,
en caso de ataque, este se extienda por toda la
planta. La introduccion de la segmentacion per-
mite asegurar ciertas zonas, frenar el ataque y
contenerlo. Por ultimo, la tercera etapa consiste
en acercarse lo mas posible a los controladores
industriales y asegurar las comunicaciones entre
ellos. Como ocurre con la IT tradicional, la IT in-
dustrial necesita controlar sus comunicaciones
utilizando los cortafuegos adecuados. Y esto es
asi incluso en la nube,

ASEGURANDO LO QUE ESTA EN LA NUBE

Por su creciente importancia, la nube se esta con-
virtiendo en un nuevo factor a tener en cuenta en
la estrategia global de seguridad. En este sentido
y por estar directamente conectada al sistema in-
dustrial, su uso conlleva nuevos retos de seguri-
dad, que evidencian la necesidad de proteger los
datos subidos a la nube, instalando cortafuegos
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en la nube para lograr que las comunicaciones
entre el sistema industrial y la nube sean seguras,
y salvaguardar su infraestructura, para evitar que
cualquier problema pueda ser transmitido al sis-
tema industrial.

Una ultima cuestién importante es el manteni-
miento remoto. ;Quién dice que no sea Mas pe-
ligroso el uso negligente de una llave USB que un
ataque desde el sistema informatico? Cada vez
que alguien se conecta a distancia a la red de la
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empresa para recuperar datos de un servidor, ex-
pone un punto débil entre el servidor y el mundo
exterior. Por tanto, es imperativo que el tunel de
comunicacién sea seguro: que el usuario pueda
autenticarse adecuadamente y que los intercam-
bios estén cifrados.

LA MEJOR PROTECCION

Dado que las organizaciones industriales se en-
frentan a los mismos riegos que las tradicionales,
adoptar un enfoque de proteccion basado en la

BORJA PEREZ, IBERIA COUNTRY MANAGER DE STORMSHIELD

“Un entorno industrial es mas
vulnerable que un entorno TI”

Las empresas industriales estan evolucionando muy
rapidamente hacia la Industria 4.0 por todas las ventajas que
les aporta. A pesar de ello, se esta dejando un poco de lado

la ciberseguridad. Hoy por hoy, estas organizaciones estan
expuestas a los mismos peligros que las redes IT pero aun les

falta concienciacion en seguridad.

segmentacién delared, el uso seguro delanubey
el mantenimiento de las mejores practicas digita-
les se convierte en la medida mas eficaz para con-
tener las ciberamenazas y evitar que el malware
se propague dentro de unainfraestructurade IT u
OT. De igual modo, y para las necesidades especi-
ficas del mundo industrial, una oferta compuesta
por cortafuegos industriales y un agente de segu-
ridad para endpoint permite abordar la industria
del futuro con total tranquilidad cibernética. m

_> N

El sector industrial es un entorno muy
heterogéneo, con lo cual es posible en-
contrar realidades muy diversas. Seguin
Borja Pérez, Iberia Country Manager
de Stormshield, en general son redes

u organizaciones que han pasado de
estar desconectadas a estar comple-
tamente conectadas, aumentando la

superficie de ataque en gran medida,
por lo que se trata de un entorno mas
vulnerable que el entorno IT y me-
nos acostumbrado a lidiar con estos
riesgos. Las grandes barreras que se
dan en este sector son que existe una
separacion entre el mundo de proce-
sosy el de IT, asi como el miedo a que

la introduccion de cualquier elemento
vaya a tener un impacto en la disponi-
bilidad de la planta. Por ello, a la hora
de implantar un sistema de cibersegu-
ridad es necesario primero hacer una
auditoria para comprobar la composi-
cion de la red y chequear qué procesos

deben comunicarse entre si para poder
realizar una segmentacion adecuada.

;Te gusta este reportaje?
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Endpoints de ICS:

bajo la lupa de las ciberamenazas

a seguridad de los Sistemas de Control
Industrial (ICS) ha pasado a un primer
plano debido a la mayor exposicion de
los entornos industriales por la creciente in-
terconexion entre el proceso empresarial Tl
y el proceso OT. Aunque esta interconexion
mejora la visibilidad, la eficiencia y la velo-
cidad de informacion, también expone al
entorno ICS a las amenazas que han estado
afectando a las redes de Tl durante décadas.
La relevancia o importancia que tiene este
tipo de redes motiva aun mas a los atacantes
ya que pueden adquirir mayor notoriedad o
lograr un mayor beneficio econdmico gracias
a la criticidad de las redes ICS.
El malware introducido en una red ICS pue-
de proporcionar informacién sobre el entor-

no de la red afectada, esta informacién es
utilizada directamente por el software mali-
cioso para hacerse con persistencia en la red
gracias a la explotacion de vulnerabilidades
encontradas dentro del entorno ICS.

Ante este escenario, la visibilidad, conoci-
miento y proteccidén de los endpoints permi-
te evitar tiempos de inactividad involuntarios
y pérdida de control del entorno ICS.

Los métodos utilizados en los ataques ac-
tuales combinan tanto técnicas modernas
como malware persistente antiguo que per-
mite hacerse con el control de las maquinas
de una manera silenciosa.

La presencia cada vez mayor de ransomwa-
re en los entornos ICS, indica que los atacan-
tes estan empezando a reconocer estos sis-

RAUL NUNEZ
HERRERO,

sales engineery experto
en ciberseguridad,
Trend Micro Iberia

temas y atacandolos mas activamente. Esto
significa que se debe dar un mayor peso a
la seguridad antes de interconectar la red TI
con lared OT.

Una de las claves principales es que el per-
sonal de seguridad de Tl aborde la seguridad
hablando previamente con el personal de
sistemas del entorno OT para que puedan
comprender y abordar la seguridad con he-
rramientas focalizadas a las necesidades de
dicho entorno. Es necesario abordar la com-
patibilidad del sistema operativo y los requi-
sitos de tiempo de actividad, y aprender el
procesoy las practicas operativas para llegar
a una estrategia de ciberseguridad adecuada
para proteger correctamente estos sistemas
criticos.
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RECOMENDACIONES
Estas son algunas recomendaciones para ase-
gurar los endpoints de ICS:

% Aplicar parches con prontitud es vital. Si esto
no es posible, considere la posibilidad de aplicar
una correcta politica de parcheo virtual tanto a ni-
vel de red como a nivel de host gracias a las solu-
ciones de Trend Micro.

% Utilice herramientas de reconocimiento y
control de aplicativos para hacer un correcto
bastionado de los host.
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% Utilice herramientas de deteccion y res-
puesta a amenazas que permitan barrer las
redes en busca de loC.

% Restrinja los recursos compartidos de la
red y aplique combinaciones sélidas de nom-
bre de usuario y contrasefia para evitar el ac-
ceso no autorizado a través de la fuerza bruta
de credenciales.

% Utilice un IDS o IPS para establecer una linea
de base del comportamiento normal de la red y
asi detectar mejor la actividad sospechosa.

JESUS GAYOSO, SYSTEM ENGINEER DE TREND MICRO

“Las redes industriales estan mas expuestas,
y hay que tener mayor control sobre ellas”

Cada dia las redes estan mas interconectadas. Antiguamente
hablabamos de plantas industriales completamente aisladas
y controladas, a dia de hoy cada vez hay mas conectividad.
Para contar con unos sistemas completamente seguros

es necesario tener el control de todos los procesos que se

definen en una planta.

;Te gusta este reportaje?

artelo >
“on odes \q@ (®)

% Escanee los endpoints de ICS en entornos
cerrados con herramientas independientes.

% Aplicar el principio del minimo privilegio a los
administradores y operadores de redes OT. &

_> N

Cada vez hay mayor concienciacion,
pero las plantas industriales deben
de acelerar los conceptos basicos
como visibilidad, concienciacion de
los usuarios, segmentacion de las
redesy control de lo que esta ocu-

rriendo en una planta. Jesus Gayoso,
System Engineer de Trend Micro, se-
nala que las redes estan mas expues-
tas y hay que tener un mayor control
sobre ellas, sobre todo a causa de
sistemas operativos obsoletos, que

no pueden parchearse, que son mas
vulnerablesy los ataques cada vez
son mas sofisticados. La industria 4.0
se basa en recoger datos y en que las
maquinas puedan tomar decisiones
por si mismas, por lo que hay que

tener muy controlado el entornoy

la planta industrial. Lo primordial es
tener una segmentacion y una visibi-
lidad de la red, sobre todo segmentar
esas redes criticas en cuanto a nivel
de operaciony produccion.
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Soluciones especificas
para cada necesidad

cualquier organizacién la capacidad de rea-
lizar su trabajo en Internet con el mas alto
nivel de seguridad”. Por ello, abordan las necesi-
dades de ciberseguridad mas inminentes de las
organizaciones basandose en tres principios basi-
cos. Estos principios son:
< Enfoque de prevencién: implementar pro-
tecciones de usuario preventivas para eliminar
las amenazas antes de que lleguen a los usuarios.
% Gestion Gold Standard: panel unico para
gestionar todo el patrimonio de seguridad.
% Solucién consolidada: proteccion preventi-
va completa contra las amenazas mas avanzadas
mientras se logra una mejor eficiencia operativa.

I a mision de Check Point es “proporcionar a

SECURE YOUR EVERYTHING CON

CHECK POINT INFINITY

En esta nueva normalidad, los clientes mere-
cen mantener la productividad mientras per-
manecen protegidos en todo lo que hacen.
Dondequiera que se conecte, a lo que se co-
necte y como quiera que se conecte: su hogar,
sus dispositivos, su privacidad y los datos de

< Su organizacion deben estar seguros y prote-

gidos de cualquier amenaza cibernética. Para
hacer realidad esta vision, en 2021 han recali-
brado su oferta de productos Infinity para en-
focarse en aquellas tecnologias y capacidades
que brindaran seguridad sin concesiones ba-
sada en estos tres principios basicos.

Check Point consolida mas de 80 productos
y tecnologias y los ha organizado en tres pila-
res principales: Harmony, CloudGuard y Quan-
tum, con Infinity-Vision como base.

HARMONY, EL MAS ALTO NIVEL

DE SEGURIDAD PARA

USUARIOS REMOTOS

Check Point Harmony protege a los
empleados remotos, los dispositivos y la conecti-
vidad a Internet de ataques maliciosos, al tiempo
que garantiza un acceso remoto seguro y de con-
fianza cero a cualquier escala y en cualquier apli-
cacién corporativa. Check Point Harmony propor-
ciona conectividad segura y de punto final (SASE),
como una solucién consolidada y unificada basa-
da en la nube que incluye el acceso remoto mas
facil y seguro (basado en la adquisicion de Odo),
navegacion segura por Internet, punto final y se-

guridad movil y seguridad del correo electrénico.
La solucién ofrece la cobertura mas amplia de
vectores de ataque con la prevencién de amena-
zas impulsada con Inteligencia Artificial.
Harmony presenta las tecnologias que admiten
entornos hibridos seguros de trabajo desde cual-
quier lugar (WFA). Asegurar a los empleados en el
domicilio se ha convertido en una de las principa-
les prioridades de las organizaciones de todo el
mundo. La nueva familia de productos Harmony
reline mas de siete categorias de productos para
proporcionar una proteccion preventiva comple-
ta para los usuarios remotos. Incluye conectividad
segura desde cualquier lugar y un entorno de tra-
bajo seguro en cualquier dispositivo, incluidos los
dispositivos moviles, personales y administrados
por la empresa, tanto cliente como sin cliente.

CLOUDGUARD, NUBE SEGURA

DE FORMA AUTOMATICA

CloudGuard establece el estandar de
oro para proteger las cargas de trabajo criticas
en la nube, tanto publicas como privadas. Ofre-
ce gestion de la postura en la nube, seguridad
serverless y una nueva generacion de firewalls
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de aplicaciones web con tecnologia de inteligen-
cia artificial contextual que protege las API, las
aplicaciones web y los servidores web alojados y
on-premise. CloudGuard proporciona seguridad
consolidada y prevencion de amenazas en todos
los entornos, activos y cargas de trabajo de la
nube. Alineado con la naturaleza agil del desarro-
llo y la implementacion en la nube, CloudGuard
ofrece una solucion tanto para los profesionales
de la seguridad en la nube como para las DevOps
en la nube, desde la fase inicial de DevSecOps,
pasando por la seguridad de la red en la nube
hasta la seguridad de las aplicaciones en la nube
(WAAP), asi como la proteccion de contenedores
y funciones sin servidor.

QUANTUM, SEGURIDAD DE LA

RED EMPRESARIAL PARA EL

PERIMETRO Y EL DATACENTER

En 2021, contindan aprovechando
Maestro, su solucion de rendimiento escalable,
Aceleraran la innovacién en el firewall del centro
de datos con la introduccién de un gateway de fi-
rewall con un rendimiento de firewall de 200 Gbps
y una latencia de menos de 3 microsegundos.

Quantum refleja la solucién de seguridad de red

mas completa para la organizacién, perimetro y
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centro de datos, que abarca loT Nano-Security
hasta superredes Terabit, y ofrece los mas altos
niveles de seguridad y rendimiento para adminis-
trar entornos de centros de datos.

Las puertas de enlace de seguridad de Check
Point Quantum brindan seguridad mas allad de
cualquier firewall de proxima generacion (NGFW)y
estan disefiadas para administrar los requisitos de
politicas mas complejos. Con mas de 60 servicios
de seguridad, estos gateways son los mejores para
prevenir la quinta generacion de ciberataques.
Ademas, lanzan una nueva serie de dispositivos
para sucursales y oficinas dirigidos a las pequefias
y medianas empresas: Quantum SPARK.

INFINITY VISION,

GESTION UNIFICADA Y XDR

Alcance una gestion de seguridad uni-
ficada y un 100% de prevencion de brechas de se-
guridad. Administre todo su patrimonio de segu-
ridad con Check Point Infinity Portal, una gestion
de seguridad como servicio (SMaaS) basada en la
nube. Entregue politicas, supervision e inteligencia
unificadas desde un solo punto. Exponga, inves-
tigue y bloquee los ataques mas rapido, con una
precision del 99,9% con las capacidades SOCy XDR
utilizadas por Check Point Research. m
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La propuesta de seguridad de ESET apuesta por ofrecer soluciones especificas para necesidades especificas

Una solucion para cada necesidad

% ESET PROTECT ADVANCED, es una solucién
para un nivel de ciberseguridad empresarial
mas avanzado con administracion basada en la
nube. Proporciona proteccion a su red de equi-
pos y servidores de archivos contra ransomwa-
re, amenazas avanzadas y amenazas zero-day.
Asegure sus datos con el cifrado completo del
disco y administre todo desde la consola en la
nube ESET PROTECT. Esta orientado a la protec-
cién de servidores, ordenadores de sobremesa,
portatiles y dispositivos moviles.

% ESET PROTECT COMPLETE es una solucion
de proteccién completa para empresa que ade-
mas mantiene seguras las aplicaciones de Mi-
crosoft 365 con administracion basada en la
nube. Proporciona proteccion para su red de
equipos, servidores, correo electréonico no de-
seado, de las aplicaciones de la empresa en la
nube, contra todo tipo de amenazas: ranso-
mware, avanzadas, dia ceroy malware, también
protege sus datos con el cifrado de disco com-
pleto y todo administrado desde la consola de
administracién en la nube ESET PROTECT. Esta
< disefiado para la proteccion de aplicaciones, al-
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macenamiento y comunicaciones de Microsoft
365, servidores de archivo, servidores de co-
rreo, ordenadores de sobremesa, portatiles y
dispositivos moviles.

% ESET PROTECT MAIL PLUS, solucion que
protege las comunicaciones por correo elec-
tronico con espacio seguro basado en la nube.
Protege su empresa de los ataques de red y
ofrece proteccion directamente a través del
servidor antes de llegar a las cuentas de co-
rreo de los usuarios, filtra los mensajes de co-
rreo no deseado con casi el 100% de precision
ademas de brindar seguridad frente a las ame-
nazas persistentes avanzadas y amenazas dia
cero. Todo administrado desde la consola en la
nube ESET PROTECT. Orientado a la proteccion
del servidor de correo electrdnico, el vector de
ataque mas comun.

% ESET CLOUD OFFICE SECURITY, una solu-
cién de proteccion avanzada para el correo,
sharepoint y almacenamiento de Microsoft
365. Su combinacion de filtrado spam, anti-
malware, antiphishing, escaneo y deteccion de
paginas fraudulentas ayuda a proteger la co-
municacion, las aplicaciones y almacenamien-
to de la empresa en la nube ademas puede
inspeccionar los objetos que estan en cuaren-
tena. Protege la comunicacién de la empresay
el almacenamiento en la nube para las aplica-

{ ciones de Microsoft 365.
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< ESET PROTECT ENTERPRISE ON-PREM, so-
lucién para grandes empresas que incorpora
una potente capa de protecciéon EDR: identifi-
cacion de comportamientos andémalos, fugas
de informacion, analisis de riesgos... Proporcio-
na maxima proteccién para su red de equipos
y servidores de archivo contra ransomware,
amenazas persistentes avanzadas (APT), ame-
nazas dia cero y malware sin archivo. Protege
sus datos con el cifrado de disco completo y
ademas incrementa su seguridad con la pro-
teccion EDR mas avanzada por su deteccion
y respuestas de amenazas en equipos. Todo
gestionado facilmente desde la consola de ad-
ministraciéon local ESET PROTECT. Protege ser-
vidores de archivo, ordenadores de sobreme-
sa, portatiles y dispositivos méviles.

% ESET PROTECT COMPLETE ON-PREM, una
solucion de proteccidon completa para empre-
sa que, ademas, mantiene seguras las aplica-
ciones de Microsoft 365. Proporciona protec-
cién para su red de equipos, servidores, correo
electréonico no deseado, contra todo tipo de
amenazas: ransomware, avanzadas, dia cero
y malware, también protege sus datos con el
cifrado de disco completo y todo administrado
desde la consola local ESET PROTECT. Protege
aplicaciones, almacenamiento y comunicacio-
nes de Microsoft 365, servidores de archivo,
servidores de correo, ordenadores de sobre-
mesa, portatiles y dispositivos moviles. m
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Movilidad segura en Industria 4.0

La movilidad es uno de los elementos destacados en el avance de la Industria 4.0. Pero como ocurre en
todos los segmentos del negocio, esta movilidad debe ser seguray eficiente.

dispositivos para trabajar en movilidad, vy,

sobre todo, para hacerlo de forma segura.
La propuesta de Samsung en este terreno para
por los dispositivos, pero no se detiene ahi.

% Galaxy Z Fold3. Posee una pantalla Infinity
Flex de 7,6 pulgadas, y cuenta con una mayor
area visible para que los usuarios obtengan un
fondo ininterrumpido para ver sus aplicacio-
nes favoritas. Con la nueva tecnologia de pan-
talla Eco, la pantalla es un 29% mas brillante y
consume menos energia. Gracias a la tasa de
refresco adaptable Super Smooth de 120 Hz,
se puede experimentar un deslizamiento por
la pantalla aln mas suave y una rapida inte-
raccion con el dispositivo, tanto en la pantalla
principal como en la de la cubierta frontal.

Por primera vez en la serie Galaxy Z, Samsung
incorpora la funcionalidad de S Pen. Ahora es
mas sencillo tomar notas durante una video-
llamada o revisar una lista de tareas mientras
se leen correos electronicos. Los usuarios de Z
Fold3 pueden escoger entre dos opciones: S Pen
Fold Edition y S Pen Pro. Ambos cuentan con una

I os entornos industriales también necesitan

< punta retractil especialmente disefiada con un li-

mite de fuerza para proteger la pantalla principal
de Z Fold3 5G; con una latencia ain mas baja.

El modo Flex de Z Fold3 5G permite hacer
mas cosas a la vez como, por ejemplo, unirse
a una videollamada en la pantalla superior del

dispositivo mientras se consultan las notas de
la reunién en la inferior. Con la funcién Mul-
ti-Active Window es mas facil organizar una
presentacién y redactar un mensaje de texto
mientras se consulta el calendario; todo desde
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la pantalla grande del dispositivo. Ademas, en
Z Fold3 5@, los usuarios pueden crear un acce-
so directo y volver a abrir las aplicaciones mas
tarde en la misma posicion, gracias a App Pair.
También pueden utilizar la nueva barra de ta-
reas para cambiar rapidamente de aplicacion
sin tener que volver a la pantalla de inicio.

% Galaxy Tab S7 FE. Con un disefio minima-
lista y ligero, Galaxy Tab S7 FE luce un cuerpo
metalico elegante de 6,3 mm y 608 g de peso,
lo que lo convierte en un dispositivo facil de
llevar a cualquier parte. Ademas, cuenta con
una potente bateria de hasta 13 horas, y es
compatible con carga super rapida de 45W.

Galaxy Tab S7 FE esta pensado para hacer
mas trabajo en menos tiempo. Incluye S Pen
en la caja para hacer todo tipo de tareas mas
rapido, y, con Samsung Notes, se puede con-
vertir las notas escritas a mano en texto. Con
Multi Active-Window se pueden abrir hasta
tres aplicaciones a la vez, y con Grupo de Apps,
se puede guardar e iniciar rapidamente varias
aplicaciones

Ademas, gracias a Samsung DeXy a una fun-
da teclado, el usuario puede utilizar la tablet
como un portatil, transformando la interfaz de
usuario en una experiencia similar a la de un
PC.Y conlaopcion de Segunda Pantalla, Galaxy
Tab S7 FE se puede convertir en una pantalla
adicional para el PCy asi maximizar la produc-

< tividad en un tiempo menor.

CONTENIDOS Y,

% Samsung Knox Vault. Desde su presenta-
cion en 2013, Samsung Knox ha evolucionado
hasta convertirse en una plataforma de gestion
de seguridad integral, que protege los dispositi-
vos moéviles de millones de usuarios y empresas
en todo el mundo frente a las amenazas mas so-
fisticadas. Samsung Knox Vault es la evolucion na-
tural de la plataforma de seguridad de Samsung,
que proporciona un entorno aislado e integrado
en el hardware, para mantener los datos prote-
gidos. Knox Vault aisla la informacién mas critica
del terminal, como claves y certificados digitales,
para que no permanezcan vulnerables ante un
acceso no autorizado. Este nuevo protocolo per-
mite separar los datos confidenciales del sistema
operativo, para evitar brechas de seguridad como
el malware. Se incluye en todos los dispositivos
de la serie Galaxy S21 y en los plegables Galaxy
Z, con el fin de protegerlos ante ataques fisicos y
ciberataques.

% Samsung DEX. DeX convierte cualquier lugar
en un puesto de trabajo al conectar un smartpho-
ne Galaxy compatible, un monitor y un teclado.
Proporciona a los usuarios una experiencia de
escritorio segura y productiva que permite edi-
tar documentos, ver presentaciones en pantalla
completa y realizar tareas de ordenador, entre
otras funciones, con solo conectar el smartphone
a la base. Ademas, el nuevo dispositivo aprovecha
la Pantalla Infinita del terminal como un panel tac-
til para controlar el cursor. m
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Soluciones de seguridad para la empresa

Stormshield pone sobre la mesa diferentes soluciones tecnoldgicas para garantizar la sequridad de

las empresas segun las distintas necesidades que éstas tengan.

% SNi20, un firewall a medida para entornos
industriales. Perfectamente adaptado a su
entorno operativo, el firewall industrial SNi20
ofrece una integracion de red unica y comple-
ta (enrutamiento y NAT) y seguridad avanzada.
Asimismo, proporciona una inspeccion profun-
da de paquetes (analisis basado en el contex-
to), permitiéndole proteger sus protocolos de
comunicacion industrial. El firewall garantiza la
confiabilidad operativa de su infraestructuray
una continuidad de negocio 6ptima en todo
momento, incluso en caso de averia, gracias al
sistema de alta disponibilidad y modo de segu-
ridad de la red operativa. El SNi20 le asegura
ciberserenidad industrial.

El cortafuegos industrial SNi20 ha sido disefia-
do para cumplir con los estandares de certifica-
cion mas estrictos del mercado. Es por eso que
las organizaciones con las necesidades de se-
guridad mas criticas confian en Stormshield: or-
ganizaciones de defensa, organismos publicos
y gubernamentales e infraestructuras criticas.

% SNi40, firewall para sistemas industriales.
El cortafuegos industrial SNi40 esta especial-
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mente disefiado para proteger PLC (controla-
dores légicos programables) y ofrece una am-
plia gama de funciones: segmentacién de red,
control de acceso por filtrado de direcciones IP
o MAC, analisis contextual de paquetes, con-
trol de mensajes operativos y cumplimiento de
protocolos (IPS), comunicaciones seguras de
mantenimiento remoto (VPN). Ademas, este
equipo se puede integrar facilmente en su en-
torno industrial, especialmente en sus arma-
rios de control (sobre rieles DIN), gracias a un
sencillo procedimiento de puesta en marcha.

El SNi40 garantiza la continuidad de la activi-
dad gracias, en particular, a su sistema de alta
disponibilidad y al modo de seguridad de la
red operativa, que mantiene sus sistemas de
produccion funcionando sin interrupcion in-
cluso en caso de fallo.

El SNi40 es un cortafuegos industrial certifica-
do al mas alto nivel europeo. Ha recibido la cer-
tificacion y calificacion CSPN a nivel elemental,
emitida por ANSSI. Por ello, si elige esta solucién
de Stormshield Network Security, puede estar
seguro de que su infraestructura industrial es-
tara cubierta por la mejor proteccion posible.

CONTENIDOS Y,

% Stormshield Endpoint Solution (SES).
A menudo considerados como los eslabones
mas débiles en la seguridad de TI, los termi-
nales incluyen todos los dispositivos que se
conectan a la red central de una empresa: or-
denadores de escritorio y portatiles, tabletas,
teléfonos inteligentes, impresoras y todos los
demas dispositivos (inteligentes o no) que se
nos requiera conectar a la red interna. Sin em-
bargo, todos estos terminales podrian ser se-
cuestrados y utilizados por los ciberdelincuen-
tes como un punto de entrada para penetrar
en su sistema informatico con el fin de instalar
malware u obtener acceso a sus datos. Desde
ellos, pueden saltar a la red OT provocando
graves dafos.

SES tiene caracteristicas que lo hacen espe-
cialmente adecuado para el entorno industrial:
protege sistemas operativos obsoletos que si-
guen operando en redes OT como puede ser
Windows XP. Por otra parte, SES no esta basa-
do en firmas ni necesita conexiones al exterior
para su correcto funcionamiento. Por ultimo,
hay que destacar sus capacidades de creacion
de listas blancas, que no son manejables en el

A menudo considerados como los eslabones mas débiles en
la sequridad de TI, los terminales incluyen todos los dispositivos
que se conectan a la red central de una empresa
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mundo IT pero si en el OT, donde las aplicacio-
nes necesarias para los puestos son minimas
y estables.

SES también controla qué dispositivos y a
qué redes puede conectarse cada puesto de
trabajo, bloqueando, por ejemplo, el uso no
deseado de dispositivos USB. m
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Una propuesta mas alla de la sequridad
tradicional para afrontar desafios complejos

En el ambito industrial, al igual que en otros, Trend Micro escucha las necesidades tanto de principales fabricantes como de
operadores de infraestructuras criticas y luego recopila la mejor propiedad intelectual existente en las empresas asociadas.

| resultado es una respuesta personaliza-
E da que va mas allad de las herramientas
de seguridad tradicionales para mitigar
los desafios complejos. Y eso se materializa en
una propuesta como la de Trend Micro TXOne.
% Txone Networks Portable Security v3. Se
trata de una herramienta de escaneo y limpieza
de malware para sistemas con conexion aislada y
ordenadores autonomos. Portable Security facili-
ta a los propietarios y operadores de ICS el esca-
neo de malware y la recopilacion de informacion
de activos en ordenadores autbnomos y en siste-
mas aislados. A diferencia del software antivirus
tradicional, Portable Security escanea y limpia el
malware sin necesidad de instalar software de es-
caneo, mostrando el estado con una pantalla LED
facil de entender. Durante el escaneo, Portable
Security 3 también recopila informaciéon sobre los
activos, lo que ayuda a mejorar la visibilidad de la
OTy a eliminar el shadow OT.
% TXOne StellarEnforce. Es un software de
bloqueo de sistemas para dispositivos de mision

{ critica. Los sistemas de control industrial (ICS), los

activos industriales de loT y los dispositivos inte-
grados esenciales para las operaciones diarias se
enfrentan a un riesgo cada vez mayor. Los acti-
VvOs criticos que dependen de sistemas operativos
antiguos son especialmente vulnerables, ya que
es probable que sean dificiles o imposibles de

parchear, funcionando con vulnerabilidades que
los atacantes pueden explotar facilmente. TXOne
StellarEnforce bloquea los activos sensibles, limi-
ta el acceso y preserva los recursos del sistema
con su sencillay fiable tecnologia de listas de con-
fianza. Desplegada, esta solucidén solo permite la
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ejecucion de aplicaciones aprobadas y necesarias
para las operaciones diarias, impidiendo la pro-
pagacion y ejecuciéon de malware sin depender
de los archivos de patrones u otros recursos.

% TXOne StellarProtect. Hablamos de seguri-
dad de endpoint profesional y de Ultima genera-
cion para los ICS. La proteccion de los endpoints
de ICS debe tener en cuenta diferentes priorida-
des, pues el antivirus tradicional ya no es suficien-
te. Asi, las soluciones elegidas deben garantizar
que los procesos de trabajo diarios nunca se vean
comprometidos, que los calculos nunca se ralen-
ticen y que las decisiones de produccién nunca
se retrasen. TXOne StellarProtect es la primera
solucion de este tipo: proteccion de endpoints
todoterreno, una solucion defensiva disefiada a
medida para la tecnologia operativa. Su escaneo
avanzado de amenazas hace frente a los ataques
conocidos mientras que su motor de machine
learning de ultima generacién bloquea las ame-
nazas desconocidas, sin necesidad de acceso a
Internet. El filtrado ICS de StellarProtect, basado
en un inventario de aplicaciones y certificados,
elimina la sobrecarga innecesaria para permitir el
funcionamiento mas ligero posible.

% TXOne Networks EdgeFire. Se trata de de-
teccion eficiente en linea que respalda las ope-
raciones continuas de los lugares de trabajo. Ed-
geFire, es un firewall de nueva generacién que
permite la segmentacidon y segregacién de la red
para dividirla en diferentes zonas de control, in-
cluso hasta el nivel de célula.

CONTENIDOS Y,

% TXOne Networks EdgelPS. IPS industrial de
préoxima generacion que protege los activos de
misidn critica. EdgelPS protege de forma trans-
parente activos individuales y pequefias zonas de
produccién, al tiempo que proporciona una visi-
bilidad fiable de OT, filtrado de protocolos de OT
y funcionalidad en linea o fuera de linea, todo ello
disefiado especificamente para adaptarse a su
red sin alterar sus configuraciones preexistentes.

% TXOne Networks IPSPro. Matriz de IPS in-
dustrial inteligente basado en propdsito para ope-
raciones a gran escala. El dispositivo de seguridad
industrial transparente y multisegmento protege
las maquinas criticas y apoya el funcionamiento
continuo de la linea de produccién. La segmenta-
cién de red basada en la intencion es la base de
una seguridad de red ICS cdmoda, conveniente y
fiable, eliminando las superficies de ciberataque y
reduciendo el impacto de cualquier incidente de
seguridad.

% Trend Micro Deep Security Virtual Pat-
ching. Médulo Virtual Patching de la plataforma
Deep Security ofrece proteccion frente a las vul-
nerabilidades de sistemas criticos hasta que haya
disponible un parche que se pueda implementar,
0 bien como alternativa al parche en el caso de
que este nunca se publique. El parcheo virtual
funciona implementando capas de politicas y re-
glas de seguridad que impiden e interceptan que
un exploit tome las rutas de red hacia y desde una
vulnerabilidad. Una buena solucion de parcheo
virtual debe ser multicapa. Esto incluye capacida-
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des que inspeccionan y bloquean la actividad ma-
liciosa del trafico critico para el negocio; detectan
y previenen las intrusiones; frustran los ataques
a las aplicaciones orientadas a la web; y se des-
pliegan de forma adaptable en entornos fisicos,
virtuales o en la nube. m
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Formacion digital:
de ser una ventaja a una necesidad

a situacion derivada de la pandemia

ha obligado a las empresas a su-

marse a la digitalizacion para poder
seguir adelante. Sin embargo, los grandes
avances conseguidos en cuanto a trans-
formacion digital no han ido de la mano
del nivel de conocimientos ni habilidades
digitales de los empleados, ni de la pobla-
cion en general. Esto supone una barrera
en el avance y el desarrollo de las organi-
zaciones, que ven la falta de profesiona-

les digitales formados como un freno en
su crecimiento.

Segun el INE, Espana presenta una
evolucion positiva de los principales indi-
cadores internacionales de digitalizacion
en los Gltimos anos pero no ha avanzado
de lamisma forma en la dimension de In-
tegracion de Tecnologia Digital por parte
de las empresas. De hecho, Espana esta
situada en el nimero 13 en el ranking eu-
ropeo entre los 28 paises

Por otro lado, un estudio realizado por
la escuela digital IEBS revela que, a pesar
de los grandes avances tecnologicos, solo
el 3,2% de los profesionales son expertos
en estas tecnologias, lo que significa que
se necesita un mayor grado de especiali-
zacion para cubrir la creciente demanda.
Esto deja entrever que la formacion digi-
tal no ha crecido a la par que el desarrollo
del sector, existiendo un retraso genera-
lizado entre los profesionales. De hecho,

Oscar Fuente

Director y fundador de IEBS
Business School

Oscar Fuente es el fundador

de |IEBS Business School.
Anteriormente creé otras
empresas como Area de

Ventas, la Agencia Digital Area
Interactiva, Diverbium o el portal
lberestudios. Ha participado
como inversor y/o Business
Angel en startups de éxito como
Glovo, Coverfy, Chicfy, Wazypark
o Hannun, entre otras. Tombién
ejerce como Mentor en la
aceleradora Seedorocket.
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como curiosidad, este mismo informe se-
nala que, mirando a futuro, la inteligencia
artificial es la tecnologia preferida de los
profesionales, los cuales prevén utilizar-
la en un futuro proximo, con un 69,2%. A
esta le sigue el Blockchain, con un 38,5%,
e Internet of Things, con un 38,5%.

Hace unos meses la Secretaria de Esta-
do de Digitalizacion, Carmen Artigas, dijo
que, en la actualidad, “el 43% de la pobla-
cion no tiene competencias basicas, es
decir, son analfabetos digitales” Una ci-
fra muy preocupante teniendo en cuenta
gue la mayor parte de empleos (de ahora
y del futuro) se basaran en esas habilida-
des. Lo cierto es que la oferta formativa
de las universidades vy los colegios tradi-
cionales no se adecuta a la alta demanda
de competencias digitales, por lo que la
brecha digital no deja de aumentar.

A pesar de todo, parece que enfrenta-
mos este reto con positividad ya que, se-
gln la encuesta de IEBS, 9 de cada 10 pro-
fesionales tiene la intencion de formarse
en alguna de estas tecnologias para mejo-
rar su recorrido profesional. Tiene sentido
ya que los puestos de trabajo relacionados
con la tecnologia, como expertos en Big
Data, Realidad Virtual o Inteligencia Arti-
ficial encabezan las listas de perfiles mas

{ demandados por las empresas.

Para que nos hagamos una idea del im-
pacto que las nuevas tecnologias tienen
y tendran en el empleo, segun diversos
estudios, actualmente el 40% del PIB de
la Union Europea procede de actividades
gue se desarrollan en un entorno digital.
Ademas, los prondsticos apuntan a que
se crearan cuatro empleos digitales por
cada cinco tradicionales. No solo aquellos
puestos de trabajo como los menciona-
dos anteriormente, sino también aque-
llos que implican tendencias mundial-
mente implantadas que han venido para
guedarse, como el teletrabajo, el comer-
cio electrdnico, la telemedicina o la for-
macion online.

Por todo esto, la formacion en compe-
tencias digitales no es solo una buena op-
cion para aquellos que quieran prosperar
en su empresa o crecer profesionalmen-
te, sino practicamente una necesidad. El
mundo en el que vivimos actualmente es
digital y formarse en el ambito nos pro-
porciona un mayor abanico de posibi-
lidades en muchos sentidos. Sabemos
que todo seguira evolucionando vy hay
que prepararse para ello, tanto empresas
como profesionales.

La transformacion digital en las organi-
zaciones es un proceso lento y complica-
do, pero fundamental si queremos ase-

gurarnos de la supervivencia de nuestra
empresa en un futuro. No solo implica la
implementacion de plataformas vy herra-
mientas, sino que engloba el desarrollo
de toda una cultura empresarial mas da-
tificada y agil. Sin duda, se trata de una
realidad ineludible que no solo afecta a
las multinacionales, sino a todo tipo de
negocios. Su irrupcion ha hecho que los
clientes sean cada vez mas digitales, un
cambio mucho mas profundo que sim-
plemente el auge de las compras online.
Las empresas han tenido que adaptarse
a las preferencias y nuevos habitos de los
clientes, en un contexto de comunicacion
global y multicanal impulsando la crea-
cion de relaciones directas y duraderas. |

¢Te ha gustado
este reportaje?

Com arteld
on Pr@d@ﬁ

I

@ MAS INFORMACION

@ Solo tres de cada 10
profesionales son
expertos en nuevas

tecologias

() (O
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¢Naciste alla por el ano 19717

| naciste alla por el ano 1971, na-

ciste al amparo del Imaginar de

John Lenon en un ano que ha sido
considerado probablemente el mejor ano
de la historia del Rock’'n'Roll y del Rythm
& Blues. Seguramente pudiste vivir la ex-
plosion de las videoconsolas y el ama-
necer de la computacion personal con
tu Commodore, MSX o Spectrum mien-
tras se enviaba ya por entonces el primer
e-mail. Mientras tanto, Estados Unidos
rompia el patron oro-dolar generando
probablemente un punto de inflexion en
el comportamiento de los indicadores
macroeconomicos v sociales, y Espana
se avecinaba a sus democraticas nuevas
puertas mientras disfrutaba de veinte
poemas v una cancion desesperada de un
premiado Neruda.

Si naciste en el ano 1971, bien unos
cuantos antes, bien unos cuantos des-
pués, generacionalmente seguro que
compartes mas o menos dichas expe-
riencias, junto con muchos otros eventos
propios y remarcables que se evocaran
a tu mente. Aun asi, es bastante mas

hecho mas decisivo de esos anos v que
marcaria “inconscientemente” tu vida
como profesional de las TIC. Ese ano tie-
ne lugar el simposio “71" ACM SIGACT
Symposium on the Theory of Computing’,
donde un senor llamado Stephen A. Cook
publica un articulo llamado “The Com-
plexity of Theorem Proving Procedures”
dando pie a la consolidacion de uno de los
problemas mas famosos del mundo de la
computacion cuya resolucion se premia
con un millén de dolares (Problemas del
Milenio del Instituto Clay de Matema-

ticas). Hablamos de “P vs NP’ relativo a
lo que se puede resolver computacional-
mente en un tiempo eficiente polindmico
0 no (el lector entienda a modo Stephen
A. Cook, antes de que se apague nuestro
Sol). Aprendimos sobre la indecidibilidad
(¢existe solucion?) de algunos proble-
mas, asi como sobre la intratabilidad de
algunos otros (jtiempo necesario de re-
solucion!). En los tipos de problemas NP
descansa precisamente la "bondad” de
un problema que es la base de nuestros
actuales sistemas criptograficos y de se-

Marius Albert Gomez

Experto en digitalizacion
e Innovacion y humanista
por conviccion

Marius Gémez en su columna
éTICo, sintetiza la voluntad de
compartir unas reflexiones

que nos ayuden a entender un
mundo digital caracterizado

con esos grandes “trending
topics” actuales como son el Big
Datq, la Inteligencia Artificial,

la IOT o la computacién en
general, y que son vistos desde
un marco de consideraciones
éticas, humanistas y sociales.
Dichas reflexiones se realizan
desde la actitud y el desempefio
multidisciplinar, tanto individual
como empresarial, y tienen el
objeto de contribuir a “aportar un
pequefio granito de arena en el
proceso de repensar el papel que
laos TIC deben jugar en la vida de
nuestros hijos, en su formacién,
en su trabajo, en su dia a dia...
con un punto de vista que supere
el meramente tecnoldgico”.

{ gue probable que quizas no se evoque el }
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guridad (por ejemplo para la compra “se-
gura” por Internet), asi como también los
“retos” para muchos otros ambitos de
problemas diarios de caracter practico y
de investigacion, y que normalmente re-
gueririan de métodos de fuerza "bruta’,
esto es, capacidad de computacion.

La capacidad de computacion resulta ser
pues, inherente a nuestro afan de com-
prension de todo aquello especialmente
complejo que nos rodea. Desde el estudio
del climay la prediccion de sus potenciales
cambios, al propio estudio, observacion y
comprension del universo, o bien el estudio
de analisis genomicos o la predictibilidad y
personalizacion de medicamentos. Tam-
bién de multitud de problemas complejos
del mundo de la empresa, en la energia, en
la movilidad inteligente y autonoma... Una
capacidad de computacion que ya actual-
mente nos permite vigjar desde los tera-
flops v petaflops, hacia el nuevo “universo”
de la computacion a exaescala (exaflop o
1018 FLOPS) o bien avanzar en nuevos
esquemas especializados como pueden
ser el desarrollo de la computacion cuan-
tica o neuromorfica. Un vigje hacia poten-
ciales disruptores del orden de magnitud
de los problemas que hoy en dia podemos
resolver con los supercomputadores mas

{ avanzados que tenemos, no exento de

grandes retos como puede ser el consu-
mo energético en la exaescala o la propia
escalabilidad de los qubits.

Quiero creer que, como ingenieros, el
contexto que se nos origind desde su for-
mulacion la indecidibilidad P vs NP repre-
sentd en buena medida, una motivacion
clave de superacion profesional no solo ya
en el diseno y desarrollo de mejores capa-
cidades computacionales como la exasca-
la 0 el quantum, sino también en nuestro
afan personal de mejor comprension de
los problemas que nos rodean y en esa
busqueda continua de soluciones vy es-
trategias “Gtiles” que, si bien no puedan
confirmar un resultado, resulten la mejor
aproximacion disponible para los mismos.

Seguramente, dicho contexto repre-
senta como colectivo TIC, nuestra base
fundamental de creacion de conocimien-
tos v para la investigacion cientifica. De
como proyectamos el futuro. En ese pen-
samiento tal vez filosofico que trata de
vislumbrar lo posible a partir de lo real y
potencial, para el conocimiento vy transfor-
macion de nuestra sociedad con las TIC. La
trascendencia de ese pensamiento supera
los vagos planteamientos utilitarios de las
tecnologias, para ponerlas al servicio del
humanismo, como profesionales, como
managers, como investigadores.

¢Te ha gustado |
este reportaje?

En 1971, cuando naci, no me di cuenta,
pero representa que el destino nos condujo
a muchos al mundo de las TIC, permitién-
donos poder contribuir profesionalmente
a su desarrollo, poder ejercer personal-
mente como pensadores vy humanistas
TIC, y en todo caso, poder combinar como
managers ambos mundos. Nos quedaria
pendiente a algunos en dicha combinacion,
poder soportar con mucha mas intensidad
las propias actividades de investigacion y
transferencia tecnologica empresarial v
social. Nos faltaria reforzar ahi el nivel de
esfuerzo y de inversion. Pero firmemen-
te creo, que la combinacion final de todo
ello, no supone un problema ni indecidible,
ni intratable. Eso si, seguramente si de-
beria de ir acompanado de altas dosis de
Rock'n'Roll de los 70. =

@ MAS INFORMACION

The European High Performance
Computing Joint Undertaking, EuroHPC

Comparteld
on Prédés @

I

El BSC inaugura su nueva sede
para los superordenadores
MareNostrum del futuro

P VS NIP Problem, Clay Mathematics
Institute }
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Los ciberataques llevan creciendo en cantidad y en
sofisticacion desde hace afios, y nada hace pensar que
el afilo préximo vaya a cambiar la tendencia. Los ciber-
delincuentes se esmeran cada vez mas, han creado un
negocio extremadamente rentable y siguen estando
lejos de las autoridades. Todo apunta a que en 2022
veremos mas ataques de ransomware porque siguen
funcionando y porque se ha dado una vuelta de tuerca
con la doble extorsion que provoca una situacion insos-
tenible. Ahora la ciberinteligencia entra en escena.
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Tendencias IT 2022:

(qué impactara en la Tl corporativa?

sCoémo se ha comportado la Tl corporativa en 2021? ;Qué
tecnologias han asumido el papel de transformadoras? ;Cual
es el estado de la transformacion digital de las empresas?
;Como continuaran evolucionando en

20227 Todas estas seran cuestiones a

abordar en esta sesion online junto a

expertos del mercado y la empresa.

21

DICIEMBRE

11:00 CET

<4

#ITWEBINARS


https://www.ittrends.es/go-to/43943?s=ITU
https://www.ittrends.es/go-to/43944?s=ITU

CONTENIDOS Y,

m m Ciberseguridad 4.0

El Amanecer de la Humanidad Digital VI:
¢como seran los nuevos Jueces Digitales?

a Justicia también tendra su Disrupcion

en este amanecer de la nueva Humani-

dad Digital. Es inimaginable que cuando
la Humanidad esté compuesta por una ma-
yoria de Nativos Digitales o como de forma
natural lleguen a ser todos los humanos
vivos Nativos Digitales la justicia continde
siendo como lo es en la actualidad, que, con
sus defectos y carencias, ha sido muy dtil en
estos dos siglos previos para solucionar los
conflictos de los ciudadanos.

El Poder Judicial, como una de las tres
patas de los estados democraticos mo-
dernos, tendra que evolucionar para
prestar el servicio adecuado a sus nue-
vos Ciudadanos Digitales conforme a los
cambios que produzca en ellos la gran
disrupcion digital en curso.

Como es natural, los Ciudadanos Digi-
tales esperan que los servicios sean in-
mediatos o, al menos, agiles, eficientes
y eficaces, con procesos digitalizados v
apoyo de las nuevas tecnologias como,
por ejemplo, la Inteligencia Artificial y el
“Deep Learning”.

Un buena tarea para los responsables
del Poder Judicial, ademas de las habitua-
les, sera ir evolucionando los procesos ju-
diciales introduciendo nuevas tecnologias
de apoyo a jueces vy funcionarios, digita-
lizando procesos para hacerlos mas efi-
cientes y eficaces, estableciendo procesos
formativos adicionales en nuevas tecnolo-
gias digitales para jueces, abogados y fun-
cionarios y personal de apoyo, creando las
infraestructuras de informacion y datos

para los futuros procesos automatizados
de soporte a todo el sistema judicial.

Las Universidades deberian haber ini-
ciado ya lainclusion de formacion de nue-
vas tecnologias digitales en los planes de
estudios de la carrera de Derecho para
que todos los nuevos abogados estén a
la altura de su generacion digital, no solo
para sustituir el papel por un PC para rea-
lizar sus escritos, conseguido ya como
primer paso de la digitalizacion.

Mario Velarde Bleichner
Guri en CiberSeguridad

Con mas de 20 afios en el sector
de la Ciberseguridad, Mario
Velarde Bleichner, Licenciado en
Ciencias Fisicas con especialidad
en Calculo Automdtico y PDG

por el IESE, ha participado en

el desarrollo de esta industria
desde la época del antivirus

y el firewall como paradigma

de la Seguridad IT, dirigiendo
empresas como Trend Micro,
Ironport, Websense, la division

de Seguridad de Cisco Sur de
Europay la division Internacional
de Panda Software.
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Deberian tener los nuevos abogados al
terminar su carrera un conocimiento practi-
co de como los sistemas de Inteligencia Ar-
tificial, usando inmensas bases de datos de
sentencias, les podran ayudar a obtener in-
formacion para la elaboracion de sus casos.

Creo que vienen tiempos apasionantes,
no solo para los responsables actuales
del Poder Judicial que tienen el deber de ir
cambiando la Justicia a una nueva estruc-
tura digital que sea mas ligera, eficaz y efi-
ciente para que las nuevas generaciones
digitales de abogados, jueces, fiscales y
personal de apoyo judicial estén a la altu-
ra de los cambios que llegan con las nue-
vas generaciones de Nativos Digitales que
conformaran en dos o tres generaciones la
nueva Humanidad Digital.

También vienen tiempos apasionantes
para los Nativos Digitales que elijan la carre-
ra de Derecho. Son ellos los que tendran que
convivir con los modelos vy procesos anti-
guos para creary establecer la nueva Justicia
Digital para cuando todos los humanos no
digitales seamos parte de la historia.

Los nuevos Jueces Digitales necesitaran
un cambio de paradigma del Poder Legis-
lativo que anteponga la necesidad de ade-
cuar las leyes a los nuevos tiempos digita-
les v use solamente un minimo de tiempo

{ para la confrontacion politica. El ciudadano

actual esta cansado de ver como se pierde
el tiempo en los Parlamentos en discusio-
nes politicas estériles en vez de aportar el
trabajo de actualizar las leyes conforme al
cambio tecnologico que la Digitalizacion de
la sociedad esta trayendo a la vida diaria de
los ciudadanos.

Las tres patas de la Disrupcion Digital de
la Justicia son, primero, el cambio de pro-
cedimientos para mejorar radicalmente los
tiempos de la Justicia utilizando las nuevas
herramientas digitales, como, por ejemplo,
la Inteligencia artificial; segundo, la adecua-
cion de las leyes a los nuevos retos a los que
se tendra que enfrentar la sociedad en la que
le toque vivir ala Humanidad Digital; y terce-
ro, la capacitacion de las personas que, como
ahora, se ocupen de la Justicia empezando
por los jueces, fiscales, abogados v, por su-
puesto, todo el personal auxiliar.

Por supuesto, esta Disrupcion Digital de
la Justicia cuenta y contara con detracto-
res que, en nombre de un falso sentido de
la conservacion de las tradiciones, inten-
taran boicotear los cambios que son im-
prescindibles, tal vez solo por mantener
ventajas de las que han estado disfrutan-
do durante ya varios siglos en las llama-
das democracias modernas.

La Disrupcion Digital no es la destruccion
delaJusticia como la conocemos, mas bien

sera la evolucion de todo lo bueno que tie-
nen los sistemas judiciales que, mediante
la utilizacion de las tecnologias digitales,
mejoren radicalmente procedimientos ob-
soletos que, aunque fueron Utiles en siglos
pasados, no lo seran para la nueva socie-
dad de la Humanidad Digital.

El resultado de la Disrupcion Digital de
la Justicia sera un servicio casi inmedia-
to, eficaz y eficiente que estara a la mis-
ma altura de las mejoras de las nuevas
generaciones digitales en todos los ser-
vicios publicos o privados cundo en dos
0 tres generaciones la gran Disrupcion
Digital Global haya surtido sus efectos
beneficiosos.

Asi pues, y espero no equivocarme, los
Jueces Digitales que impartiran justicia en
la Humanidad Digital seran personas de
una gran capacitacion juridica pero tam-
bién de una gran capacitacion tecnolagica
para, conforme al gran avance de la hu-
manidad, realizar su importante cometi-
do en la sociedad con los mismos crite-
rios de inmediatez, eficacia y eficiencia
que el resto de la sociedad del futuro. m
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